M ANUEL DE L 'UTILISATEUR

KASPERSKY
INTERNET
SECURITY 2009
SPECIAL EDITION
FOR ULTRA -
PORTABLES



Chers utilisateurs !

Nous vous remercions d'avoir choi si notr
manuel vous sera utile et gu' i bgue®wpsondr a
pourriez avoir sur le logiciel.

Attention | Ce document demeure |l a propri
par | es | ®gislations de | a F®d®ration de

les droits d'auteur. Toute copie ou diffusion illicite de ce document, en tout ou en

partie, est passible de poursuites civile, administrative ou judiciaire
conform®ment aux |l ois de | a France. La co
diffusion, y compris la traduction, de n'importe quel document sont admises

uni quement sur autorisation ®crite de K a
illustrations qui |l "accompagnent peuvent
personnelles, non commerciales et informatives.

Ce document pourra °tre mmodi flia® pslaunss rpRc®e:
manuel ser a di sponi bl e sur I e site de
www.kaspersky.com/fr/docs. Kaspersky Lab ne pourra °t
du contenu, de | a qduealli'te®x a cdtei tlu daec tdueasl itteRx
ce manuel et dont |l es droits appartiennen
de Kaspersky Lab en cas de dommages | i ®s
pourra pas non plus °tre engag®e

Ce manuel f aidte sr &@fo@rse ngcuei "s ont des mar que:
Elles appartiennent toutes ~° | eur propri ®t

Copyright E Kagp2i9sky L

+7 (495) 645-7939,
T®! ®p h o ma (495§ 787%8700,
+7 (495) 956-7000

http://www.kaspersky.com/fr
http://support.kaspersky.fr/

Dat e d':@d4.20090 n


http://www.kaspersky.com/fr/docs
http://www.kaspersky.com/fr
http://support.kaspersky.fr/

TABLE DES MATIERES

INSTALLATION DE KASPERSKY INTERNET SECURITY ...ocoiiiieiiiiee e 6
Obtention d'informations sur I'application..............cceeeeeiiiiiiieiee e 6
Sources d'informations pour..l.es..i7fecher
Contacter le service commercial ..........cccccceeeeiviiiiiiennenn.

Contacter le service d'assistance technique

Discussion sur les applications de Kaspersky Lab sur le forum ................ 9
Conception de la protection de l'application.............cccceeiiiiie e 9
ASSIStaNtS €1 OULIIS......cci i 10
FONCLONS 08 SEIVICE ..ottt 11
ANAlYSE NEUFISHQUE ......eeiiiiiic e 12

Configuration mat ®r i r

MENACES SUR LA SECURITE INFORMATIQUE
Programmes menaces
Programmes malVeillants ...........cceooiiiiiiiiiee e
VITUS BE VEIS. .ottt ettt ettt e e et e e e snnee e e snnneees 15
ChevauX d€ TrOI ....oueeeiiieee et
Utilitaires Malveillants .........ccuvvieiiieiiiiiee e

Programmes potentiellement malveillants
Programmes ~ <car ac.t..r.e..publ..ci.t&ire
Programmest "r € ap @r n.o.g.r..a.p.h.i.qg.u.e....28
Autres programmes pot ent.i.el.l.em@nt i nd

M®t hode suivie par | '"application pour
suspects et potentiellement dangereuX ..........ceeeeviiiciieieeeeeeiiiiiieee e 32
MENACES INTEIMET ... ettt bebeeebeenbneneneenne 33

Spam ou courrier .i.nd®s..r.ahbl.e..ent33ant

Hame- onn.ag.e...
Attaques de pirates informatiques ...........coouiiiiiiiiieeniiiieee e
Af fichage des..bhanni. . eS ... 35
INSTALLATION DE L'APPLICATION ..ottt 36
Etape 1. Recherchedune ver si on plus r ®c.ent.e.3de | ' a



4 Kaspersky Internet Security 2009 Special Edition for Ultra-Portables

Etape 2. V®rification de | a conformit® d

POUN INSTAITALION ... 38
Etape 3. Accueil de I'Assistant d'installation..............cccoocvveiniiiee e 38
Etape 4. Lecture du contrat de liCENCE.........cccuvvieiieeeiiiiiiiieee e, 38
Et ape 5iondSt@e diostallation...........cccceeeeeiiiiiiiiiiiie e 39

Etape 6. S®lection du..r.®p.er.t.aoir.e.®89insta
Etape 7. S®lection des...c.omp.os.ant.s.40 inst
Etape 8. Recherche d'autres logiciels antivirus.............ccocveeeeeiiiiiiiieene s 41

Etape 9 . Derniers pr®paratifs pour..l.4instal
Etape 10. Fin de | a.proc®dur.e..d.i.dztall a

INTERFACE DE L'APPLICATION ...coiiiiiiiiiiiee et 43
l ctne dans | a zo.ne..de..nat.i.f.i.cat.i.od3
MENU CONEEXLUE ... ieiie ettt et e e s e e e snaeeeens 44
Fen°tre principal.e..de..l. . .appl.i.cat..cé
[\ To) 1] 1= (o] o =R RUR P SOPPRRR 49

Fen°tre de configuration des..par.amitres

PREMIERE UTILISATION ....cuitititiiiiiitititeiiiieiietesessesesssssssesssssssssssssssssesseesesesenene 51
S®l ection du .tuy.pe..de.r®@Ss.e.aU..... 52

Mi se 7 jour..du..l.agi.ci.el . 53
Anal yse de..l.a.S®CU.Li.t.®. . 53
Recherche de virus sur 'ordinateur .............coocvveiiiieee i 54
Administration de 1a lICENCE ...........evieiiiiiiii e 55
Abonnement pour le renouvellement automatique de la licence................... 56
Participation au Kaspersky Security Network

Admi ni strati on..de..l.a.s@cu.ri.t.®...... 60
Suspension de 18 ProteCiON.........coi i 62

VERIFICATION DE L'EXACTITUDE DE LA CONFIGURATION DE
L'APPLICATION ..o 64

Virus d'essai EICAR et ses modifications
Test de la protection du trafic HTTP ...............

Test de la protection du trafic SMTP ........oooiiiiiiiii e
V®r i fication de | '"exactitude de..l.®& conf i
V®r i fication de | " exactitude de..l.® conf i



Veri fication de | "'"exactitude de | a confi
courrier d.nd®s.i.r.ab.l.e. 70

REGLEMENT D'UTILISATION DE KASPERSKY SECURITY NETWORK........ 71
KASPERSKY LAB .....oiiiiiiiieiiiiie ittt 7
MOZILLA FOUNDATION ..ot 79

CONTRAT DE LICENCE



INSTALLATION DE
KASPERSKY INTERNET
SECURITY

Kaspersky Internet Security 2009 Special Edition for Ultra-Por t abl es peut

install ® dans un des modes suivants
e interactif, " | 6ai de de | 6Assi stant
participation de | 6utilisateur ;
e non interactif. Le d®marrage depuisnst al |
la ligne de commande et ne requiert peé
Avant | dédinstallation de Kaspersky | nt
toutes les applications actives.
DANS CETTE SECTION
Obtention d'informations sur I'appliCation ............ccoccvveiiiie i 6
Conception de la protection de 'application .............cccoviieiiiiieiniieeeee e 9
Configuration mat ®ri el.l.e..et..l.ag.i.c.i.el3l

OBTENTI ON D 'INFORMATIONS SUR
L'APPLICATION

Si vous avez des questions sur le choix de I'application, I'achat de celle-ci, son
installation ou son wutilisation, VOUS pou\

Kaspersky Lab propose de nombreuses sources d'informations sur l'application
et vous pouvez choisir celle qui vous convient le mieux en fonction de
I'importance et de I'urgence de la question.
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SOURCES D 'INFORMATIONS POURLE S
RECHERCHES INDEPENDA  NTES

Vous pouvez utiliser |l e syst me d'aide en
L'aide contient des informations sur la gestion de la protection de I'ordinateur :
consultation de | ' ®tat de | a protection, 1
|l " ordinateur, ex®cution d'autres t©ches
Pour ouvrir l'aide, cliquez sur le lien Aide dans | a fineipale tde e pr
I'application ou appuyez sur la touche <F1> du clavier.

CONTACTER LE SERVICE COMMERCIAL

Si vous avez des questions sur le choix, sur I'achat d'une application ou sur le
renouvellement de la licence, vous pouvez contacter notre service commercial

ce num®r o

0.825.888.612

Vous pouvez ®gal ement contacter I e ser
®l ectr oni qu einfe@fr.k@persky.com.t '

CONTACTER LE SERVICE D 'ASSISTANCE

TECHNIQUE

Si vous avez d®O®j achet ® | ' apenbeigeeménison, v
sur celle-c i aupr s des op®rateurs du service
t ® ®phone ou via Internet.

Les experts du service d'assistance techn
l'installation et [l'utilisation de I'application et, en cas d'infection de votre
ordinateur, il s Vous ai deront : surmont e
programmes malveillants.

Assistance Technique en ligne

Vous pouvez retrouver toutes nos opti
portail de support :
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http://support.kaspersky.fr/kis2009

Vous pouvez ®gal ement acc®der - notre
rendant sur ce site :

http://kb.kaspersky.fr/kis2009

o

®leecadrosnd sg@e au service d' assistan

Requ°te
utilisateurs enregistr®s)

Vous pouvez poser vos questions aux experts du service d'assistance
technique via le formulaire en ligne :

http://support.kaspersky.fr/requete

Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en
fran-ais ou en espagnol

Pour envoyer une requ°®°te par voi e ®l ec
num®r o deobtenl lors W I'enregistrement sur le site Internet du
service d'assistance technique ainsi que le mot de passe.

Remarque
Si vous n'°tes pas un utilisateur
Lab, vous pouvez rempl ir | e for

https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/.  Lors
de I'enregistrement, saisissez le code d'activation de l'application ou le nom
du fichier de licence.

L' op®rateur du ser_wlllqeledva)$JS|setna/recreratesa
| "adresse ®l ectroniqgqgue que vousspaceez i n
personnel.

D®crivez | e plus exactement possible |

Dans les champs obligatoires, indiquez :

e letype de .Lesquestt ens | es plus souvent
utilisateurs sont reprises dans des sujets distincts, par exemple
"Probl me d'installation/de suppres

de recherche/de neutralisation de virus". Si vous ne trouvez pas un
sujet qui se rapproche le plus de votre situation, choisissez
"Question g®n®r al e".

e Nomet num® ersiondde I'application.

e Texte de la demande. D®crivez | e probl me rer
de d®tails possibles


http://support.kaspersky.fr/kis2009
http://kb.kaspersky.fr/kis2009
http://support.kaspersky.fr/requete
https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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Num®r o de <client .etSamei sdezpbasgsaum®
et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique.

de I " ad

Adresse de messagerie. it r
assistance t

I
experts du serv
votre question.

| s’ ag
|

a es
ce d' ec

DISCUSSION SUR LESAP  PLICATIONS DE
KASPERSKY LAB SUR LE FORUM

Si votre question n'est pas urgente, vous pouvez en discuter avec les
sp®cialistes de Kaspersky Lab et d'autres
http://grandpublic.kaspersky.fr/forum.

Sur I

e
comment a

forum, vous p
i res, cr®er un

CONCEPTION DE LA PROT ECTION DE
L'APPLICATION

Kaspersky I nternet Security prot ge votr
connues ou nouvelles, les attaques de pirates et les escroqueries, le courrier

i nd®sirable et d'autres donn®es mal veil |
trait®e par un composant particulier de

syst me de pr odutliser enosouplgsse retmde tconfigurer chaque
composant en fonction des besoins d'un utilisateur particulier ou de I'entreprise
dans son ensemble.

Kaspersky Internet Security comprend :

. L
|

e

des applic
reu .

euses

contrtl] e de Il "activit®
ge

ex®cution d'actions dan

composants de protection contre les programmes malveillants qui
ot gent tous |l es canaux de transf el
dinateur en temps r ®el

composants de la protection pendant ['utilisation d'Internet qui
ot gent votr e ordinateur contre | €
croqueries en |ligne connues ~ ce mor
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e Les composants du filtrage des donn®e.
gagner du temps et d' ®conomiser du treé

e Des t©tdeg echerche de Virus qui pro
d" ®ventuels virus dans | "ordinateur o1
des di sques ou des secteurs parti ct
®gal ement °tre confi ur ®es pour i dent
applications install ®es

e La mise jour, garantit | dactualit®
et des bases utilis®es pour |l a recher
| i denti fication des attaques de r ®:
ind®sirable

e Assistants et instruments qui facilitent
fonctionnement de Kaspersky Internet Security.

e Des services qui garantissent le soutien information dans le cadre de
|l "utilisation du |l ogiciel ens. qui per me

ASSISTANTS ET OUTILS

Garantir | a protection de | '"ordinateur es
connai ssances sur | es particularit®s de f
et sur les moyens d'exploiter ses points faibles. De plus, le volume important des _
informations sur |l a protecti on-cicompligggs st me
l'analyse et le traitement.

Pour faciliter | " ex®cution de t©O©ches sp®c
Kaspersky Internet Security contient plusieurs assistants et oultils :

e Assistant d'analyse de | a s®curit® qu
de | " ordinateur et qui recherche |
d'"exploitation et des programmes i nste

e Assistant de configuration du navigateur qui analyselespar am tres d
navigateur Mi crosoft I nternet Expl ore
point de vue de |l a s®curit®.

e L' Assistant de restauration apr s inf
de | a pr®sence d'objets malveill ants ¢

e Assistantdesuppression des traces d'activi
d'activit® de | "utilisateur dans | e s\
|l es param tres du syst me d'exploitat
des informations sur | '"activit® de | "'



Installation de Kaspersky Internet Security 11

e Analyse des paquets de r®seaux qui inte
et qui affiche des informations d®tail
e Surveillance du r®seau qui of fre des
de r®seau sur votre ordinateur
e Le clavier virtuel permet d* ®vi t er |l "interception de
l'aide du clavier traditionnel.
FONCTIONS DE SERVICE
L'application propose diverses fonctions de service. Ceux-ci vi sent mai I
protection de Il " ordinateur " joumr du ” ® 1
programme et ° fournir de | 'aide pendant |
Kaspersky Security Network
Kaspersky Security Networke st un syst me de transf e
rapports sur |l es menaces d®couvertes o0
donn®e saldengter. Cette base de donn®es per
vite aux menaces | es plus r®pandues et

utilisateurs.
Licence

Lorsque vous achetez I'application, vous entrez dans un contrat de licence
entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser I'application

et d'"acc®der aux mises °© jour de | " app
technique pendant une <certaine p®riode.
d'autres informations indi spenfenatbnses au
de l'application sont reprises dans la licence.

Gr ©c e " | alLicenaen eotisi moavez obtenir des informations
d®t ai |l |l ®es sur la |licence que vous uti
licence ou renouveler la licence en cours.

Assistance technique

Tous |l es utilisateurs enregi str ®s de |
service d'assistance technique. Utilisez la fonction Assistance technique

pour savoir 0% vous pouvez obtenir I ' as
besoin.

A | baide pd®vubi énscet effet, vVous pouve

utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au
service dbéassistance technique sur des
| 6application via |l e formulaire en | igne
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Leservicedb6assi stance technique est accessi
service d'espace personnel de 1 6utilisa
pr°ts r®pondr e " VoS questions sur
t ® ®phone
ANALYSE HEURISTIQUE
Les m®t hHamalysesheudstique interviennent dans le fonctionnement de
certains composants de | a protection en t
Il " Antivirus Courrier et |"'"Antivirus Inter
de virus.
Comme vous le savez, Il " analyse sur |l a base des si
constitu®es ant®rieurement et contenant |
ai nsi qgue | es m®thodes de r®paration, i nc
mal vei l |l ant et la ppa®goeine. " Lhag®thlbdeil
contraire de |l a m®t hode qui repose sur | e
signature d° alveillant mai s bien

qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur

la nature d'un fichier.

L'"avantage de | a m®thode heuristique tient
pas | 'existence de bases. Ainsi, |l es nouv
avant que |l eur activie® sBp®sobtiséemar de®e
Toutefois, il existe des m®t hodes qui pe
heuristiques L'"une d'entre elles consi st
mo me nt de I a d®couverte de | " appdansc ati ol
l'analyse.
Remarque
L a combi nai son de di ff®rentes m®t h o
protection.
En cas de doute vis-"-vi s d'"une menace, Il "anal yseu
| " ex®cution de | '"objet dans un ensniSionnem
des actions suspectes sont identifi ®es pe
comme suspect et soit, son ex®cution sur
message s'affiche et invite | '"utilisateur
e placer la menace en quarantaine en vue dune analyse et d'un
traitement ul t®rieur “; | "aide de bases:s

e supprimer l'objet ;
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e ignorer | '"objet, si vous °tes absol um
pas °tre malveill ant

Pour utiliser I a ooBieh [ dcase Utkiser l'asalysegiru e,
heuristique. Vous pouvez, en plus, s®l ectionner
curseur : superficielle, moyenne ou en profo
| "analyse garantit | '"®quili bmregirusea-t-da | a m
gualit®, et Il a charge impos®e aux ressou
dur ®e de | "anal yse. Plus | e niveau de | 'a
syst me seront sollicit®es et plus longtel
Attention !
Les nouvell es menaces, d®couvertes gr ©
®t udi ®es par | es sp®cialistes de Kas
propos®s dans | es bases actuali s®es t
Si vous proc®dez r ®gul i raserdeladplication, vetre
ordinateur jouira du niveau de protection optimal.
CONFIGURATION MATERIE LLEET
LOGICIELLE REQUISES
Pour garantir | e fonctionnement nor mal de

aux exigences minimales suivantes :
Recommandati ons d':ordre g®n®r al
e 75 Mo d'espace disponible sur le disque dur.
e P®riph®riqgue de saisie et de mani pul at

e Microsoft Internet Explorer 5.5 ou sui
et des modules de l'application via Internet).

e  Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft
Windows XP Professional (service pack 2 ou suivant) :

e  Processeur Intel Atom, Intel Celeron-M ou VIA C7-M.

e 256 Mo de m®moire vive disponible.



MENACES SURLAS ECURITE
INFORMATIQUE

Les programmes-menaces constituent la majeure partie du danger qui plane sur

la s®curit® informatique. Qutre ces prog
attaques de pirates informatiques et | e
®gal eamepr ®senter un certain danger. Ces m
d'Internet.

DANS CETTE SECTION

ProgramimMeES MENACES ........euuuuuuiuiiiiieieeiteteiereeeeeaseseaeeesesesseeessseeesssssseressnesssssrnenes 14

MENACES INTEINEL. ..ot e e e e e et eeaanes 33

PROGRAMMES M ENACES

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers
de programmes dangereux sur l'ordinateur. Certains de ces programmes
constituent une grande menace pour les ordinateurs des utilisateurs tandis que
d'autres sont dangereux uniquement dans certaines conditions. Une fois que
| "application a d®couvert un programme da
un niveau de danger (®l ev® ou moyen).

Les experts antivirus de Kaspersky Lab di
les programmes malveillants et les programmes potentiellement malveillants.

Les Programmes malveillants (cf. p.15) ( Mal ware) sont <c¢cr ®®s s
nuire ° | '"ordinateur et " son wutiliosateur
d®truire des donn®es, perturber | e foncti

Les Programmes potentiellement malveillants (cf. page 27) (PUP, potentially
unwanted programs) ° l'a di ff ®r eemsonepades pr
d®vel opp®s dansmbesbulsdpeanvent Imal g®®u it iotu
l'ordinateur.

LEncycl op®di e (lattp: Awww.wiriskisticam/fr/viruses/encyclopedia)
propose unedescript i on d®t ai ll ®e de ces programmes
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PROGRAMMES MALVEILLAN TS

Les programmes malveillants s o nt cr ®®s sp®ci al ement |
ordinateurs et " Iveou resr , u tbil loiqsuaetre,ur modi f i |
donn®es, perturber | e f on otui adrerse me®rste adiexs  «
Les programmes malveill ant s:lesvirusetlesweris,nd ®s ¢

les chevaux de Troie et les utilitaires malveillants.

Les Virus et vers (cf. page 15) (Viruses_and_Wor ms) peuver
capabl e de se propager vers d'autres machi

intervention de I "utilisateur tandi s g u
Il "utilisateur. Ces programmes commencent
lancement.

Les Chevaux de Troie (cf. page18) ( Tr oj an_programs) ne cr @
" la diff®rence des vers. I'l's s"infiltren
ou via |l e navigateur l orsque | '"internaut

requiert l'intervention de l'utilisateur ; ils entament leur action malveillante au
d®marrage.

Les utilitaires malveillants (cf. page 24) (Malicious_tool s)
sp®ci al ement pour nuire. Mai s " | a di f
malveillants, i | s n''ex®cutent pas d'actions mal v

peuvent °tre pr®serv=®s et ex®cut ®s sans d
Ces programmes poss dent des fonctions qu
de virus, de vers etde chevauxde Tr oi e, |l " organisation d°
des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions
malveillantes.

VIRUS ET VERS

Sous-c at ® g:wirus et vers (Viruses_and_Worms)
Niveau de danger : ®1 e v ®

Lesvirusetlesverscl assi ques ex®cutent sur |
pas ®t ® autori s®e par | "utilisateur
t

s
| a capac-epr@uction.aut o
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Virus classique

Une fois que | e virus <cl assi quikinfesté unst in
fichier guel conque, s'y active, ex®cut e
copie " d'autres fichiers.

Le virus classiqgue se multiplie uniqguement sur les ressources locales de
l'ordinateur ; il est incapable de s'introduire lui-m° me <ua autre ordinateur. Il
peut p®n®t rer dans d'autres syst mes unigq
fichier enregistr® dans un r®pertoire par
envoie un message avec | e fichier infect®

Le code du virus classique peut s'introduire dans divers secteurs de l'ordinateur,

du syst me d'exploitation ou de | "applic:
d'ex®cution, on dfichset, lesmvgus de dl®sa r vlesrgitas ded e

script et les virus de macro.

Les virus peuvent infecter des f®&ccrhaiseerusr sd
(overwriting) remplace | e code du fichier
ai nsi |l e contenu du fichier. Le fipeuhi er i

°tre r ®par @arasitese (Parasitic)rmodifient les fichiers, mais ceux-ci
demeurent totalement ou partiellement fonctionnels. Les virus compagnons

(Compani on) ne modifient pas |l es fichiers
fichier ti nd®d® ®&sS son doubl e est | anc®,
®g al e me nvirus-lidne ¢Link), des virus qui infectent les modules objets
(OBJ), des virus q u i infectent |l es bi b(LIB)oldshkiruggues
qui infectent les textes source des programmes et d'autres.

Ver

Le code du ver, h |l "instar de cel ui du virus c |
action malveillante d s qu'il s'est intro
son nom ° s a capacit® "rampsans'qued’ or di

l'utilisateur n‘autorise cette diffusion des copies via divers canaux d'informations.

La principale caract®ristique qui di sting
di ffusion. Le tableau suivant repreemrsd une
en fonction du mode de diffusion.
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Tableau 1. Vers en fonction du mode de propagation

TyYPE Nowm DESCRIPTION

Email- | Vers de Il's se diffusent via I

Worm messagerie
Le message infect @naen
la copie du ver ou un lien vers ce fichier sur un
site compromis. Quand
ex®cut ®e, | plorsgue wousscliqaee t
sur |l e lien, t® ®charg
|l e ver entame ®gal emen
malveillante. Ens ui t e, il cont i
copies apr s avoir tro
®l ectroni ques, il envo

IM- Vers de lls se propagent via les messageries

Worm messagerie instantan®es telles qu

instantan

AOL Instant Messenger, Yahoo Pager ou
Skype.

En r gle g®n®ral, ce v
contacts. Ce message contient un lien vers la
copie du ver sur un site. Quand l'utilisateur

t ® ®charge | e fichier

IRC- Vers de chats lls se diffusent via les canaux IRC, ces
Worm syst mes qui permetten
r ®e | avec d' autres per
Ce ver publie un fichier avec sa copie ou un lien
vers celle-ci dans le chat. Quand I'utilisateur
t ® ®charge | e fichiiver
Net- Vers de r{lls se diffusent via I
Worm (vers de

informatiques)

A la diff®rence des au
de r®seau se propage s
l'utilisateur. Il recherche une application

vul nilee avur |l es ordinat
Pour ce faire, il envo
sp®ci al (un code d' exp
code du ver ou une partie de celui-ci. Si le

r®seau abrite un ordich

acceptera le paquet. Unefoi s qu ' i |

dans cet ordinateur, le ver s'active.

[

d
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TYPE Nom DESCRIPTION
P2P- Vers de r{lls se diffusent via I
Worm d' ®c han g e | fichiers (P2P) tels que Kazaa, Grokster,
fichiers EDonkey, FastTrack ou Gnutella.
Afin d'infi | verseaopiddensle®

r®pertoire d' ®change d
normalement sur l'ordinateur de l'utilisateur. Le
'"®change de fi
i rel atives

Worm Autres vers Parmi ces autres vers, citons :

iffusent leur copie via les
urces de r ®s
st me d' pr
toi
c

L ]
o)
n
<
@
=
(7]
o)
c.
o
om

a

i
res de r ®se
i

DSJJ"’C
DD

i
tent aux ord
tentent d'ouvrir leur disque en libre
A |l a diff®renc
mformathue I'utilisateur doit ouvrir le fichier
contenant la copie du ver afin de l'activer.

e Les vers qui n‘adoptent aucun des moyens
de propagati on deRc(par t
exemple, diffusionvialest ® ®p h on e 3
mobiles).

CHEVAUX DE TROIE

Sous-c at ® g:achevaex de Troie (Trojan_programs)
Niveau de danger : ®1 e v ®

A la diff®rence de vers et des vVvirus, I
propre copie. lls s'infiltrent s Ies rd| teurs via le courrier Internet ou via le
navigateur | squ Il "internaute visite wun
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ex®cut ®s sur i nt e r yileentameatheur dation malueilanté aus at e u |
d®marrage.
Le comporteme nt des chevaux de Troie sur | '"ordi
fonctions principales des chevaux de Troie, citons le blocage, la modification ou
la suppression d'informations, la perturbation du fonctionnement des ordinateurs
ou des r ®s e aasxhevalXéde Tpole pesivent tecevoir ou envoyer des

fichiers, | es ex®cuter, afficher des me
t ® ®charger des programmes et |l es install e
Les individus mal intenti onn@ss "utciolnpsoesnite s

divers chevaux de Troie.

Le tableauci-apr s offre une description des che
leur comportement.

Tableau 2. Types de chevaux de Troie selon le comportement sur
|l " ordinateur i

TYPE Nowm DESCRIPTION

Trojan- Chevaux de Troie Il s'agit d'archive qui, au moment du
ArcBomb (bombes dans les d®compactage, attei
archives) qu'elles perturbent le fonctionnement de
'ordlnateur. D s q
u ce@eng@,r c
peut c
r° e
o]
L

(O

" ®
e
~ N YT

er
eu
'a

3~ 00

—< ~+~0T =S =0
—o a3

ct
at
S
d
t

Tw—-<—a-—
“omo

r

r
i d
p u
S t

[ R=]

serveur

r
es
e me 1
gerie.

i

<CD—'m

chi
r I i S
ue d
chive"

arr

n
r i r
u fi rs e de messa
Si e e eur ut
traitement aut o

entrantes, ce genre de
peut entra’n

U)%QJ"‘

u
mati q
"bmb d'ar
er |

Backdoor Chevaux de Troie Consi d®r ®s comme | es
d' admi ni s t| lesplus dangereux ; leurs fonctions
distance rappellent celles des programmes
d'administration
dans les magasins. Ces programmes
s'instal!]l t It
Il " ordinat r e
intention '
distance.

(@]

=IO

I n
er
I n

= 3 (0

n
u t p
® d' admi

Trojan Chevaux de Troie Cettecat®gori e reprend |
malveillants suivants :

e Chevaux de Troie traditionnels ; ils
ex®cutent uni gueme
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TYPE

Nowm

DESCRIPTION

fondamentales des chevaux de Troie :
blocage, modification ou suppression
des informations, perturbation du
fonctionnement des ordinateurs ou des
r®seaux i nfisnemati q
poss dent pas | es
compl ®men i

d'" autres
ce tableau ;

taire
cheva

e Chevaux de Troie multicibles ; ils
poss dent des fo
compl ®ment aires
types de chevaux de Troie.

nc
ap

Trojan-
Ransom

Chevaux de Troie
exigeant le
versement d'une
ran-on

Ces programmes "prennent en otage" les

donn®es de | "ordinat

modi fi ®es ou bl oqu®e¢

fonctionnement de I'ordinateur de telle

mani “re que | I

mesure d
e

i s

ma | in
s omme

d" un p
fonctionneme
donn®e

nw -

Trojan-
Clicker

Chevaux de Troie
qui cliquent

I'l's acc dent ~ des
I'ordinateur de la victime : ils envoient des
instructions au navigateur ou remplacent
|l es adresses | nterng
fichiers syst mes.

Gr ©c e ces pr oantsdesnr
individus mal intent
attagques de r®seau (
nombre de visites sur le site afin
d'augmenter le nombre d'affichage de
publicit®.

Trojan-
Downloader

Chevaux de Troie
gui t ® ®ch

lls contactent la page Web de l'individu

ma | intentionn®, y t
programmes malveillants et les installent
sur l'ordinateur de la victime ; ils peuvent
conserver le nom du programme

mal veill ant 7 t®l ®cH
sur la page Web qu'ils contactent.
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TYPE

Nowm

DESCRIPTION

Trojan-
Dropper

Chevaux de Troie
qui proc d
installations

lls enregistrent sur le disque puis
installent d'autres chevaux de Troie
pr®sents dans |l e co
programmes.

Les individus mal i
utiliser ce genre de chevaux de Troie
pour :

e lnstaller un progr
I'insu de I'utilisateur : ces chevaux de
Troie n'"affichent
ou fictif (par exemple, messages
relatifs ° une er
ou " |l a version i
d'exploitation) ;

r
n

e Pr ot ® gaetre pragnramme
malveillant connu : tous les antivirus ne
sont pas en mesure d'identifier un
programme malveillant au sein d'un
cheval de Troie qu
installations.

r

Trojan-
Notifier

Chevaux de Troie
qui envoient des
notifications

drnalnedntvi'du ma
unication avec l'ordinateur
® etdrdansnettenat dels 1 e
ations relati
e | P, num®r o
e de courrie
'individu mal intention n ®
ier ®lectron
site de ce dernier) ou par d'autres
moyens.

i
m
t
m
s
s
contactent |
r

r
P
q

s p
n

® O
[e NN Nle]
-

n o

0@ ®3

S
C

m S
| i
| n

Ko Ral==]

on oo
no n

r
I
o
t

®oO—-w
5 -
o]

t

i

ue
n ®t

®_Q.OO

i e ont bi
de l'utilisateur.

=

V
q

:
U

Trojan-
Proxy

Chevaux de Troie
faisant office de

proxy

I'l's permettent ~ |
de contacter anonymement des pages
Web via l'ordinateur de la victime ; le plus

souvent, ils sont utilis®s po

courrier ind®sirabl

q
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TYPE

Nowm

DESCRIPTION

Trojan-PSW

Chevaux de Troie
qui volent des mots
de passe

Il s'agit de chevaux de Troie qui volent
des mots de passe (Password Stealing
Ware); il s volent | e
comptes des wutiléass
d'enregistrement d'un logiciel. lls
recherchent |
dans h
de r e
"ma’ t
FTP sur la
i nten

SN
—

do
s i
stre

S
er
g t
(o]

—ununs
il

[ar}

e
e i S
i e | e
e i c rr
g de l'individu mal
i tres

u
m
® 'oauu t r

|
r
page W
t'poanr
Certains de ces programmes
appartiennent ~ des
d®crits dans ce tabl
chevaux de Troie qun
d'"acc s aux servicesg
(Trojan-Banker), les chevaux de Troie qui
volentlesdonn®es des uti
services de messager
(Trojan-IM) et les chevaux de Troie qui
volent |l es donn®es (g
en ligne (Trojan-GameThief).

Trojan-Spy

Chevaux de Troie
espions

I'ls m nent un espior
l'utilisateur : ils recueillent des
informations sur se
l'ordinateur ; par exemple, ils interceptent
|l es donn®es saisies
r®ali sent des captur
dressent des listes des applications
actives. Une fois qu'ils ont obtenu ces
informations, ils
Il "individu mal int
®l ectronique ou Vi
dernier) ou par d'autres moyens.

n

D D —

Trojan-
DDoS

Chevaux de Troie
pour l'attaque de
r ®s eaux

I'l's envoi t de nomp
un serveu di stant 3
l'ordinateur de la victime. Le serveur ne
dispose pas de ressources suffisantes
pour traiter | es redqd
fonctionner (Denial-of-s er vi ce (O
de service). Ces programmes infectent
g®n ®r al e maradrdinatduns poure
attaquer simultan®msg

\' en
\' r
e
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TYPE Nowm DESCRIPTION

Trojan-IM Chevaux de Troie I'l's volent | e num®r ¢
qui volent les des utilisateurs de messagerie
donn®es ddi nst andlagueRl@Q, MSN
utilisateurs de Messenger, AOL Instant Messenger,
messagerie Yahoo Pager ou Skype. lls transmettent
instantan@ces informations ~ |

intentionn® par cour
via FTP (vers le site de ce dernier) ou par
d'autres moyens.

Rootkit Outils de lls cachent les programmes malveillants
dissimulation et | eurs activit®s ¢g
d'activit@prolongent | a gid@slen

s y s t ;ilmgeuvent dissimuler des
fichiers, des proces
de | "ordinateur inf g
base de registres qui lancent des
programmes malveillants ; dissimulent

| " ®change de donn®es
applications de I'ordinateur de la victime

et d' autres ordinat g

Trojan-SMS | Chevaux de Troie I'l's infectent des t @
qui envoient des utilisent pour envoyer des SMS vers des
SMS num®r os payants.

Trojan- Chevaux de Troie I'l's volent | es donn

GameThief qui volent les adeptes de jeux en ligne ; ils transmettent
donn®es ddles donn®es “ Intpamndi
adeptesdejeuxen [courrier ®|l ectroni qy(
ligne de | "individu mal i

d'autres moyens.

Trojan- Chevaux de Troie I'l's volent | es donn

Banker qui volent les banqueou | es donn®ese
donn®es dgsyst me -thenpartite®l ed
comptesenbanque |i | s transmettent | efg

mal veil l ant par cour
FTP (sur le site de l'individu mal
intentionn®) ou Vi a

Trojan- Chevaux de Troie lIs recueillent les adresses de courrier

Mailfinder qui r®col t®l ectronique sur | 'd
adresses envoient 7 | '"individ
®l ectroni dcourrier ® ectroni qy(

de | "individu mal in
d'autres moyens. Les individus mal
intentionn®s util i sg
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TYPE Nowm DESCRIPTION

pour diffuser des mg

U TILITAIRES MALVEILLA NTS

Sous-c a t ® g :atilitaires malveillants (Malicious_tools)

Niveau de danger : moyen

Les wutilitaires malveill antmpouontnu®tr& . c rMa
di ff®rence des autres programmes malveill
mal veill antes d s |l e |l ancement et peuven
danger sur | '"ordinateur de | '"utilisateur.
qui interviennent dans | a pr®paration de
|l " organi sation d'attaques de r®seau sur (
des ordinateurs ou d'autres actions malveillantes.
Les wutilitaires malselenileurlfoaatidn.d e tabteautci-arper g rso u p ¢
fournit une description des diff®rents tyj]
Tableau 3. Utilitaires malveillants selon les fonctions
TYPE Nowm DESCRIPTION
Constructor | Constructeurs I'l's permettent de usr
vers ou chevaux de Troie Certains
constructeurs sont d
standard qui per met ,
s®l ectionner |l e type
mal vei l |l ant cr ®er ,
face aux d®bogueurs
propri ®t ®s
Dos Attaques de I'l's envoient de nomb
r®seau un serveur distant a
de la victime. Le serveur ne dispose pas de
ressources suffisantes pour traiter les
requ°tes et il arr °-
ofservi ce (d@sece). d®n
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TYPE Nom DESCRIPTION
Exploit Codes Le code d'exploitation est un ensemble de
d'exploitation donn®es ou de code ¢

vul n®rabilit® de | ' a
est ex®cut® et r ®ali
malveillante quelconque sur l'ordinateur.
Par exemple, un code d'exploitation peut
®crire ou l|lire des f
pages Web "infect®es
Divers codes d'exploitation exploitent les
vul n®r abilit®s de di
services de r®seau.
sous laforme d'unpaquetd e r ®s e a
transmet via |l e r®se
ordinateurs” | a recherche
poss®dant des servic
v ul n ®r L& badeed®exploitation d'un
fichier DOS wutilise
| " ®diteur de test I
ex®clesr fonctions pr
I "individu mal inten
| "utilisateur ouvre
d'"exploitation int®g
®l ectronique recherc
dans un client de messagerie quelconque ;
il peut c¢ommemacton
mal veill ante d s que
message infect® dans
Les vers deWo®seau (
di ffusent gr ©ce aux
Les codes d'exploitation nuker sont des
paquets de r®seau qu
hors service.

FileCryptor Encodeurs lls encodent d'autres programmes
malveillants afin de les cacher pour les
logiciels antivirus.

Flooder Programmes de lls envoient une multitude de messages via

"pollution” du |l es canaux de r ®seau

r®seau utilis ®s pour polluer | ¢
(I'nternet Relay Chat
cette cat®gorie
(I s'agit ®gal ement
"polluent" |l e courri
messageries instanta
mobil es Ces program
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TYPE Nom DESCRIPTION
en diefnft® s cat ®gories
tableau (Email-Flooder, IM-Flooder et
SMS-Flooder).

HackTool Ouitils de piratage | lls permettent de s'emparer de I'ordinateur
sur | equel il s sonun
autre ordinateur (par exemple, ajout
dautresutil i sateurs au sy
l'autorisation de la victime, purger des
journaux du syst me
traces de | eur pr ®se
quel ques sniffers qu
fonctions malveillantes telles que
I'interception des mots de passe. Les
sniffers sont des programmes qui
permettent de consul

not- Blagues de Effraient | 'utilisat

virus:Hoax mauvais g[{semblables ™ ceux qu
vrus: il s peuvent d®cqg
un fichier sain ou annoncer le formatage du
disque alors qu'il n‘aura pas lieu.

Spoofer Utilitaires I'l's envoient des mes

d'imitation de r®seau au d®part
Les individus mal i n
pour se fairepasser pour | ' ex

VirTool Instruments pour lls permettent de modifier d'autres
la modification des | programmes malveillants afin de les rendre
programmes invisibles pour les logiciels antivirus.
malveillants

Email- Programmes qui lls envoient de nombreux messages aux

Flooder "inondent" le adresses du carnet d'adresses ("pollution
courrier du courrier"). Ce flux important de
®l ectroni|messages emp°che | 'u

courrier utile.

IM-Flooder Programmes de lls envoient de nombreux messages aux
"pollution" des utilisateurs de mess
messageries que ICQ, MSN Messenger, AOL Instant
instan t a n ® e s| Messenger, Yahoo Pager ou Skype. Ce

flux i mportant de me

I'utilisateur de lire les messages utiles.
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TYPE Nowm DESCRIPTION
SMS- Programmes de lls envoient de nombreux sms vers les
Flooder "pollution” par t ® ®phones portables

SMS
PROGRAMMES POTENTIELL  EMENT
MALVEILLANTS
Les programmes potentiellement malveillants I a di f f ®r ence
programmes malveillants n e sont pas d®vel bgeprtise. dans
Toutefois, ils peuvent contribuer au viol
Les programmes potentiellement malveillants regroupent les logiciels
publicitaires, les pr ogr amme s " caract atdes gubesnogr a

applications potentiellementi nd ®si.r abl es

Les logiciels publicitaires (cf. page28) ( Adwar e) sont Il i ®s
publicit®s sur | ' ®cran de | '"utilisateur.
Lesl ogiciels ~ caract re2ppoPaopgwapé) gsen{ c
lafi chage d'informations caract re pornog
lesautres applications pr®sentantpage9) ri squ
(Ri skwar e) sont Il e plus souvent des pr o
Tout ef oi s, S i |l es individus ma | intenti ol
programmes ou les infiltrent dans Iordlnateur de l'utilisateur, ils peuvent exploiter
|l eur fonction pour compromettre | a s®curi:t
Les programmes potentiellement malveillants sont instal | ® s | "aide d
m®t hodes suivantes
e ils peuvent °tre install ®s par | "util
programme (ainsi, | es d®vel oppeurs d
contribution volontaire y int grent de
e lls peuve nt °tre install ®s par des indi\
exemple,i ' s | es int grent des paquets c
mal veil |l ant s, exploitent | es vuln®rab
chevaux de Troie de t® ®chargement et
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PROGRAMMES A CARACTER  E PUBLICITAIRE

Sous-c at ®g:orpreogrammes ° contenu publicitair

Niveau de danger : moyen

Les programmes ~ caract re publicitaire m
affichent des bandeaux publicitaires dans l'interface d'autres programmes ou

rori entent |l es demandes vers |l es sites ¢
d'entre eux recueillent ®gal ement des i nf
exempl e sujets des sites \sirheh®esy etlesnot s ¢
transme ent " l eur auteur (" la diff®re

Q

utorisation de I'utilisateur).

PROGRAMMES A CARACTER  E PORNOGRAPHIQUE

Sous-c at ®g:orpreogr amme ~ ¢ argue(Pornwae) por nogr aph
Niveau de danger : moyen

En g®n®r al, "udmi° Imies @teeudrel is
de enu

| notralglra mme i af
t ® ®charger du cont porno a

|
graphi ue.

Les individus mal intentionn®s peuvent ®g
l'ordinateurde | a victime afin d'afficher, sans
pour des sites et des services pornographiques payants. lls s'installent en

exploita es vuln®rabilit®s du syst me
| "'aide d eva®x hde gEmeine e&¢ ©W®s program

On distin
fonction. Le tableau

0.«
o=
o o
-

de programmes
ne description d:

Tableau 4. Type de programmes™ car act re pornogi
selon les fonctions

TYPE Nowm DESCRIPTION

Porn-Dialer Num®r ot e ur | Etablissent une connexion avec des
automatiques services pornograph
(il's renferment | es
t ® ®phohe)a diff ®r e
de Troie, ils informent ['utilisateur de

leurs actions.
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TYPE Nowm DESCRIPTION
Porn- Programmespourle (I | s t ® ®chargent du
Downloader [t ® ®c h ar g e | pornographique sur l'ordinateur ;  ~ |
fichier depuis di ff®rence des chey
Internet num®r ot at iique,ilsaut omaq
pr®viennent | "utili
Porn-Tool Ouitils lls permettent de rechercher et
d'afficher du contenu pornographique ;
par exemple, les barres d'outils
sp®ci ales pour 1|l es
|l ecteurs vid®o part
AUTRES PROGRAMMES POT  ENTIEL LEMENT
INDESIRABLES
Sous-c at ®gorawtres programmes potentiell emen

Niveau de danger : moyen

La majorit® de <ces programmes sont des ¢
nombreux d'entre nous. Parmi ceux-ci, nous retrouvons les clients IRC, les

num®r ot eurs automatiques (dialers), l es p
fichiers, l es dispositifs de surveillance
les utilitaires de manipulation de mots de passe, les serveurs Internet de

services FTP, HTTP ou Telnet.

Toutefois, S i I es individus ma | intenti
programmes ou les infiltrent dans I'ordinateur de I'utilisateur, ils peuvent exploiter
certaines de | eur fonction pour compromet:t
Les autres programmes potenti el |l ement i nd®sirabl es
fonctions. Le tableauci-apr s fournit une description d
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Tableau 5. Types d'autres programmes potentiellement
ind®sirables selon |

TYPE Nowm DESCRIPTION

Client-IRC Clients de chats Les utilisateurs installent ces
programmes afin de pouvoir
communiquer dans les canaux IRC
(Internet Relay Chats). Les individus

ma | intentionn®s |
diffuser des programmes
malveillants.

Dialer Programmes de I'l's p uvent ®tabli
num®r ot ati qt ® ®phoni ques par
automatique l'utilisateur.

Downloader Programmes de I'l's peuvent t ® ®cH
t ® ®c har g e depuis des pages Web en mode

cach®.

Monitor Programmes de I'ls permettent de
surveillance sur l'ordinateur sur lequel ils sont

install ®e (observsg
qui fonctionnent, comment elles
®changent | es donr

applications sur d'autres ordinateurs).

PSWTool R®c up @rdat e | Illspermettentde consulter et de
mots de passe rcup®rer | es mot g
C'est © cette fin
intentionn®s | es i
utilisateurs.
RemoteAdmin | Programmes 'l s sonparlest i | i s®s
d'"admini strfadmi ni strat eufss d g
distance permettent d' acc®qg

I'ordinateur distant afin de I'observer

et de I'administrer. Les individus mal
intentionn®s | es i
utilisateurs afin d'observer les
ordinateurs distants et de les
administrer.

Les programmes potentiellement

i nd®sirables d' adn
distance se distinguent des chevaux
de Troie de type Backdoor. Ces
chevaux de Troie
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TYPE Nowm DESCRIPTION
fonctions qui leur permettent de
s'introduire dans
installer ; les programmes
potentiell ement in
poss dent pas de
Server-FTP Serveurs FTP lls remplissent les fonctions d'un

serveur FTP. Les individus mal
intentionn®s | es
I'ordinateur de la victime afin d'ouvrir
| *'acc s ° distanc
FTP.

Server-Proxy

Serveurs proxy

lls remplissent les fonctions d'un
serveur proxy. Les individus mal
intentionn®s | es
I'ordinateur des victimes afin de

di ffuser du courri
nom.

Server-Telnet

Serveurs Telnet

lls remplissent les fonctions d'un
serveur Telnet. Les individus mal
intentionn®s | es
I'ordinateur de la victime afin d'ouvrir
| "acc s " distanc
Telnet.

Server-Web

Serveurs Web

lls remplissent les fonctions d'un
serveur Web. Les individus mal
intentionn®s | es
I'ordinateur de la victime afin d'ouvrir
| "acc s " distanc
HTTP.

RiskTool

I nstrument

sur l'ordinateur local

I'l's offrent des pgqd
compl ®ment aires " |

le cadre de I'utilisation de 'ordinateur
(permettent de dissimuler des fichiers
ou des fen°tres adg
processus actifs).

NetTool

Instruments de
r ®seau
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TYPE Nowm DESCRIPTION
Client-P2P Clients de |lls per metdaxP2P da u X
d' ®c hange dfonctionner. Les individus mal
intentionn®s peuvs
diffuser des programmes
malveillants.

Client-SMTP Clients SMTP lls envoient des messages
®l ectroniques en 1
individus mal i nt g
introduisent sur l'ordinateur des
victimes afin de diffuser du courrier
ind®sirable en | el(

WebToolbar Barre d'outils Web Ajout d'une barre d'outils dans
l'interface d'autres applications en
vue d'une utilisat
recherche.

FraudTool Pseudo-programme lIs se font passer pour d'autres
programmes. Par exemple, il existe
des pseudo-antivirus ; ils affichent
des messages sur |
programmes malveillants alors qu'en
re®alit® ils sont i
ou de r®parer quoi

METHOD E SUIVIE PARL 'APPLICATION POUR
DECOUVRIR LES OBJETS INFECTES ,
SUSPECTS ET POTENTIE  LLEMENT

DANGEREUX

L'"application de Kaspersky Lab peut
objets de deuxsermami unee®antEtihvotd'eai de
sel on uneprcad@ivelf 6dé ' ai de de | ' analyse

Les bases sont des fichiers contenant des signatures qui permettent d'identifier

des centaines de milliers de programmes m
Ces signatures contiennent desi nf or mati ons sur |l es segme
code des programmes malveillants et des a

qui contiennent ces programmes. Les experts antivirus de Kaspersky Lab
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e jour des I
tures qui

e
s r
jour des bases.

c ent aeilanss de
permettent de

| pplication de Kaspersky Lab d®couvr
e ui correspond parfaitementde dun un se
rogramme malveillant quelconque selon les informations reprises dans la base,
i

il consid re ceti nfbegett&®commM®q®i aat ence du
partielle (dans des <circonstances d®finie
suspect

Gr ©c e l a m®t hode proactive, I "applicat
mal veillants | es plus r®cents qui ne figur
L'"application de Kaspersky Lab reconna’t

programmes malveillants sur la base de leur comportement. Il est impossible de
dire si le code de cet objet correspond parfaitement ou partiellement au code

d'"un programme malveillant connu mais il (
aux programmes malveillants telles que l'ouvertured ' un f i chi er , | ' ®cr
fichier ou l'interception des vecteurs d'interruption. Dans ce cas, |'application

peut d®cider que | e fichier ressemble 7 ur
Les objets d®couverts par |l as mPommede ®panp

potentiellement dangereux.

MENACES INTERNET

L'"application de Kaspersky Lab wutilise de
contre les menaces informatiques suivantes :

e Le spam ou cour ricdr. is rSga@ns oo meaurgere
ind®sérabl &)page

e L' hame- dpagedd;e

Les attaques de pirates informatiques (page 35);

e L'affichage (pdge35h.anni res

SPAM OU COURRIER IND  ESIRABLE ENTRANT

L'"application de Kaspersky Lab prot ge ||
Le courrier dpamda®ssioruavhelnet ouwn caract re publ
les canaux et les serveurs de messagerie du fournisseur. L'utilisateur paie pour
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l e trafic g®n®r ® par l e courrier i nd®sir
|l ent ement . C'est |l a raison pour | aquelle
nombreux pays

L'application de Kaspersky Lab vMuoosofti e | e
Office Outlook, Microsoft Outlook Express et The Bat! et s'il identifie un message

non sollicit®, il ex®cute | es actions que
|l e placer dans un r®pertoire distinct ou |
L'application de Kaspersky Lab i dentifie | e courrier in
pr®cision ®l ev®. 1 applique simultan®men
courrier i idedti®catiom dub ¢owrrier en fonction de l'adresse de

| " exp®di teur et dedansiteot St et de g p;rndersifelegas
courrier i nd®sirabl e sous I a forme- d'im
apprentissage pour identifier | es message:
Les bases d'Anti-Spam contiennent des listes "noire" et "blanche" d'adresses
d'exp®diteurs, des |listes de mots et d' ex|]
cat®gories de courrier ind®sirable tell es
sant ® |l es jeux de hasard et autres.

L'h a me - on(ptasgneg)est un type d'escroquerie su
"extraire' num®r o de carte de cr ®di t,
d'autres donn®es priv®es de | '"utilisateur
L' hame-onnage &est | i ®rvices blarica®reseen figpen tes de s
individus mal intentionn®s reproduisent wu
cible puis envoient aux clients de celle-ci un message qui a tous les attributs d'un

message authentique en provenance de la banque. Ces messages invitent le
client ° confirmer ou " modifier ses donn
suite d'une panne ou d'un changement de
l'igne qui a entra " n® | a perte de toutes |
quil e m ne au site cr®® par l es individus
donn®es

Les bases d'Anti-Phi shi ng contiennent une liste
attaques d' hame-onnage

L'application de Kaspersky Lab analyse les messages qui arrivent dans

Micro s o f t Of fice Outl ook et Mi crosoft OQut !l o
vers une des URL reprises dans les bases, elle traite ce message comme du
courrier ind®sirable. Et si I "utilisateur
I'application bloque la page.
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INSTALLATION DE
L'APPLICATION

L'installation de | "application se d®roul
d'installation de I'application.

Attention !

Avant de | ancer Il "install ation, il e
cours d'ex®cution.

Pour installer I'application, lancez le fichier de distribution (extension *.exe).

Vient ensuite la recherche dupaquetd' i nst al |l ati on de | " appli
| " extension *. msi Si Il e fichier est pr ®
version plus r®cente sur | es serveurs de
du paquet d'installation est introuvable , vous serez invit® °
L'"installation de | '"application sera | anc
refus du t ® ®chargement, Il "install ati on C
normal.
Le programme d'instal |l dotmeadwm Assistanp ChRque nt e s
fen°tre contient une s®lection de bouto
processus d'|nstallation Voici une br ve
e Suivant: ex®cute | "action et passe 7 |' ®t
e Pr®cec®md revient ~ | ' ®tape pr®c®dente di
e Annule : annule l'installation du logiciel.
e Terminer: termine |l a proc®dure d'installa
Exami nons en do®t ai l chacune des ®t apes (

paquet.
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DANS CETTES ECTION

EtapelRecherche d'une versionnpl.us..r®68%

Etape2.V®r i fi cation de | a conformit® du

POUN IINSTAITALION ... 38
Etape 3. Accueil de I'Assistant d'installation .............ccoccvve e 38
Etape 4. Lecture du contrat de liCENCE .........c.ueveveeeiiiiiiiiiiie e 38

Etape 5. S®lection..du..t.y.pe..d' .i.ns.t.al.39
Etape 6. S®lection du..r.®@p.e.r.t.oi.r.e..d..39r
Etape 7. S®lection de.s..c.amp.o.s.a.nt.s....40i
Etape 8. Recherche d'autres logiciels antiVirus ............cccccovvveeiniieeniieee e 41
Etape 9. Derniers pr®parati f.s..p.au.r..41

Etape 10. Fin de | a..pr.oc®d.ur.e..d./’.i.ns42¢

ETAPE 1. RECHERCHE D 'UNE VERSION
PLUS RECENTEDEL ‘APPLICATION

Avant de Il ancer |l 6installation de | dappl
contacte |l es serveurs de mise jour de Kz
Si l es serveurs de Ka9opmer suknye Lvaebr sn 'om® bpel ru
|l " Assistant d'installation de | a version ¢
Si |l es serveurs de mises ~ jour h®bergent
invit® ° Il a t® ®charger et - | install er
dinstal | er | a version plus r®cente, Il " Assi st
sera | anc®. Si vous d®cidez d'installer

di stribu tlon seront copi ®s sur Il "ordinat
nouvelle version ser a l anc® automati qguement Pou
|l "installation de Il a version plus r®cent

correspondante de I'application.
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ETAPE 2. VERIFICATION DE LA
CONFORMITE DU SYSTEM  E AUX
EXIGENCES MINIMUM PO  UR
L'INSTAL LATION

Avant de proc®der I install ation de | a |
d'exploitation et |l esr ®Bendent RBagk ekhnget
linstallation (cf. section "Conf i gur ati on malé ®&quises| | € ¢t |
page 13) . Le syst me v®rifie ®gal ement si I '«
reqguis et si vous jouissez des privil ges

Si une des conditions n'est pas remplie, le messagede ci rconstance a
I est consei l 1l ® d'installer toWisdowses S
Update ainsi que les programmes requis avant de lancer linstallation de
l'application de Kaspersky Lab.

ETAPE 3. ACCUEILDEL ‘A SSISTANT
D'INSTALLAT ION

Si votre syst me r ®pxigendes (cfasedtiani'Gomfigueatioh a u X
mat ®ri el l e et "l ogil &3 p'ianesste @ap wne yersion plus

r®cente de | " applideat i mmmsestur jloaas ger Kawsrpe
vous avez d®ci d® de ne pas installer cet
d'installation de |l a version actuelle s'c«¢

e
d'installation s'ouvre. Elle contient les informations relat i ves au d®bu
l'installation de I'application sur votre ordinateur.

Pour poursuivre l'installation, cliquez sur Suivant. Pour annuler linstallation,
cliguez sur le bouton Annuler.

ETAPE 4. LECTURE DU CONTRAT DE
LICENCE

Cette fenc°tr e 'indtalatidn'cansesntilescondrat e licence qui est
conclu entre vous et Kaspersky Lab. Lisez-le attentivement et si vous n‘avez
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aucune objection ° f or mu'dceepte lesst@rmescdui onn e :
contrat de licence puis cliqguez sur Suivant. L'installation se poursuit.

Pour arr°ter | '"instalAnadlerron, <c¢liquez sur |

ETAPE 5. SELECTION DU TYPE
D'INSTALLATION

Cette ®tape correspond “ | a s®l ection du
mieux :

e Installation rapide. Si vous choisissez cette option, I'application sera

install ®e en entier sur |l " ordinateur
recommand®s par | es experts de Kasp
configuration sera lanc® " la fin de |

e Installation .pamscccasdel ifs @ar e, vous °t
s®l ectionner |l es composants de I'apr
installer, repeé®siogmer dlaems | equel I " ap
(cf. section "Et ape 6 . S®l ecti on dwm" r ®pelrat o
page39) , © activer | "'"application et | ¢
sp®ci al

Si vous choisissez I a premi re option,

i mm®di at e®ueanpt(ef. $8ctibn' "Recherche d'autres logiciels antivirus"

la page 41) . Dans | e deuxi me <cas, vous devr ez

donn®es " chaque ®tape de | '"installation.

ETAPE 6. SELECTION DU REPERTOI RE

1

D INSTALLATION

Remarque

Cette ®t apd sdentl ' Appara’t uni quemen

" nstall at i on(cfsection'tEn mplei $®e S®l ect i on"

" a 3plage

Vous devez d®5|gner |l e r®peeohoiseeadamst &

chemin propos® par :d®f aut est | e suivant
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e <Disque> \ Program Files \ Kaspersky Lab \ Kaspersky Internet

Security 2009 Special Edition for Ultra-Portablespour | es syst =
32 bits.
Vous pouvez choi sir un boatontPareourdt g8 suvrela ~ | '
fen°tre standard de s®l ection de dossier
champ pr®vu ° cet effet.
Attention !
N'"oubliez pas que si vVous saisissez
dossier d'installation, le nomnepourra pas compter pl
contenir des caract res sp®ciaux
Pour poursuivre l'installation, cliquez sur Suivant.
ETAPE 7. SELECTION DES
COMPOSANTS A INSTALL ER
Remar que Cette ®t ape de | " Assistant
s®liecntn @ stk al | at i on(cfpsection OEntnaaplei s5R.e S®I| g
d'installation” “ | 89).page
En cas d'installati on personnal i s®e, V O U ¢

I'application que vous souhaitez installer. Tous les composants de I'application
sont d®si gn®s cpoanrp os@&fnawt de | a protecti on,
mise © jour.

Les br ves informations fournies pour <cha
les composants que vous ne souhai t ez pas installer. | S
composant dans la liste et de lire les informations qui apparaissent dans le

champ inf®rieur. 11 s'agit d'une br ve de

de I'espace requis sur le disque.

Si v 0 u 8z dd ®gasdnstaller un composant quelconque, ouvrez le menu
contextuel en cliquant sur Il "ictne situ®
s®| ect i onneecompesan sdaranihaccessible. N'oubliez pas qu'en

t

i
annulant linstallation d'un composant quelconque, vous vous privez de la
protection contre toute une s®rie de progt

Afin de s®l ectionner |l e composant " i nst
cliquant sur | '"icltne situ®e ~ c¢!t® du nonm
Lecomposantsera install® sur.un disque dur | of¢
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Une fois qu
Suivant. Pour r
le bouton Abandon.

| a
n

e s®l ec
eve r 7

ETAPE 8. RECHERCHE D 'AUTRES
LOGICIE LS ANTIVIRUS

Cette ®tape correspond ° |l a recherche d'
compris d'autres |l ogiciels de Kaspersky 1
cette application pourrait entra  ner des ¢

Si de tels programmes existent sur l'ordinateur, une liste reprenant leur nom
s'affichera. Vous serez invit® " | es suppl

Sous la |liste des |l ogiciels antivirus dEe
supprimer automatiqguement ou manuellement.

Pour poursuivre l'installation, cliquez sur Suivant.

ETAPE 9. DERNIERS PREPARATIFS
POUR L 'INSTALLATION DE
L'APPLICATION

Lor s de cette ®t ape, vous °tes invit®
Il "installation de | 6dapplication
En cas do6i ndtealoluatpieorns oinmiatliid&st®&p g c5.. 3$®@Ibead
du type dné&i nstla9)paatgle est d®conseill ® de d
Activer I" Aut od®f ense advanctti vVatinen aldleat |
permet, en cas d'erreu r |l ors de | "install ati on, de 1 G
remi se : | " ®t at ant ®ri eur . En cas de no
conseill ® de d®s®l ectionner cette case.
Remarque
En cas d' i t | | atBureau distantd il €4t a&onsed | W

i lea dashat od®f e n s & cettevcase

ns
d®s ®l ecti omMrcd
est coc h®e, |
incorrecte.

a
i v
installation peut ne p
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Pour poursuivre linstallation, cliquez sur Suivant. Cette aod leon en
lancement du processus de copie des fichiers de la distribution de I'application
sur l'ordinateur.

Attention !

Les connexions de r®seau ouvertes
l'application contient des composants qui interceptent le trafic de r ®s e a U
maj orit® des connexions interrompues

ETAPE 10. FIN DE LA PROCEDURE
D'INSTALLATION

L a f efirf detiestallation contient des informations sur la fin du processus
d'installation de I'application.

Si I e red®marrage de Il " ordinateur est r
Il "installation, | e message de circonst a
configuration sera |l anc® automati quement
Si Il e red®marr age deqguiss gicuez suné& bautoreSuivantp a s

pour passer 7 | '"Assistant de configuratior



INTERFACE DE
L'APPLICATION

L'"interface de | application est simple e
ses principaux ®| ®ment s.
En plus de linterface principale du logiciel, il existe des plug-i ns i nt ®gr ®s

Microsoft Office Outlook (recherche de virus et recherche du courrier

i nd®s), MiardsbfteOutlook Express (r echerche du coluetri er
The Bat! (recherche de virus et rechercheduc our r i er )jThuhd@dirdr abl e
(recherche du c o y, r Midrosoft Internetl ®plorera blitresoft

Wi ndows Expl orer Ces modul es externes
programmes cit®s et permettent d'" awminis
interface, | es par afntiviroseCourrieeet Anti-Spamo s ant s

DANS CETTE SECTION

lctne dans | a zoa.ne..de..not.i.f.i.cat.i.o.n..43
MENU CONEEXLUE ...ttt 44
Fen°tre principal.e..de..l.. .ap.pl..c.at.i.0n46
NOTITICALIONS ...t 49

Fen°tre de configuration d.e.s..p.a.r.am.50r

| CONE DANS LA ZONE  DE

NOTIFICATION

L'"ictne de | "'"application appara’t dans |
t ©ches de Microsoft Windows directement aj
L'"ictne est un indice du fonctionnement d
protection et illustre ®gal ement diverses t©che
I'application.

Si | "ictne K e cowlear), icela®signifie que la protection de
|l " ordinateur est compl t eposantstfoncionrtent.vVS®e et
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I iclne n'e Kt(noirpeatﬂancaiaela signifieeque tous les composants

de | a protection sont d®sactiv®s.

L'"ictne de | " application va®ee:en fonctior
KJ | "analyse d'un message ®l ectronique
K’: Il a mise " jour des signatures des

programme est en cours.
w . il faut red®marrer | 6ordinateur pour
P . un ®chec est survenu dans I e f onc
guelconque de I'application.
L'"ictne donne ®gal ement acc s aux ®l ®mer
logiciel : le menu contextuel ( ¢ f . s Menu dordextuelg | 244) ptdag e

fen°tre ¢pcf ncshpartetorne cprinci pale lda#6.pagepl

Pour ouvrir le menu contextuel, cliguez avec le bouton droit de la souris sur
l "ictne du programme.

Pour ouvrir la fen°tre pr-xliqgued gexlecoutdre | ' ar
gauche de Il a souris sur | "ictne de | " appl
chaque f oi s Piotedtian.r ubri que

Quand Kaspersky Lab diffu—;(aquasiaas"lmzbr(ermati<
de notification de | aclighea surcelle-diavwc l¢ bowon e s . D
gauche de |l a souris et lisez | e contenu
sbouvr e.

MENU CONTEXTUEL

Le menu contextuel per met d'iexc®puatl eers  tl 0 Wt
protection.

Le menu de l'application contient les points suivants :

e Mise "-ti®@®Wcharge | a mise ° jour des
I'application et les installe sur I'ordinateur.

e Analyse compl -tance | '"anal yserdéommpleutre ~d
recherche d' ®ventuel s objets mal veil
di sques, y compris sur | es disques amc
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e Recherchedevirus-passe °~ | a s®l ection des ob
d' ®ventuels virus pareht epar d@f dutst
d" objets tels Mgsudecummentse®p éesobmoétes au
Vous pouvez enrichir | a |l i ste, s®l ec
lancer la recherche de virus.

a n c e - cdnsultatio® slee k& Uiste des connexions

e Surveil!l
i es, des ports ouverts et du traf

®t ab
e Clavier virtuel - passage au clavier virtuel.

e Kaspersky Internet Security- ouvre la fen°tre princip
I'application ( ¢ f . séenfrone ¢cprincipaéde”  déal'’
page 46).

e Configuration-per met d' examiner et de confic
fonctionnement de l'application.

e Activationde la licence -passe ~ | "activation de
obtenir |l e statut d'uti | iiveradireversionenr e gi
de | "application Ce point appara’t L
pas activ®.

e A propos du programme - af fi chage des informat.i
I'application.

e Suspension de |l a protection [/ R®tabli:
d ®s act i srarement/ante le fonctionnement des composants de
|l a protection. Ce point du menu n'a a
de | "application ou sur | "ex®cution de

e Bloquer | e t r a-f blocage dtemporaif@ sde atautes les
connexi ons r®seau de Il " ordinateur. Pou
communication entre | '"ordinateur et I

point dans le menu.
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e Quitter: q

itte | "application (l orsque v
menu, | |

u
6applicati om®es®r a ed®d lvaer gl@e | d®
Mise & jour

Analyse compléte
Recherche de virus...

Surveillance du réseau
Clavier virtuel

Kaspersky Internet Security
Configuration

Activation de la licence...

A propos du programme

Suspension de la protection...
Bloquer le trafic de réseau

Quitter

Illustrationl : Menu contextuel

—coT3IW
‘o=@ —
® 0o S
Xx0nacc
=]

FENETRE PRINCIPALE DE
L'APPLICATION

La fen°tre principale du |l aogiciel se pr ®se

e La partie sup®rieuren relpolealde udme IRVE!
protection de votre ordinateur.

113 securite est menacee Corriger

lllustration2 : Etat actuel de la protection de I'ordinateur
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11 existe trois types d' ®tats de | a
indiqu® par une coul eur identique 7~ c
qgue |l a protect i onnwautandissgeeule j@ee ealer b o
rouge indiquent une menace pour | a s®
fonctionnement de [I'application. Les menaces regroupent non

seul ement |l es programmes mal veil |l ant
d®pass®es den, | '"@a@mptl dicmgs i composant s |
param tres minimum de fonctionnement ¢
1 faut rem®di er aux menaces pour | a
gu'ell es se pr®sentent . Pour obtenir
menaces etsurlesmoyens de | es r®soudre rapid
lien Corriger (cf. ill. ci-dessus).

e La partie gauche de |l a fen°tre sert
passer rapi dement " Il "utilisation d e
| "applicati on,e 'r elc'heexr@&chuet idoen vd'rwns ou

Antivirus

Contrile des applications
Protection Vie Privée

Fittrage du contenu

Q Analyse

Analyse compléte

Anzlyse rapide

jour

o

5€

€
=

Licence

lllustration3 : La partie gauchede | a fen°®°tre principale
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La partie droite de Il a fen°tre conti
fonction de | "application s®l ectionn®:t
de configurer | es pédes éonctiohss graposeddes ¢ h a c u
outils pour | '"ex®cution des t©Oches d' e
+ Antivirus Fichiers
Miveau de proteckion : Recommandé %
Ré&action aux menaces : Automnatique ﬂ
+" Antivirus Courrier et "Chat™ Restauration
i aprés infection
Miveau de protection Recommands
Réaction aux menaces Automatique
" Antivirus Internet
Miveau de proteckion : Recommandé
Réaction aux menaces Automatique
Ohjetsfsec analysés Période : 1 minukels)
1
o
H Antivirus Fichiers ® B Antivirus Internet @D
lllustration4d: Vol et d'informations de |l a fen°t
Vouspouvez ®galement wutiliser | es boutons s
Configuration : ouvre | a fen°tre de configur
I'application.
Aide: ouvre |l e syst me d'aide de | ' appl
D®t ect ®sasse la |iste des objets de
composant quel conque ou par une rechercl
affiche des statistiques d®taill ®es s
I'application.
Journaux : passe ° la |iste des ®v ®n e me n

fonctionnement de l'application.

@
(7]

Assistance:ouvre | a fen°tre repre
syst me et des | iens vers |
Kaspersky Lab (site du service d'assistance technique, forum).

nant
es source
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Remarque
Vous pouvez ®gal ement modifiecr ®4
et en utilisant VoS propres ®l G
couleurs.
N OTIFICATIONS
Lorsque des ®v®nements se produisent pend
notifications sp®ciales s'affichhules I ®
au dessus de | '"ictne de | "application da
Windows
En fonction du niveau e gravit® de | ' ®v®
de | "ordinateur), | e message peut appartert
e Alertes. Un ®v®nement <critique: ed®c cwwevretr
d'un virus ou d'"une activit® danger ¢
i mm®di at ement d®ci der de la suite d e

message est de couleur rouge.

e Attention. Un ®v ®n e nsentetun rigqué potpntie®s'est produit,
par exemple : d®couverte d'un objet potenti
activit® suspecte dans |l e syst me. |
fonction du danger que repr®sente | a
message est de couleur jaune.

¢ Informations. Ce message vous signhale un ®\
critique. | s'agit par exempl e des
fonctionnement du composant Filtrage du contenu. Les message:-
caract re informatif ont une coul eur \
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FENETRE DE CONFIGURAT ION DES
PARAMETRES DEL 'APPLICATION

Vous pouvez ouvrir la fen°tre de configur
depuislaf en°tre pcincipBbBecti®onpri ncipal @ de
la page 46) ou via le menu contextuel ( c f | a Mene cohtextoale ¢’ I a
page 44) de l'application. Pour ce faire, cliquez sur Configuration dans la partie
sup®rieure de la feh bpeti mnu @PUiewdli omtne z
contextuel.

La fen°tre de configur:ation contient deux

ie gauche permet d' acc®der au
de recherche de virus, “ |l a mi:s

e reipoenddesnepam®amnmml
he, et c. s®l ecti or



PREMIERE UTILISATION

Une des principales t®©ches des experts d
d®vel oppement de Kaspersky InterneamonSecur
optimale de tous |l es param tres du |l ogici
soient ses connaissances en informatique, peut assurer la protection de son
ordinateur d s Il "installati on du l ogi ci
configuration

Afinde rendre | "utilisation plus convivial e
param tres au sein d'une interface wuniaqu
I "application qui d®marre ° la fin de | a
Gr ©c e aux nsi des ltAssistant, ivous pouvez activer [l'application,
configurer |l es param tres de |l a mise ~ |jo
| " aide d'"un mot de passe et configurer d':
Votre ordinateur peut °tre i nilaet av@nt p ar
Il "installation de | " application. Af i n de
pr ®s e nt s analysa ded'@dinatdéut (cf. la section"Recher che d' ®ven
virus" " | B4).page

ram tres de votre ordinateur p
r

| “'acti on me s mal vei l l ant s ou

o] am
[Assistant ' nal yc6 & sedton "Asgistast @'analysé te®la
s®c u'r i t ®ageb3) afin d'"identifier |l es vul n@®
install ®s ainsi gue | es anomalies dans | a
Les bases |livr®es avec | " application peu
linstallation de celle-ci. Lancez lami se “ j our(pagdh3) | ¢ gucicels o
cel a n''aur ai t pas ®t® r®alis® I “aide
automatiquement apr s | '"installation de I’

Le composant Anti-Spam, qui fait partle de l'application, identifie les messages

non sollicit®s | ' a-{apprentisdageu bhancezl I'gssistantt h me
d'apprentissage d'Anti-Spam afin de configurer le composant pour votre
correspondance.

Une fois que les actionsci-d essus auront ®F®ca®abdbns®esa
fonctionner. Pour ®valuer Il e niveau de p
[Assistant d' admi ni s(cfrla sectionn"Addhieistrdtian desl®c ur i t
s®cu'ri't @ &0).page
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DAN S CETTE SECTION

S®l ection du .t.y.pe..de...rn®s.e.alU. ... 52
Mi se 7 joudr..du..l.o.gi.Ci. el 53
Anal yse de ..l.a.SS®C.UL.0. L R 53
Recherche de virus sur 'ordinateur ..............ocvveiiiiieiiieee e 54
Administration de [a ICENCE ...........coiiiiiiiiii e 55
Abonnement pour le renouvellement automatique de la licence ..........ccc.ccoe.... 56
Participation au Kaspersky Security NEtWOrK ...........cccuvveiieeiiiiiiiieiiee e 59
Admi ni strati on..de..l.a..s®C.Ul.i.l.®. ... 60
SUSPENSION de [a PrOtECHION ....c.vieeeiiiiie et 62

SELECTION DU TYPE DE RESEAU

Une fois | "applicati on -fauamlysalesic@aexionsde ¢ o mp «
r®seau actives sur votre ordinateur. Chaq
qgui d®termine | "activit® de r®seau autori :
Si vous avez choisi le mode de fonctionnement interactif de Kaspersky Internet _
Security, une notification appara’t d s
d®couverte. La fen°tre de |l a notificatior
nouveau :r ®seau
e R®seablicpul "acc s votre ordinateur d
pour Il es connexions de r ®s eau de ce
partag®s et aux i mprimantes est ®gal ¢
r®seau Cet ®tat est recommand® pour |
e R®aau local : |l es connexions de r®seau de
dossiers partag®s et aux i mprimantes
pour un r®seau | ocal prot ®g® t el qgue |
e R®seauwonfiamce:t oute activit® escohnexiowst or i s (
de r®seau poss®dant cet ®tat. Cet ®t a
|l es zones qui ne pr®sentent aucun danc_
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Kaspersky Internet Security propose pour
de r gles qui r ®gi ssentdd '"ra®@seéeaut &t tdrei br UBE
pr e mi re d®couverte du r®seau peut °tre m

MISE A JOUR DU LOGICI  EL

Attention !

La mise " jour de Kaspersky Internet

t S e csubades gui cergignnent lesy r ® a
naces et des exemples ¢
i i gue des descri
n, | es shReesse svude
i se re®gul i " remen

y |
es
i
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Pour maintenir la protection de votre ordinateur au niveau le plus actuel possible,

il est conseill ® d'actwualiser Kaspersky

l'installation.

4 Pour proc®der la mise " jour manuell e
p c®dez comme suit

o C

1. Ouvrez | a fen°treatptincipale de | " appl
2. Dans |l a partie gauche de | Mifsen°tj®us(

3. Cliquez sur LancerlaMise™ j.our

ANALYSE DE LA SECURIT E

Les param tres du syst me d'exploitation
activit® ind®sirablat sdrundé opdnneat adwr ,syrs
|l "activit® de programmes mal vei l l ants. [
peuvent abriter des vuln®rabilit®s exploi
pour nuire " votre ordinateur.
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Pour identifier cesr ipprekobét mées de ®s®udr e,
Kaspersky Lab recommandent de lancer IAs si st ant d'analyse d
apr s | '"installation de | "'"application. L'
les vuln®rabilit®s dans Irreptionseplgslanomaidsi ons |
dans |l es param tres du syst me d'exploitat
4 Pour | ancer | '"Assistant, proc®dez comme

1. OQuvrez | a fen°tre principale de | '"appl

2. Dans |l a partie gauche de | aCoéenritrre

des applications.
3. Lancez lAmatl@cslee de | a s®curit®

RECHERCHE DE VIRUSSU R
L'ORDINATEUR

Les d®ve|oppe rs de programmes malveill ar

di ssimuler 'activit® d |l eurs programmes

arriver gque vous ne remarquiez pas |l a pr®sen

votre ordinateur.

Au mo me nt de Il "installation, I "applicati

Analyse rapidede | "ordinateur Cette t©che est

neutralis at i on de programmes mal veil |l ants d s

d®marrage du syst me d'exploitation.

L experts de Kaspersky Lab conseill en:

Anal yse cdefopdinateure

4 Pour | ancer/arr°ter | a:t©che de rechercl
1. Ouvrez | a fen°tre principale de | "'"appl

2. Dans | a partie gauche de | a Ahays€etr e,
(Anal yse c,@& tysteraiplde)

3. Cliguez sur Lancer | éafinnde llapcerel'analyse. Cliquez sur
Arr °ter Ipéndantéelfopcsion nement de | a t©che s
interrompre son ex®cution.
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ADMINISTRATION DE LA LICENCE

Kaspersky Internet Security f oncti onne gr ©ce ° une cl ®.
lors de I'achat du logiciel et vous donne le droit d'utiliser celui-c i d s | '"acti
de | a cl ®.

Sans ¢l ®, S i la version d' ®val udterineen n' a
Security ne proc®dera pas 7 la mise 7 jour d
proc®dera pas “ la mise 7 jour des bases ¢
Si la version dt ®v alcu a tvi®e ninteddst aSertaity & y
fonctionnera plus une fois que |l a cl® ser :
Une fois |l a cl® commerciale expir®e, I|e |
qu' il ne sera plus possi bl e deatiome/ousr a
pourrez toujours analyser | e serveur =~ |
I'Antivirus Fichiers, mais uniquement sur la base des bases de l'application
d'"actualit® © la fin de validit® de |l a ||
pasgarantir une protection totale contre |
apr s | '"expiration de |l a |icence.

Afin que votre ordinateur ne soit pas <co

vous conseillons de ©prolonger | alntevnat! i di t
Security. L'"application vous pr®viendra deux
Il icence. Le message de circonstance app

I'application pendant un certain temps.

Les informations rel atives dansl la rubdque® i n s |
Licencede | a fen°tre principal e :den ukna®srpoe rdsek yc
son type (commerciale, commerciale avec abonnement, commerciale avec

abonnement " |@&v apuat ¢ oni, ont,est b°ta), [

déordi naltessgqselssuarcette cl ® peut °tre utilidi
Il e nombre de jour restant avant cette dat

la validit® de | a | i cendcencenconamerpialer awdcs s ent
abonnement ou une licencec o mmer ci al e avec abonae®e®t
install ®e Aborfnemens gourtle renouvellement automatique de la

licence” “ | &6).page

Pour lire les termes du contrat de licencepourld6ut i | i sati on de | dapy
sur le bouton Lire le contrat de licence. Pour supprimer une ¢

cliguez sur le bouton Supprimer la licence.
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Pour acheter une ¢l ® ou pour prolonger sa
suit :

1. Achetezunenouvelle cl ®. Pour ce Achétare, cl
une licence ( s i | "application n' Renquaekr ®t ®
votre licence. Dans |l a page Web qui séouvr
toutes | es informations r el atiqieees ~ I
|l igne de Kaspersky Lab ou aupr s des |
ddachat via | a boutique en ligne, vV ou
pai ement , |l e fichier de ¢l ® ou | e cod
un message envdy®&i'qul®ea dransssd e bon de

2. Ilnstallez la cl ®. Pour Adhetdr milicemce c | i g
dans la rubrique Licencede | a fen°tre principale
utilisez la commande Activer du menu contextuel de I'application. Cette
acton entra " nera | douverture de | 6Assi s

Remar que. Kaspersky Lab organise
permettent de renouveler | a |licence (

remi ses consi d®r abl e s actioBsosyrdezsite'de Kasparsky
Lab dans la rubrique Produits A Act i ons et of.fres sp®cg

ABONNEMENT POUR LE
RENOUVELLEMENT AUTOM ATIQUE DE
LA LICENCE

Pour les licences avec abonnement, Kaspersky Internet Security contacte
automatiqguement le serveur d' acti vati on apr s une dur ¢

pr®server | '"actuali t® de votre |licence.

Si la dur®e de validit® de | a |icence en
Security -m®me femr -pmidane g'ei | existe une 1|ice
serveur et S i t el est | e cas, elle | a t® ®ch
pr ®c ®dent e. Le renouvell ement s'op re ai
p®ri ode pendant | aquelle | "'"application re
®gal ement i ®c ewlt®epossi bl e de r @aruel.desr un
fonctions de | '"application sont pr ®ser v ®e
vous pouvez renouveler | '"application manu

Il icence n' a pasdlap@itc®a trieonno uavrerl °®@eer a de t ®l ®
jour des bases (pour la licence commerciale avec abonnement), ainsi que
cessera de r®aliser | a protection de votr e



Premi re utilisation 57

avec abonnement Sivousane gouhaitezzpad utlsar le service
d'abonnement au renouvellement automatique de la licence, vous devrez

contacter | e magasin en |ligne 0% vous ave:
Attention !

Si Kaspersky I nternet Security av aidet

d'une licence commerciale au moment de l'activation de I'abonnement, la licence

ser a rempl ac®e par I a | i(pare Ia clieencea avecc
abonnement " l aAfprmt et ipoonuvoir ut il
commerciale, il faut supprimer|l a | i cence avec abonnen

| "application " I “aide du code qui
commerciale.

L'abonnement se caract®ri:se par un des ®t ¢

e D®f i niti o.na demande dactivation de I'abonnement n'a pas
encore ®t® trait®e (le traitement des
certain temps). Kaspersky Internet Security fonctionne en mode plein-

fonctionnel . Si | "abonnement n''a pas
d®t er mi Nn®, vous r e diguam que l'abonnemeets’'a age i
pas ®t ® Lre®albiass&.s de | éapplication ne

(pour la licence commerciale avec abonnement) et la protection de
| 6ordinateur sera ®gal ement suspendue
aveca b o nne me natection).l a pr

e Ac t.il'mb®nnement pour le renouvellement automatique de la licence
a ®t ® activ® pour wune dur ®e ind®ter mi
une dur ®e d®termi n®e (|l a date de fin
d®f i nie).

e Renou.vkdb@nement a ®t ® renouvel ® aut omat
manuel |l ement pour une dur ®e i nd®t er mi 1
une dur ®e d®termi n®e (|l a date de fin
d®f i nie).

e Erreur. Le renouvell ement de | ' abonnement

e Expir®a dur®e de validit® de | "' abonne
utiliser un autre code d'activation ou prolonger I'abonnement en
contactant | e magasin en | i gnlrgernetu v o u.
Security.

e Refus d'abonnement. Vous av e Zliser ladonnen@nt dourdet
renouvellement automatique de la licence.
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e Actualisation requise. La cl ® pour Il e renouvell e
n'a pas ®t® re-ue © temps pour une r a
bouton Actual i ser | ' ®t at mber rehouvallero n n e me
I'abonnement

Pour la licence commerciale avec abonnement "l al p@toatect

babonnement °tre

e Suspendu. L6 a b o n n eoue le trenouvellement automatique de la
l'icence a ®t® suspendubdddacdate e fin
suspensiondel 6 abonhement

e R®t alhd adb onn epme det renouvellement automatique de la
l'icence a ®t ® r ®t albddbdqri mérdeantepdese O&fF i

Si la dur®e de validit® de |l " abonnement
compl ®ment ai rueel der dret rleengpopuv el | e nktexnpt), r®s t
Kaspersky Internet Security vous le signale et cesse de tenter d'obtenir la licence
actuali s®e de fPourlalicdnee cnmerciale @avec abonnement, la
fonction de | dapplildexxiceptesn pPde®sar m®@s e’
de | dapplication. Pour |l a |licence commer cCi
mi se ° jour des bases de | éapplication
interrompues.

Si I a Il icence n' a pasne®tm®airseomouyled ®zo0 nm
Actualisation requise) " t emps (par exempl e, I " ordi
pendant la p®riode 0% | e renouvell ement
pouvez act ua lmasuelemerd. our o® famet cliquez sur le bouton
Actualiser | " ®t at Tart |gadbohdamemne ment n
renouvel ®, Kaspersky I nternet Security

| 6application (pour | a |Ilicence commerci al
®gal ement I a prdinateer c(pour olan licedce comrderciale avec
abonnement ° | a protection).

Si vous utilisez I'abonnement, vous ne pouvez pas installer des licences d'un

autre type ou wutiliser un autre code d' ac!
de val i di tece. ¥as dowvez lutiliser un autre code d'activation

uni guement apr s | 'expirationExdpe rl@@ dur ®e
Attention !

N'"oubliez pas que si vous devez r ®i
l'abonnement pour le renouvellement automatique de la licence, vous devrez
actualiser “ nouveau |l e |l ogiciel ma n \

I'achat de I'application.
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PARTICIPATION AU
SECURITY NETWORK

K ASPERSKY

Chaque jour dans le monde, une multitude de nouveaux virus apparaissent.

Pour acc®l| ®rer la collecte de statistique
|l eurs origines et pour d®vel opper Il e pl u:
neutralisation, Kaspersky Lab vous propose de participer au nouveau service

Kaspersky Security Network.

L'utilisation de Kaspersky Security Network permet d'envoyer les informations
suivantes " Kaspersky Lab

e L'identificateur unique attribu® ~ wvo
identificateur de®finit |l es pa&rrem tre:
contient aucune information personnelle.

e Les informations relatives aux me n
composants de | "application Le cont el
type de menace identifi ®e

e Informations r el:aérsionmdussysaumesyd'texnel oi t
mi ses ° jour install ®es, services et
navigateurs et des clients de messagerie, modules externes des
navigateurs, num®r o de | a version de
install ®e.

Kaspersky Security Networ k r ®c ol t e ®gal ement des sta
porte sur :

e |l es fichiers ex®cutables et l es appl
I'ordinateur,

e |l es applications ex®cut®es sur | "ordir
L'envoi des informations st atniisstei q'uejso usre
I'application.

Attention !

Kaspersky Lab garantit qu'aucune donn

dans le cadre de Kaspersky Security Network.

4 Pour configurer |l es param tres d'envoi
suit :

1. Ouvrezla fen°tre de configuration de | ' ap
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2. Dans |l a partie gauche de | a Réteun°tr e
d'informations.

3. Cochez la case J'accepte de rejoindre le Kaspersky Security
Network pour confirmer votre participation au Kaspersky Security
Network. Cochez la case J'accepte d'envoyer les statistiques
®t endues dans | e cadr e de Kapagurer sky
confirmer votre accord d'envoyer | es

C

ADMINISTRATION DE LA SECURITE

L'®t at de |l a ©prot ec(tfila gectiahe'F eln °otrrdei n@it iemei p
lapplication® * | d6) pasdegnal e | " apparition d'un pi
de celui-c i en modi fiant la coul eur de | '"ictn
panneau danslaquel | e el l e se trouve 1 est conse
du syst me de protection d s qu'ils se mar

“I'a securite est menacee Corriger

lllustration5 : Etat actuel de la protection de I'ordinateur
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L 0 o n lgtat,eatcessible en cliquant sur le lien Corriger (cf. ill. ci-dessus), vous _
per met de consul ter la |liste des probl m
sol utions (@\llechatpurelsl)e s

=101 x|

Kaspersky

Internet Security 2009

au

6 Anti-Spam: entrainement requis
Entrainement requis sur 50 messages normau,

lllustration6: R®s ol uti on des probl mes de s®

Vous pouvez consulter la |iste des probl

pr®sent ®s par or dr e d': wiengeatnen premitelieulles r ®s o

probl mes |l es pi4ds icmpartdamts, '®t at est r

probl me s moins i mportants (®t at orange)

Chaque probl me est accompagn® d'une des

sont propos®es

e R®solution G Mman®al | atuex b ospdndamts vowsor r e

pouvez passer |l a suppression direct
recommand®e.

e Reporter la suppression. S i Il a suppression i mm®di at

impossible pour une raison quelconque, vous pouvez la reporter et y
revenir plus tard. Pour ce faire, cliguez sur le bouton Dissimuler le

message.
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Sachez toutefois gue cette possi bili
probl mes graves. Un probl me grave p
non neutralis®s, | " ®c hec d' une laou de
protection ou la corruption des bases de |'application.
Pour gue des messages dissimul ®s soient
g®n®r al e, c oAkfhfeizc Her claessse messages dissi mul

SUSPENSION DE LA PROT  ECTION

La suspension deilaupr ot éat id®s a®gqi vati on
de temps donn® de tous | es composants de |
4 Pour suspendre |l a protection de | " ordin:

1. Dans le menu contextuel (cf. la section "Menu contextuel” 1d page 44)

de | " applicati on,Susp@nlsiencdeliaprotacéan. | e poi r
2. Dans |l a fen°tre qui s'ouvr e, s®l ectio
|l a protection sera r®activ®e

e Dans <intervalle de temps> : la protection seraacti v®e au terr
de | "intervalle indiqu®. Pour s®l ec
d®roul ant e.

e Apr s I e reed®mar rpargoet ecti on ser a a
red®marrage du syst me (si |l e mode
de | "applicati @om di nla't@lulruma ¢ ®d e ®ll 'e

e Manuel: |l a protection sera r®activ®e
d®ci derez. Pour activer | a protec
Lancement de la protection dans le menu contextuel du
programme.

Cette action suspend le fonctionnement de tous les composants de la protection.
Les ® ®ments suivants permettent de confir

e Le nom des composants d®sactiv®s appa
Protection de | a fen°tre principale.

e Ictne de | 'inagiyegrise)dct. lasection”l ct ne dans | a
de notification® ~ | d43dpaangse | a barre d' ®t at

e |l clne d' ®tat et panneau de Il a fen°tr

couleur rouge.
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Si des connexi ons der tre®s eau Momeernt deu
protection, un message sur l'interruption des connexions s'affiche.



VERIFICATION DE
L'EXACTITUDE DE LA
CONFIGURATION DE
L'APPLICATION

Une fois que vous aurez install® et confi
laconfiguration des param tres est opti mal
modi fications. La v®rification doit °ctre
protection/ chaque protocole s®par ®ment .
DANS CETTE SECTION

Virus d'essai EICAR et ses ModifiCatioNS ..........cocovviieerniiinie e 64

Test de la protection du trafic HTTP ......oooiiiiiiiiee e 67

Test de la protection du trafic SMTP .........ooiiiiiiii e 68

V®r i fi clexadtitode dedaeconfiguration d'Antivirus Fichiers..................... 69

Veri fication de | 'exactitude de..l.a..89c

V®r i fication derlo'texddtoint cbentde .ll.2..70

VIRUS D 'ESSAI EICAR ET SES
MODIFICATIONS

Ce virus d'essai a ®t® d®vel oEICAl ¢The®ci al e
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

Il NE S'AGI'T PAS D'"UN VI RUS et il ne cont
votre ordinateur. N®anmoi ns, la majorit
comme un virus.

n
®
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Tableau 6. Modifications du virus d'essai
Pr ®f i x| Etat de l'objet Informations relatives au traitement de
I'objet

Pas de I nfect® L'application identifie cet objet comme un virus

pr ®f i x| L'objet contient qui ne peut °tre r®par

G virus le code d'un

d'essali virus connu. | Une erreur se produit en cas de tentative de

standard R®parati|r@eparatiopn Heattobpedd
impossible. objets qui ne peuvent

appliqu®e.

CORRi Corrompu. L'"application a pu acc

pas pu l'analyser car I'objet est corrompu (par
exemple, sa structure estendomma g ® e o
format du fichier est invalide) Les informations
relatives au traitement de I'objet figurent dans

le rapport sur le fonctionnement de

I'application.

WARNT Suspect. L'analyseur heuri stique att
L'objet contient |l " objet. Au moment de
le code d'un de l'antivirus ne contenaient pas la description
virus inconnu. de | a r®paration de ce¢
R®parati|de | a d®couverte d'un
impossible.

SUSPI Suspect. L'"application a d®couyv
L'objet contient partielle entre un extrait du code de l'objet et
lecod e mo d| un extrait du code d'un virus connu. Au
d'un virus moment de | a d®couvert
connu. I'antivirus ne contenaient pas la description de
R®parati|la r®paration de cet o
impossible. |l a d®couverte d'un tel

ERROT Erreur Une erreur s'est produite lors de l'analyse de
d'analyse. |l " objet. L'application

l'objet: | " int®grit® dpmar |’

exemple, il n'y a pas de fin dans une archive
multivolume) ou il n'y a pas de lien avec celui-
ci (si |l " objet anal ysg
ressource de r®seau).
relatives au traitement de I'objet figurent dans

le rapport sur le fonctionnement de

I'application.
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Pr ®f i x| Etat de I'objet Informations relatives au traitement de
I'objet
CUREI I nfect ® L'"objet contient un vi
L'objet contient L'"application r®pare |
le code d'un du viuse est remplac® pa
virus connu. serez avertirtd'entel ohjetd ®c
R®parabl
DELE} I nfect® L'application identifie cet objet comme un virus
L'objet contient qui ne peut °tre r®par
le code d'un
virus connu.. | Une erreur se produit en cas de tentative de
R®parati|r@paration He aliniepdjlest @
impossible. objets qui ne peuvent
appliqu®e.
Vous serez averti de |
objet.

TEST DE LA PROTECTION DU TRAFIC
HTTP

4 Pour tester | a d®couverte de virus dans
protocol e HTdoRmmespitrroc ®d e
Essayez de t ® ®charger | e "virus" d' e

I'organisation EICAR : http://www.eicar.org/anti_virus_test file.htm.

Lors de | a tentat i e viru a'estai® KaBpeisky rintemene n t

Securityd ®couvre | ' objet, l e consid re comme
ex®cute | "action d®finie dans |l es param t
type d'obj et Par d®f aut , lm®econnkai oni a
tentative de t® ®chargement du virus d'es
navigateur que | ' objet en queTedtFileen est i nf
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TEST DE LA PROTECTION DU TRAFIC
SMTP

Pour ve®rifier I "i deret iffliucxa td eo nd odnens® evsi rtursa |
protocole SMTP, vous pouvez utiliser | e s
protocole pour | e transfert des donn®es.
Remarque

Il est conseill ® de v®rif i laternetSecurtysurtet
traficsort ant , aussi bien dans |l e corps

Pour tester l'identification des virus dans le corps du message, placer le texte du

virus d'essai standard ou -ciudans le eorpsido
message.

4 Pour ce faire :

1. Composez le message au format Texte normal ~ | "aide du cl
messagerie install® sur | "ordinateur
Remarque
Les messages contenant |l e virus
HTML ne seront! pas anal ys®s

2. Placez le texte du virus d'essai standard o u modi fi ® au d®
message ou joignez un fichier contenant le test d'essai.

3. Envoyez ce message = | ' adresse de | ' ac

L'"application d®couvre | ' obj élbquelenvoidtent i f |
messages.
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VERIFICATIONDEL 'EXACTITUD E DE LA
CONFIGURATION D 'ANTIVIRUS

FICHIERS
4 Pour v®rifier | '"exactitude de |l a confi gl
comme sulit :

1. Cr®ez un r®pertoireyslue Vir Wws sdquessaio
depuis le site officiel de I'organisation EICAR
(http://www.eicar.org/anti_virus_test file.htm), ainsi que les versions
modi fi ®es du virus d'essai.

2. Autorisez | a consignation de tous | es
de conserverlesdonn®es rel atives aux objets col
qui n''ont pas ®t® analys®s suite [
3. Ex®cutez |l e fichier du virus d'essai ¢
Antivirus Fichiers intercepte |l a requ°te
| *acthoe d@®hs |l es param tres. En s®l ectio
sur l es objets infect®s, vous pouvez VO®r
dans son ensemble.
Les informations compl tes sur |l es r ®s ul
Fichiers sont consultables dans le rapport sur I'utilisation du composant.
1

VERIFICATIONDE L 'EXACTITUDE DE LA
CONFIGURATION DE LA TACHE

]
D ANALYSE
4 Pour v®rifier | '"exactitude de |l a confi gl
comme suit :

1. Cr®ez wun r ®per tepdopiee-y slue Vier Wls sdquessai
depuis le site officiel de I'organisation EICAR
(http://www.eicar.org/anti_virus_test file.htm), ainsi que les versions
modi fi ®es du virus d'essai.

2. Cr ®e u
|

ne nouvelle t©che de recherche ¢
anal yser s®l ectionnez | e dossier cont
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3. Autorisez | a consignation de tous | es
de conserver | es donn@reompusmjlam(bbjetses au.
qgui n'ont pas ®t® analys®s suite 7 | "«

4. Lancez |l a t©che de recherche de virus.

Lor s de | "analyse, | es actions d®f i ni es C
ex®cut ®es au fur et " mesur e que des o |
d®couverts. En s®l ectionnant diverses act
vous pouvez v®rifier | e fonctionnement du
Toutes | es informations relatives aux 1 ®s

consultables dans le rapport de fonctionnement du composant.

VERIFICATIONDE L 'EXACTITUDE DE LA
CONFIGURATION DE LA PROTECTION
CONTRE LE COURRIER | NDESIRABLE

Pou

% f
me s ag

®rifier |l a protection contre | e cou
e d'essai qaumme eirmd @oinrsd dI® apar | ' ap
Le message d'essai doit contenir dans le corps la ligne suivante :

Spam is bad do not send it

Une foi
attribu
ce type.

gue ce message

s e u
e | ' ®tat dex®oureilk

st arriv® sur |
rachd®si d@bi ri e



REGLEMENT D'UTILISAT ION
DE KASPERSKY SECURIT Y
NETWORK

A. INTRODUCTION

VEUILLEZ LIRE CE DOCUMENT ATTENTIVEMENT. IL CONTIENT DES
INFORMATIONS IMPORTANTES DONT VOUS DEVEZ PRENDRE
CONNAISSANCE AVANT DE CONTINUER é UTI LI SER NOS SERV
NOTRE LOGICIEL. LA POURSUITE DE L'UTILISATION DU LOGICIEL ET DES
SERVICES DE KASPERSKY LAB MARQUE VOTRE ACCEPTATION DE
CETTE DECLARATI ON SUR LA COLLECTE DES

KASPERSKY LAB. Nous nous r®s el aomsr ®k e n tde
d®cl aration sur l a collecte des donn®es ¢
page Veuill ez v®rifi er-dessoas afinade evoir diela mo di f
politique a ®t ® amend®e depui s votre d e
l'utilisation de n' i mport e |l equel des services de
publication d'une d®cl aration actuali s®e
votre acceptation des modifications introduites.

Kaspersky Lab et ses partenaires (ci-a p r ~ Kaspersky Labé ) ont etteRdi g®
d®cl aration sur la collecte des donn®es
coll ecte et de distribut i on-Virdseet Khspersky®e s p

Internet Security.

Propos de Kaspersky Lab

Kaspersky Lab est ouvertemeseéer wingag®e da:
sup®rieure " tous ses clients et nous acc
pr ®occupations sur la collecte de donn®e
guestions gue Vvous pourriez avoir sur | @
Network rasse mb 1l e et utilise | es donn®es et | e
d®c!| ar atD®cnl a(rlaat icgon sur | aécollD®Ratl @ rehe $ 0 d
est n®e de notre volont® de vous pr®sent e
de donn®es da Kaspelslky Secarity Networtt.e

Cette D®cl aration sur la collecte des do
g®n®r aux et techniques sur |l es proc®dur es
r®pondr e ' VoS pr®occupations en l'a mati
organi s® selon | es processus et |l es domaine
rapidement aux informations qui vous i nt ®i
actions, y compris | a protection de vos d
de r®pondre etvdsvbesathsentes.

Les donn®es et l es informations sont recu
guestions ou de doutes sur la collecte
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Kaspersky Security Network informera comme il se doit les utilisateurs
concern®s au d®but de | a c o-tleksascot avanddes i nf
partager ces informations, not amment dal
commerci al, et donnera | a possi biukrilear® =~ ¢
accord (dans |l es £tats membres de | ' Union
qui requiert une proc®dure de confirmatior
|l es autres pays) en ligne pour | "utilisat
transfert de celles-c i des tiers.

Kaspersky Lab peut °tre oblig®e par Il es
fournir aux autorit®s publiques certaines
d'"un individu En cas de demandamesadutat r odui
police, nous fournirons ces informati ons
documents ad®quats Kaspersky Lab pourra
“ la police pour prot®ger ses biens ainsi
dansleslimtes d®f i ni es par |l es | o0is.

Les divulgations aux autorit®s de protect
des Etats membres seront r®al i s®es confor
dans | es Etats membres de | " Union e&asr op®e

divulgations seront accessibles dans les services de Kaspersky Security
Network.

B. INFORMATIONS RECUEILLIES
Les donn®es que nous recueill ons
Kaspersky Security Network esH

S et ®&¢uesn pbterdgieds qgi umenacene sotrer
t de |l es tCassmeonn®e s : riEps gams:

o—+r
el
—aq
SQ
O3 =
D> —
C "N

Y, e
e al e
t r e

[@Xpm]

@)
o
=
>
®

es fondamental es

I rmations sur votre mat®riel et s
d ploitation et | e ¢es abjets duinoyaws lesp a ¢ k
pilotes, les services, les extensions Internet Explorer, les extensions
d'impression, les extensions Windows Explorer, les fichiers de
progr amme t ® ®char g®s, |l es ®l ®ment s
applets du panneau de configurat i o n, l es enregistreme
du registre, les adresses IP, les types de navigateur, les clients de
messagerie et Il e num®ro de version du
en g®n®r al , ne permettent pas d' ®t abli

nf o ut
'ex i

o —+

e Un identifia®r®upiaqud eg®ogiciel de K
identifier des machines individuelles sans identifier I'utilisateur et qui ne _
contient aucune information ~ caract I

nf ormations sur | ' ®t at de |l a protect
0 n n @seusr tout fichier ou activit® sc
ogramme malveillant (exemple : nhom de virus, date et heure de la

®t ection, noms/ chemi d'"acc s et tai
P e

|
d
pr
d i n

I t port de | '"attaque de ro®@sme@e, n
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C. UTILISATI ON DES DONNE£ES RECUEI LLI ES

Utilisation de vos informations ~ <caract 1
Kaspersky La recueille |l es donn®es afin
sources de risques pouUre lbats &Cc wurmel ® oeter d:
|l ogiciels d Kaspersky Lab ° d®tecter |l es
fraudul eux, | es programmes criminels et d
afin de pouvoir of frir N | téctiow pomsible auk e  me i
clients de Kaspersky Lab.

Divulgation des informations aux tiers

Kaspersky Lab peut °tre amen®e di vul gue
une demande d'un repr®sentant de |l a polic
unecit ati on ° compara’tre ou une autre procd¢
toute bonne foi, que nous devons agir de la sorte pour respecter la loi en
vigueur, des r glement s, une <citation

| ®gal es ou demandes iampo®s®d Xspaprubliques
®gal ement d®voiler des informations per

personne lorsque nous avons des raisons de penser que la divulgation de ces
informations s'impose pour identifier un individu, le contacter ou lancer des

poursuites judiciaires contre celui-c i S i il viole cette D®cl g
du contrat avec |l a Soci ® ® ou pour prot ®g
public ou dans | e cadre d' accorcdncedagec conf i
des tiers qui nous aident : d®vel opper,
Kaspersky Security Network. Afin de promouvoir la prise de conscience des
risques que pr ®sent e I nternet et -kia dot
Kaspersky Lab peut partager certaines informations avec des organismes de
recherche ou d' autres ®di teurs de |l ogi ci
®gal ement utiliser |l es statistiques tir®e
les tendances au niveau desrisquesetr®di ger des rapports.

Vos choix

La participation ~ Kaspersky Security Ne
activer et d®sactiver | e service Kaspersk

la section Renvoi d'informations dans la page de configuration de votre logiciel
Kaspersky Lab. Notez toutefois que si vous choisissez de ne pas partager les

informati ons ou | es donn®es d€é ma med @eass, en
mesure de vous offrir certains des serviec
donn®es. dqume Ifoip®riode de service de volt
arrive ®c h®ance, certaines des fonctio
fonctionner mais | es informations ne serc¢
Kaspersky Lab.

Nous nous r®servohisoi®&gadeenewnadyelre de temp
messages d'alertes aux utilisateurs afin de les informer des modifications

sp®ci fiques qui pourraient avoir un i mpac!
auxquels ils ont souscrits. eNdoitslevwouwsus r ®
contacter si une proc®dure | ®gale nous y

violation des contrats de licence, d'achat ou de garantie.
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Kaspersky Lab n'abandonne pas ces droits car en des cas restreints, nous
pensons que nous pourrons avoir besoin de vous contacter pour une question

| ®gal e ou pour d'autres questions qui pou
droits ne nous autorisent pas ~ vous cont .
services ou des services existants si vous avezch oi s i de ne pas °tr

pour ce genre de communication et ce genre de publication est rare.

D. COLLECTE DE-QNENSNABNS ET RECLAMATI ONS

Kaspersky Lab pr°te |l a plus grande attent.
sur la coll scte&Ssideodesnmre®&d i mez arespectide ®t ® v
cette D®claration gquant ° vos donn®es ou
guestions, vous pouvez envoyer un courri
support@kaspersky.com.

Veuill ez d ®t posslble elans Viotee mpskages la nature de votre
demande. Nous ®tudierons votre demande ou
brefs d®I ai s.

L'"envoi des informations est volontaire.
°tre d®sactiv®e pamorme utt i diasmat eluRBenvoiu btr o 't
d'informations & de I a Cendiguratomé  ¢d u |l ogici el Ka

correspondant.

Copyright E 2008 Kaspersky Lab. Tous droit
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les dispositifs de protection antivirale pour entreprise. La base antivirus de
Kaspersky Lab est mise ° jour en temps r @
nos utilisateurs une assistance technique en plusieurs langues vingt-quatre

heures sur vingt-quatre.

Si vous avez des questions, vous pouvez les adresser au revendeur ou

directe me n t N Kaspersky Lab. Vous b®n®f i ci e
d®t ai l |l ®es par t ® ®phone ou courrier ®l ec
compl te © vos questions.

Adresse : Si ge soci al France

2, rue Joseph Monier
92500 Rueil Malmaison

France
Assistance pour les http://support.kaspersky.fr/kis2009
utilisateurs :
Forum de Kaspersky http://grandpublic.kaspersky.fr/forum
Lab :
Laboratoire antivirus : newvirus@kaspersky.com

(uniguement pour I'envoi de nouveaux virus sous
forme d'archive)

Informatio ns g ®n:@ 0.825.888.612

info@fr.kaspersky.com

WWW: http://www.kaspersky.com/fr

http://www.viruslist.com/fr



info@fr.kaspersky.com
http://www.kaspersky.com/fr
http://www.viruslist.com/fr

MOZILLA F OUNDATION

a ®t® utilis®e dans | e d®vel oppe
bi bl i oGdtkogSDK ver. 1.8a ®t ® utili s®e da
composants de l'application.

Ce progr amme est utilis® sel on | &s t el
http://www.mozilla.opg/MPL.

Pour obtenir de pl us ampl es iGacko 8DKat i ons
consultez I'adresse : http://developer.mozilla.org/en/docs/Gecko SDK.

E Mozilla Foundation

Site Web de Mozilla Foundation : http://www.mozilla.org.



http://www.mozilla.opg/MPL
http://developer.mozilla.org/en/docs/Gecko_SDK
http://www.mozilla.org/

CONTRAT DE LICENCE

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGI CIEL ("LOGICIEL") CON¢tU PRERSKKBPABR.ERSKY

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL)
ACCEPTEZ DE RESPECTER CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ
PAS, N'INSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.

CE LOGICIEL KASPERSKY A ETE PREVU POUR DES PARTICULIERS. EN

ACCORD AVEC LA LEGISLATION , SI VOUS ETES UN PARTICULIER ET

QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN FRANCE, VIA INTERNET,

SUR UNE BOUTI QUE EN LI GNE DE KASPERSKY L
PARTENAI RES, VOUS BENEFI CI EZ DO6UNE POSSI B!
REMBOURSEMENT DURANT UN DELAI DE 7 IDOURS.
AU RETOUR ET AU REMBOURSEMENT NE S'APPLIQUE QU'A L'ACHETEUR

INITIAL. CONTACTEZ LA BOUTIQUE EN LIGNE SUR LAQUELLE VOUS AVEZ
EFFECTUE VOTRE ACHAT POUR PLUS DE RENSEIGNEMENTS.
KASPERSKY NOEST NI TENU DOAPPLI QUER, N
CONTENU ET DES CLAUSES CONTRACTUELLES DE SES PARTENAIRES.

Toutes | es r®f ®rences au "Logiciel?" a
Il icence incluent |l a cl® d'activation d
Lab comme faisant partie du Logiciel.

1. Octroi de la Licence. Sous r ®serve Qque VOUS VOUS SO0V
des droits de I|icence et sous r®serve d'a
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-t r ansf ®r abl

d'utiliser cette version du Logiciel et de la documentation jointe (la
"Documentation") jusqu' au ter me de ce C
commerciales internes. Vous pouvez installer ce Logiciel sur un ordinateur.

1.1 Utilisation. Le logiciel est iunsdriist®
sur plus d'"un or di na tdessousdans eetitefsecton.mme d ®cr i
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1.1.1 Le Logiciel est "en wutilisation" su
m®moi re (i -aec.c,essamkeamry ou RAM) ou insta
permanente (e.g., disque dur, CD-R O M, ou autre p®ri ph®ri que
cet ordinateur. Cette licence vous permet d'effectuer autant de copies de

sauvegarde du Logiciel n®cessaires pour u
fins de sauvegarde, pourvu que toutes ces copies contiennent les notes de
propri ® ® du Logiciel. Vous conserverez d
chaque copie du Logiciel et de | a Docume]
n®cessaires pour prot®ger | e Loiglilc®gd!l e.0on't
1.1.2 Si vous c®dez | 6ordinateur sur | equd
pr®al able vous assurer gque toutes | es cor
ainsi gue | es ® ®ments associ ®s.

1.1.3 11 est interditnicai é®caammitl,e rd ®sfassic
alt®rer autrement tout ou partie de ce L«
et/ ou de permettre " un tiers de |l e faire
pour r®aliser | '"interop®rabi ksiinfoBnatijues Logi c
ind®pendants seront fournies par Kasper sk
rapport avec |l e co%ut et | es d®penses qu'i
0% Kaspersky Lab vous informerait qu'il n
infor mati ons pour quelque raison, incluant |
autoris® ° r®®al i ser Il "interop®rabilit®
amont ou ne d®compiliez pas hors |l es | imit

1.1.4 1l est interdit de copier, d'apporter des corrections ou de modifier, adapter

ou traduire |l e Logiciel, et de produire
permettre ° un tiers.

1.1.5 11 est interdit de |l ouer ou pr°cter
licenceetvotredr oi t d'utilisation 7 un tiers.
1.1.6 (. est interdit de transmettre | e
|l icence -~ un tiers. Le code d'activation

informations strictement confidentielles.

1.1.7 Ce logiciel ne peut-° t r e utilis® dans des -outil
automatiques ou manuels con-us pour Il a ¢
routines de d®tection de virus ou de ndim
codes servant ~ d®t eccbdegmaltieusx. donn®es ou de
1.1.8 Vous avez |l e droit de fournir ) Ka:
menaces potentielles et vul n®r abéil nt ®s mac
coll ect®e est " usage g®n®r al et wutisli s®e

Kaspersky Lab.






