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CHAPITRE 1.  INTRODUCTION  

Ce guide d®crit l'utilisation de l'application Kaspersky Anti -Virus 6.0 for Wi n-
dows Servers Enterprise Edition  (par la suite, Kaspersky Anti-Virus). 

Le point 1.1 ¨ la page 14 contient des informations g®n®rales sur Kaspersky 
Anti-Virus, une description de ses fonctions de protection et des menaces identi-
fi®es. 

La Partie 1 de ce manuel, intitul®eConfiguration et administration via la console 
MMC d®crit l'administration de Kaspersky Anti-Virus via la console install®e sur 
le serveur prot®g® ou sur le poste de travail distant. 

Pour savoir comment administrer Kaspersky Anti-Virus via la ligne de commande 
du serveur prot®g®, lisez la Partie 2, Administration de Kaspersky Anti-Virus via 
la ligne de commande. 

La Partie 3, Configuration et administration via Kaspersky Administration Kit d®-
crit l'administration centralis®e de la protection des serveurs dot®s de Kaspersky 
Anti-Virus ¨ l'aide de Kaspersky Administration Kit. 

La Partie 4, Compteurs de Kaspersky Anti-Virus d®crit les compteurs de Kas-
persky Anti-Virus pour l'application ç Moniteur syst¯me è ainsi que les comp-
teurs et les pi¯ges SNMP. 

Si vous nôavez pas trouv® la r®ponse ¨ vos questions dans ce document, vous 
pouvez consulter dôautres sources dôinformations sur Kaspersky Anti-
Virus(cf. point 1.2, p. 21). 

1.1.  Informations g®n®rales sur 

Kaspersky Anti -Virus  

Kaspersky Anti-Virus prot¯ge les serveurs sous Microsoft Windows contre les 
menaces qui accompagnent l'®change de fichiers. L'utilisation de Kaspersky 
Anti-Virus est pr®vue dans les r®seaux Intranet des moyennes ou grandes en-
treprises. Les utilisateurs de Kaspersky Anti-Virus sont les administrateurs du 
r®seau et les personnes charg®es de la protection du r®seau contre les virus. 

Kaspersky Anti-Virus peut °tre install® sur des serveurs ex®cutant diverses fonc-
tions : serveurs de terminaux et serveurs d'impression, serveurs d'applications et 
contr¹leurs de domaines ainsi que sur les serveurs de fichiers ; ils sont les plus 
expos®s aux infections car ils ®changent les fichiers avec les postes de travail 
des utilisateurs. 
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La protection du serveur sur lequel Kaspersky Anti-Virus est install® peut °tre 
administr®e de diverses mani¯res : ¨ l'aide de la console de Kaspersky Anti-
Virus dans MMC, ¨ l'aide de la ligne de commande et m°me ¨ l'aide de Kas-
persky Administration Kit pour l'administration centralis®e de la protection de 
plusieurs serveurs dot®s chacun de Kaspersky Anti-Virus Il est possible de con-
sulter les compteurs de performance de Kaspersky Anti-Virus pour l'application 
ç Moniteur syst¯me è ainsi que les compteurs et les pi¯ges SNMP. 

Ce chapitre aborde les sujets suivants : 

¶ Les fonctions Protection en temps r®el et Analyse ¨ la demande de 
Kaspersky Anti-Virus (cf. point 1.1.1, p. 15) ; 

¶ Les types de menaces identifi®es et neutralis®es par Kaspersky Anti-
Virus (cf. point 1.1.2 , p. 16) ; 

¶ La m®thode utilis®e par Kaspersky Anti-Virus pour d®couvrir les objets 
infect®s, suspects ou pr®sentant un risque potentiel (cf. point 1.1.3, 
p. 20). 

1.1.1.  Protection en temps r®el et analyse ¨ 

la demande  

Vous pouvez prot®ger les serveurs ¨ l'aide de deux fonctions de Kaspersky Anti-
Virus : la Protection en temps r®el et l'Analyse ¨ la demande. Ces fonctions peu-
vent °tre activ®es ou d®sactiv®es manuellement ou selon un programme d®fini. 

La Protection en temps r®el est lanc®e par d®faut automatiquement au d®mar-
rage de Kaspersky Anti-Virus et elle fonctionne en continu. 

Kaspersky Anti-Virus analyse les objets suivants sur le serveur prot®g® lorsqu'il 
est sollicit® : 

¶ Les fichiers ; 

¶ Les flux alternatifs des syst¯mes de fichiers (flux NTFS) ; 

¶ L'enregistrement principal de d®marrage et les secteurs d'amor­age 
des disques durs locaux ou amovibles. 

Lorsqu'un programme quelconque enregistre un fichier sur le serveur ou tente de 
le lire, Kaspersky Anti-Virus intercepte le fichier, y recherche la pr®sence ®ven-
tuelle de menaces et s'il identifie une menace, il ex®cute les actions d®finies : 
tentative de r®paration du fichier ou simple suppression. Kaspersky Anti-Virus 
rend le fichier au programme uniquement s'il est sain ou si sa r®paration a r®us-
si. 
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Kaspersky Anti-Virus ne recherche pas seulement les virus dans les objets. Il 
s'int®resse ®galement aux autres types de menaces comme les chevaux de 
Troie, les logiciels publicitaires ou les logiciels espion. Pour en savoir plus sur les 
menaces identifi®es et neutralis®es par Kaspersky Anti-Virus, lisez le point 1.1.2 
¨ la page 16. 

De plus, Kaspersky Anti-Virus surveille en permanence les tentatives d'ex®cution 
des scripts d®velopp®s selon les technologies Microsoft Windows Script Techno-
logies (ou Active Scripting), par exemple les scripts VBScript ou JScript sur le 
serveur prot®g®. Il analyse le code du script et interdit automatiquement l'ex®cu-
tion de tout script jug® dangereux. 

La t©che de protection en temps r®el du serveur consiste ¨ offrir une s®curit® 
maximale au serveur sans trop ralentir l'®change de fichiers. 

L'analyse ¨ la demande consiste ¨ analyser compl¯tement ou de mani¯re ponc-
tuelle le serveur ¨ la recherche de menaces dans les objets. 

Kaspersky Anti-Virus analyse les fichiers, la m®moire vive du serveur ainsi que 
les objets de d®marrage qui sont plus compliqu®s ¨ restaurer en cas de corrup-
tion. 

Par d®faut, Kaspersky Anti-Virus proc¯de une fois par semaine ¨ lôanalyse com-
pl¯te de lôordinateur. Il est conseill® de lancer manuellement lôanalyse compl¯te 
de lôordinateur apr¯s avoir d®sactiv® la protection en temps r®el des fichiers. 

1.1.2.  Pr®sentation des menaces 

identifi®es par Kaspersky Anti-Virus  

Kaspersky Anti-Virus est capable d'identifier des centaines de milliers de pro-
grammes malveillants diff®rents dans les objets du syst¯me de fichiers. Certains 
de ces programmes pr®sentent un risque ®lev® pour l'utilisateur tandis que 
d'autres sont uniquement dangereux dans certaines conditions. Lorsqu'il d®-
couvre un programme malveillant dans un objet, Kaspersky Anti-Virus le place 
dans une cat®gorie d®finie avec un niveau de danger propre (®lev®, moyen ou 
faible).  

Kaspersky Anti-Virus pr®voit les cat®gories de programmes malveillants sui-
vantes : 

¶ Les virus et les vers (Virware) ; 

¶ Les chevaux de Troie (Trojware) ; 

¶ Les autres programmes malveillants (Malware) ; 

¶ Les programmes au contenu pornographique (Pornware) ; 
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¶ Les logiciels publicitaires (Adware) ; 

¶ Les applications pr®sentant un risque potentiel (Riskwares). 

Remarque  

Vous pouvez consulter le niveau de danger d'une menace pr®sente dans les 
objets suspects identifi®s dans le noeud Quarantaine  (Chapitre 11, p. 171) ; le 
niveau de danger des menaces dans les objets infect®s figure dans le noeud 
Sauvegarde  (Chapitre 12, p. 190). 

Vous trouvrez ci-apr¯s une br¯ve description des menaces. Pour en savoir plus 
sur les programmes malveillants et leur classification, vous pouvez consultez le 
site de l'Encyclop®die des virus de Kaspersky Lab 
(http://www.viruslist.com/fr/viruses/encyclopedia). 

Les virus et les vers (Virware)  

Niveau de danger  : ®lev® 

Cette cat®gorie reprend les virus classiques et les vers de r®seau. 

Un virus classique  (cat®gorie Virus) infecte les fichiers d'autres programmes ou 
les donn®es. Il y ajoute son code afin de pouvoir prendre les commandes ¨ l'ou-
verture du programme. Une fois qu'un virus traditionnel a p®n®tr® dans le sys-
t¯me, il s'active suite ¨ un ®v®nement quelconque puis r®alise son action mal-
veillante. 

Les virus traditionnels se distinguent par leur environnement et leur moyen d'in-
fection.  

Par environnement, il faut entendre les zones de l'ordinateur, du syst¯me d'ex-
ploitation ou des applications o½ s'infiltre le code du virus. En fonction de l'envi-
ronnement, nous distinguons les virus de fichier, les virus de d®marrage, les 
virus de macro et les virus de script. 

L'expression moyen d'infection d®signe les diff®rentes m®thodes utilis®es pour 
introduire le code du virus dans les objets qui sont infect®s. Il existe une multi-
tude de types de virus diff®rents en fonction du moyen d'infection. Les virus qui 
®crasent (overwriting) remplace le code du fichier infect® par leur propre code et 
®limine ainsi son contenu. Le fichier infect® ne fonctionne plus et il ne peut °tre 
restaur®. Les virus parasites (parasitic) changent le code des fichiers. Ceux ci 
demeurent compl¯tement ou partiellement op®rationnels. Les virus compagnons 
(Companion) ne modifient pas les fichiers mais cr®ent des doubles. Au lance-
ment du fichier infect®, l'administration revient au double, ¨ savoir le virus. Il 
existe ®galement les virus liens (link), qui infectent les modules objet (OBJ), les 
virus qui infectent les biblioth¯ques des compilateurs (LIB), les virus qui infectent 
les textes source du programmes et d'autres. 

http://www.viruslist.com/fr/viruses/encyclopedia
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Le code du ver de r®seau (cat®gorie Worm), ¨ l'instar du code du virus clas-
sique, s'active apr¯s avoir infect® l'ordinateur puis, il ex®cute son action malveil-
lante. Le ver de r®seau doit son nom ¨ sa capacit® de ç ramper è d'un ordinateur 
¨ l'autre ; il diffuse ses copies via divers moyens de communication.  

Le mode de propagation est le seul ®l®ment qui permet de diff®rencier les vers 
de r®seau. Il peut s'agir de vers de messagerie qui utilisent les clients de messa-
gerie Internet, de vers dans les canaux IRC, de vers dans les r®seaux d'®change 
de fichiers et d'autres vers de r®seau. Parmi les autres vers de r®seau, citons les 
vers qui diffusent leur copie dans les ressources de r®seau, qui s'infiltrent dans 
les syst¯mes d'exploitation via leurs vuln®rabilit®s ou celles des applications 
install®es, qui entrent dans les ressources de r®seau publiques ou qui sont as-
soci®s ¨ d'autre menaces. 

La majorit® des vers de r®seau peut se propager tr¯s rapidement. 

Les vers de r®seau nuisent non seulement ¨ l'ordinateur infect®, mais jettent 
®galement le discr®dit sur le propri®taire de cet ordinateur, entra´nent un paie-
ment compl®mentaire pour le trafic de r®seau g®n®r® et polluent les canaux In-
ternet. 

Chevaux de Troie (Trojware ) 

Niveau de danger  : ®lev® 

Les chevaux de Troie (cat®gories Trojan, Backdoor, Rootkit et autres) r®alisent 
sur l'ordinateur des actions qui ne sont pas autoris®es par l'utilisateur telles que 
le vol de mots de passe, la consultation de ressources Internet ou le t®l®charge-
ment et l'installation d'autres programmes.  

A la diff®rence des virus traditionnels, les chevaux de Troie ne se propagent pas 
automatiquement en p®n®trant dans des fichiers et en les infectant. Ils r®pondent 
aux commandes d'un ç ma´tre è. Ceci ®tant dit, les dommages quôils occasion-
nent peuvent °tre bien plus s®rieux que ceux produits par les attaques de virus 
traditionnels.  

Les chevaux de Troie les plus dangereux sont les chevaux de Troie d'administra-
tion ¨ distance (Backdoor). Lorsqu'ils sont ex®cut®s, ces programmes s'installent 
dans le syst¯me ¨ l'insu de l'utilisateur et r®alisent une administration cach®e : ils 
suppriment des donn®es sur le disque, entra´nent le gel du syst¯me ou envoient 
des informations ¨ leurs auteurs. 

Les outils de dissimulation d'activit® (Rootkit) se distinguent parmi les chevaux 
de Troie. A l'instar des autres chevaux de Troie, les outils de dissimulation d'acti-
vit® p®n¯trent dans le syst¯me ¨ l'insu de l'utilisateur. Ils n'ex®cutent pas d'ac-
tions malveillantes mais dissimulent d'autres programmes malveillants et leurs 
activit®, ce qui prolonge la pr®sence de ces programmes dans le syst¯me infec-
t®. Les outils de dissimulation d'activit® peuvent dissimuler des fichiers, des pro-
cessus dans la m®moire de l'ordinateur infect® ou des cl®s de registre lanc®es 
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par les programmes malveillants. Les outils de dissimulation d'activit® peuvent 
dissimuler les requ°tes adress®es par les individus mal intentionn®s au syst¯me.  

Les autres programmes malveillants  (Malware)  

Niveau de danger  : moyen  

Les autres programmes malveillants ne pr®sentent pas une menace pour l'ordi-
nateur sur lequel ils sont ex®cut®s mais ils peuvent intervenir dans l'organisation 
d'attaques de r®seau sur des serveurs distants, dans l'intrusion dans d'autres 
ordinateurs ou dans la cr®ation d'autres virus ou chevaux de Troie. 

Les autres programmes malveillants pr®sentent diverses facettes. Les attaques 
de r®seau (cat®gorie DoS (Denial of Service) envoient une multitude de requ°tes 
vers des serveurs distants, ce qui les met hors ligne. Les mauvaises blagues 
(types BadJoke, Hoax) effraient les utilisateurs ¨ l'aide de messages semblables 
¨ des virus : ils peuvent d®couvrir un virus dans un fichier sain ou annoncer le 
formatage du disque dur qui, en fin de compte, n'aura pas lieu. Les crypteurs 
(cat®gorie FileCryptor, PolyCryptor) chiffrent d'autres programmes malveillants 
afin de dissimuler leur pr®sence contre l'analyse antivirus. Les constructeurs 
(cat®gorie Constructor) permettent de produire le code source des virus, des 
modules objets ou des fichiers infect®s. Les utilitaires de courrier ind®sirable 
(cat®gorie SpamTool) collectent des adresses de messagerie sur l'ordinateur 
infect® ou le transforment en machine de diffusion de messages non sollicit®s. 

Programmes au contenu pornographique (Pornware ) 

Niveau de danger  : moyen 

Les programmes au contenu pornographique appartiennent ¨ la cat®gorie des 
programmes potentiellement dangereux (not-a-virus). Ils poss¯dent des fonc-
tions qui peuvent nuire ¨ l'utilisateur uniquement lorsque certaines conditions 
sont remplies.  

Ces programmes sont li®s ¨ l'affichage d'informations ¨ caract¯re pornogra-
phique. Ces programmes peuvent °tre r®partis en trois groupes en fonction de 
leur comportement : les num®roteurs (Porn-Dialer), les programmes de charge-
ment de fichiers depuis Internet (Porn-Downloader) et les instruments (Porn-
Tool). Les num®roteurs ®tablissent une connexion via le modem avec des sites 
Internet pornographiques payants tandis que les programmes de t®l®chargement 
t®l®chargent du contenu pornographique sur l'ordinateur. Les instruments re-
groupent les programmes li®s ¨ la recherche et ¨ l'affichage de contenu porno-
graphique (par exemple, des barres d'outils sp®ciales pour les navigateurs ou 
des lecteurs vid®o particuliers). 

Les logiciels publicitaires  (Adware)  

Niveau de danger  : moyen 

Les logiciels publicitaires pr®sentent uniquement un danger potentiel (cat®gorie 
not-a-virus). Ils sont int®gr®s ¨ d'autres programmes pour afficher des messages 
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publicitaires dans l'interface du programme h¹te. Bon nombre d'entre eux ne se 
contentent pas d'afficher des publicit®s dans l'interface ; ils recueillent ®galement 
des donn®es personnelles sur lôutilisateur qu'ils transmettent ¨ leur auteur, ils 
modifient divers param¯tres du navigateur (page dôaccueil et recherche, niveau 
de s®curit®, etc.) et ils cr®ent un trafic sur lequel lôutilisateur nôa aucun contr¹le. 
Les actions des logiciels publicitaires peuvent non seulement provoquer une 
violation de la politique de s®curit® mais ®galement entra´ner des pertes finan-
ci¯res directes. 

Riskwares  

Niveau de danger  : bas 

Les riskwares appartiennent ¨ la cat®gorie des programmes potentiellement 
dangereux (cat®gorie not-a-virus). Ces programmes peuvent °tre vendus l®ga-
lement et utilis®s dans le travail quotidien, par exemple par les administrateurs 
de r®seau.  

La cat®gorie des riskwares reprend par exemple certains programmes d'adminis-
tration ¨ distance tels que RemoteAdmin. L'utilisateur installe et ex®cute lui-
m°me ces programmes sur son ordinateur. Cette caract®ristique les distingue 
des chevaux de Troie d'administration ¨ distance (Backdoor) qui s'installent eux-
m°mes dans le syst¯me et qui le g¯rent ¨ l'insu de l'utilisateur. 

Cette cat®gorie de programme contient par exemple certains programmes de 
permutation automatique de la disposition du clavier, des clients IRC, des ser-
veurs FTP, des utilitaires dôarr°t de processus ou de dissimulation de leur fonc-
tionnement. 

1.1.3.  Pr®sentation des objets infect®s, 

suspects et potentiellement 

dangereux  

Le serveur sur lequel Kaspersky Anti-Virus est install® h®berge une s®lection de 
bases. Les bases sont des fichiers contenant des enregistrements qui permet-
tent de d®celer la pr®sence du code de centaines de milliers de menaces con-
nues dans les objets analys®s. Ces enregistrements sont compos®s d'informa-
tions sur les portions de contr¹le du code des menaces ainsi que d'algorithmes 
de r®paration des objets contenant les menaces. 

Si Kaspersky Anti-Virus d®couvre dans l'objet analys® une portion de code qui 
correspond parfaitement ¨ la portion de code de contr¹le d'une menace quel-
conque (selon les informations pr®sentes dans la base), il attribue ¨ l'objet l'®tat 
infect®. Si l'®quivalence n'est que partielle (en fonction de circonstances d®fi-
nies), il lui donne l'®tat suspect. 
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Kaspersky Anti-Virus reconna´t ®galement les objets pr®sentant un risque poten-
tiel. Pour ce faire, il utilise l'analyseur heuristique (Code Analyzer). Il n'est pas 
possible de d®finir si le code de cet objet correspond partiellement ou parfaite-
ment au code d'une menace connue mais par contre, il contient des s®quences 
de commande propres aux objets malveillants telles que l'ouverture ou l'®criture 
dans un fichier ou l'interception de vecteurs d'interruption. L'analyseur heuris-
tique d®cide, par exemple, que le fichier semble °tre infect® par un virus de d®-
marrage connu. 

Si Kaspersky Anti-Virus d®termine qu'un objet est infect® ou suspect, il renvoie le 
nom de la menace d®couverte ; si Kaspersky Anti-Virus estime que l'objet pr®-
sente un risque potentiel, il ne renvoie pas de nom de menace. 

Remarque  

Dans la fen°tre de configuration des param¯tres de s®curit® et dans les bo´tes 
de dialogue Statistiques de la console de Kaspersky Anti-Virus, l'expression 
objets pr®sentant un risque potentiel n'est pas utilis®e : Kaspersky Anti-Virus 
applique le terme suspect aux objets pr®sentant un risque potentiel et aux objets 
vraiment suspects (dont le code contient des segments qui correspondent en 
partie au code d'une menace connue). 

Dans les autres bo´tes de dialogues de la console de Kaspersky Anti-Virus, les 
expressions objets suspects et objets pr®sentant un risque potentiel sont cit®s 
s®par®ment. L'expression objets suspects d®signe uniquement les objets sus-
pects. 

1.2.  Informations relatives ¨ 

Ka spersky Anti -Virus  

Si vous avez des questions sur la s®lection, l'achat, l'installation ou l'utilisation de 
Kaspersky Anti-Virus, vous pouvez obtenir la r®ponse rapidement. 

Kaspersky Lab propose ¨ cette fin plusieurs sources d'informations sur l'applica-
tion et vous pouvez s®lectionner celle qui vous convient le mieux en fonction de 
l'importance et de l'urgence de votre question. Vous pouvez : 

¶ Trouver vous-m°me la r®ponse ¨ votre question (cf. point 1.2.1, p. 22) ; 

¶ Obtenir une r®ponse des agents commerciaux du service des ventes 
(cf. point 1.2.2, p. 24) ; 

¶ Obtenir une r®ponse de l'agent du service d'assistance technique si 
vous avez d®j¨ achet® Kaspersky Anti-Virus (cf. point 1.2.3, p. 24) ; 
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¶ Discuter de votre question non seulement avec des experts de Kas-
persky Lab mais ®galement avec d'autres utilisateurs dans le forum 
consacr® ¨ Kaspersky Anti-Virus (cf. point 1.2.4, p. 26). 

1.2.1.  Sources d'informations pour une 

recherche ind®pendante 

Vous pouvez consulter les sources suivantes pour obtenir des informations sur 
l'application : 

¶ Page de l'application sur le site de Kaspersky Lab ; 

¶ Page de l'application sur le site du Service d'assistance technique (dans 
la banque de solutions) ; 

¶ Syst¯me d'aide ®lectronique ; 

¶ Documentation. 

Page sur le site de Kaspersky Lab  

http://www.kaspersky.com/fr/kaspersky_anti-
virus_windows_server_enterprise 

Cette page vous propose des informations g®n®rales sur l'application, ses 
possibilit® et ses particularit®s. Vous pouvez acheter l'application ou prolon-
ger la licence dans notre magasin en ligne. 

Page sur le site du Service d'assistance technique (dans la banque de s o-
lutions)  

http://kb.kaspersky.fr/article/entreprises/1584.html 

Cette page regroupe des articles publi®s par les experts du Service d'assis-
tance technique.  

Ces articles contiennent des informations utiles, des recommandations et 
des r®ponses aux questions fr®quemment pos®es sur l'achat, l'installation et 
l'utilisation de l'application. Ils sont regroup®s par sujets tels que ç Manipula-
tion des fichiers de cl® è, ç Configuration de la mise ¨ jour des bases è ou 
ç D®pannage de l'application è. Les articles peuvent r®pondre ¨ des ques-
tion qui ne se rapportent pas uniquement ¨ cette applications mais ¨ 
d'autres logiciels de Kaspersky Lab ®galement ; ils peuvent contenir des 
nouvelles sur le Service d'assistance technique dans son ensemble. 

Syst¯me d'aide ®lectronique 

La distribution de l'application contient un fichier d'aide compl¯te.  

http://www.kaspersky.com/fr/kaspersky_anti-virus_windows_server_enterprise
http://www.kaspersky.com/fr/kaspersky_anti-virus_windows_server_enterprise
http://support.kaspersky.ru/win_serv_ee
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L'aide compl¯te contient les informations sur l'administration de la protection 
de l'ordinateur ¨ l'aide de la console de Kaspersky Anti-Virus dans MMC : 
consultation de l'®tat de la protection, ex®cution de l'analyse de divers sec-
teurs de l'ordinateur, ex®cution d'autres t©ches. Elle explique ®galement 
comment administrer l'application via la ligne de commande, comment utili-
ser les compteurs de performance de Kaspersky Anti-Virus ou les comp-
teurs et les pi¯ges du protocole SNMP. 

Pour ouvrir l'aide compl¯te, s®lectionnez la commande Appel de l'aide  
dans le menu Aide  dans la console de Kaspersky Anti-Virus. 

Si vous avez des questions sur une fen°tre particuli¯re de l'application, vous 
pouvez consulter l'aide contextuelle. 

Pour ouvrir l'aide contextuelle, cliquez sur le bouton Aide  dans la fen°tre qui 
vous int®resse ou sur la touche F1 du clavier. 

Documentation  

La s®rie de documents qui accompagne l'application contient la majorit® des 
informations n®cessaires ¨ l'utilisation du logiciel. Elle est compos®e des 
documents suivants : 

¶ Sch®mas types de d®ploiement. Ce document pr®sente le d®-
ploiement de Kaspersky Anti-Virus dans le r®seau de l'entreprise. 

¶ Comparaison avec Kaspersk y Anti -Virus 6.0 for Windows 
Servers . Ce document ®num¯re les caract®ristiques de Kaspersky 
Anti-Virus qui le distingue de Kaspersky Anti-Virus 6.0 for Windows 
Servers. 

¶ Le Guide d'installation  contient les configurations mat®rielle et lo-
gicielle requises pour l'installation de Kaspersky Anti-Virus, les ins-
tructions pour l'installation et l'activation du logiciel, la marche ¨ 
suivre pour v®rifier son fonctionnement et proc®der ¨ la configura-
tion initiale. 

¶ Le guide de l'administrateur  (ce document) contient les informa-
tions sur l'utilisation de la console de Kaspersky Anti-Virus dans 
MMC, l'administration de Kaspersky Anti-Virus depuis Kaspersky 
Administration Kit ou via la ligne de commande, l'utilisation des 
compteurs de performance de Kaspersky Anti-Virus et des comp-
teurs et des pi¯ges pour le protocole SNMP. 

Les documents au format PDF sont livr®s dans la distribution de Kaspersky 
Anti-Virus. 

Vous pouvez ®galement les t®l®charger depuis la page de l'application sur 
le site de Kaspersky Lab. 
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Apr¯s l'installation de la console de Kaspersky Anti-Virus, vous pouvez ou-
vrir le manuel de l'administrateur depuis le menu D®marrer. 

1.2.2.  Contacter le service ventes  

Si vous avez des questions sur la s®lection ou l'achat de Kaspersky Anti-Virus 
ou sur la prolongation de la licence, vous pouvez contacter les agents commer-
ciaux du service vente de notre si¯ge central ¨ Moscou un composant un des 
num®ros de t®l®phone suivants : 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Le service est offert en russe et en anglais. 

Vous pouvez ®galement contacter les agents commerciaux du service ventes en 
®crivant ¨ sales@kaspersky.com. 

Le service ventes peut vous aider dans le domaine de l'administration de la pro-
tection du r®seau de l'entreprise, du d®ploiement de l'application ou de son utili-
sation avec d'autres applications. 

1.2.3.  Contacter le service d'assistance 

technique  

Si vous avez d®j¨ achet® l'application, vous pouvez obtenir des informations 
aupr¯s des experts du service d'assistance technique par t®l®phone ou via Inter-
net.  

Les experts du service d'assistance technique r®pondront ¨ vos questions sur 
l'installation et l'utilisation de l'application et vous aideront ¨ r®parer les d®g©ts 
provoqu®s par des programmes malveillants si votre ordinateur est d®j¨ infect®. 

Assistance technique par t®l®phone 

Si le probl¯me est urgent, vous pouvez toujours contacter le service d'assis-
tance technique par t®l®phone dans notre bureau de Moscou en composant 
le :  

+7 (495) 797-87-07, +7 (495) 645-79-29 ou +7 (495) 956-87-08.  

L'assistance t®l®phonique est offerte aux utilisateurs des applications de 
Kaspersky Lab en russe et en anglais 24h/24. 

Si vous souhaitez parler ¨ un expert sp®cialis® dans l'application 
ç Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition è, con-
tactez le service les jours ouvrables entre 10h et 18h30 (heure de Moscou, 
GMT+3). 

mailto:sales@kaspersky.com
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Communiquez ¨ l'op®rateur du service d'assistance technique le code d'a c-
tivation  de l'application ou le num®ro de s®rie de la cl® (vous le trouverez 
dans le noeud Cl® de la console de Kaspersky Anti-Virus, dans les propri®-
t®s de la cl® install®e). 

Requ°te ®lectronique adress®e au service d'assistance technique (pour les 
utilisateurs enregistr®s) 

Vous pouvez poser des questions aux experts du service d'assistance tech-
nique via le formulaire en ligne du syst¯me de traitement des requ°tes 
des clients Helpdesk  ̈la page 
http://support.kaspersky.ru/helpdesk.html?LANG=fr.  

Vous pouvez soumettre votre requ°te en russe, en anglais, en allemand, en 
fran­ais ou en espagnol. 

Pour envoyer une requ°te ®lectronique, vous devez saisir le num®ro de 
client  que vous avez obtenu lors de votre enregistrement sur le site du ser-
vice d'assistance technique et votre mot de passe .  

Remarque  

Si vous n'°tes pas encore un utilisateur enregistr® des applications de Kas-
persky Lab, vous pouvez remplir le formulaire d'enregistrement ¨ la page : 

https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/ 
?LANG=fr 

Lors de l'enregistrement, indiquez le code d'activation  de l'application ou le 
num®ro de s®rie de la cl® (vous le trouverez dans le nîud Cl® de la con-
sole de Kaspersky Anti-Virus, dans les propri®t®s de la cl® install®e). 

Le sp®cialiste du service d'assistance technique enverra la r®ponse ¨ votre 
requ°te ¨ l'adresse de messagerie que vous aviez indiqu®e et ¨ votre Ca-
sier personnel  

https://support.kaspersky.com/ru/PersonalCabinet?LANG=fr.  

D®crivez le probl¯me rencontr® avec le plus de d®tails possibles dans le 
formulaire en ligne. Dans les champs obligatoires, saisissez : 

¶ Le type de requ°te. Les questions que les utilisateurs posent le 
plus souvent sont regroup®es en th¯mes s®par®s, par exemple 
ç Probl¯me d'installation/de suppression du logiciel è ou ç Pro-
bl¯me de recherche/de neutralisation de virus è. Si vous ne trouvez 
pas le th¯me qui se rapporte ¨ votre cas, choisissez ç Question 
g®n®rale è. 

¶ Logiciel  : Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise 
Edition. 

http://support.kaspersky.ru/helpdesk.html?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet
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¶ Le texte du message . D®crivez avec le plus de d®tail possible le 
probl¯me rencontr®. 

¶ Num®ro de client et mot de passe . Saisissez le num®ro de client 
et le mot de passe que vous avez obtenu lors de l'enregistrement 
sur le site du service d'assistance technique de Kaspersky Lab. 

¶ Courrier ®lectronique. Les experts du service d'assistance tech-
nique enverront leurs r®ponses ¨ cette adresse. 

1.2.4.  Discussion sur les applications de 

Kaspersky Lab dans le forum  

Si votre question n'est pas urgente, vous pouvez en discuter avec les ex-
perts de Kaspersky Lab et d'autres utilisateurs des logiciels sur notre forum 
¨ l'adresse http://forum.kaspersky.fr/. 

Dans le forum, vous pouvez y consulter les discussions ant®rieures, publier 
des commentaires, cr®er une nouvelle discussion ou lancer une recherche.  

Vous pouvez, par exemple, d®battre des diverses m®thodes de d®ploiement 
de l'application dans une entreprise ou de ses diverses configurations. 

 

http://forum.kaspersky.com/


 

PARTIE 1.  CONFIGURATION ET 

ADMINISTRATION VIA L A 

CONSOLE MMC  

Cette section aborde les sujets suivants : 

¶ Lancement de la console de Kaspersky Anti-Virus dans MMC, acc¯s 
aux fonctions de Kaspersky Anti-Virus, description de l'apparence de la 
fen°tre de la console (cf. Chapitre 2, p. 28) ; 

¶ Configuration des param¯tres g®n®raux de Kaspersky Anti-Virus 
(cf. Chapitre 3, p. 45) ; 

¶ Importation et exportation des param¯tres de Kaspersky Anti-Virus et 
de ses composants (cf. Chapitre 4, p. 50) ; 

¶ Concept de t©che dans Kaspersky Anti-Virus, type de t©che, manipula-
tion des t©ches, programmation de l'ex®cution des t©ches, consultation 
des statistiques des t©ches, ex®cution des t©ches sous les privil¯ges 
d'un autre compte (cf. Chapitre 5, p. 54) ; 

¶ Configuration de la protection en temps r®el du serveur(cf. Chapitre 6, 
p. 68) ; 

¶ Interdiction de l'acc¯s des ordinateurs au serveur pendant l'ex®cution 
de la t©che Protection en temps r®el des fichiers (cf. Chapitre 7, p. 97) ; 

¶ Zone de confiance (cf. Chapitre 8, p. 109) ; 

¶ Configuration de l'analyse ¨ la demande (cf. Chapitre 9, p. 121) ; 

¶ Actualisation des bases de Kaspersky Anti-Virus et de ses modules 
(cf. Chapitre 10, p. 151) ; 

¶ Utilisation de la quarantaine pour isoler les objets suspects (cf. Chapitre 
11, p. 171) ; 

¶ Sauvegarde des fichiers avant la r®paration ou la suppression, utilisa-
tion de la sauvegarde (cf. Chapitre 12, p. 190) ; 

¶ Consignation des ®v®nements et statistiques de Kaspersky Anti-Virus 
(cf. Chapitre 13, p. 204) ; 

¶ Installation et suppression des cl®s (cf. Chapitre 14, p. 230) ; 

¶ Configuration des notifications (cf. Chapitre 15, p. 236). 



 

CHAPITRE 2.  UTILISATION DE 

LA CONSOLE DE 

KASPERSKY ANTI -VIRUS 

DANS  MMC ET ACCES AUX 

SES FONCTIONS  

Le pr®sent chapitre aborde les sujets suivants : 

¶ Pr®sentation de la console de Kaspersky Anti-Virus dans MMC (cf. 
point 2.1, p. 28) ; 

¶ Configuration avanc®e apr¯s lôinstallation de la console de Kaspersky 
Anti-Virus dans MMC sur un autre ordinateur (cf. point 2.2, p. 29) ; 

¶ Lancement de la console de Kaspersky Anti-Virus au d®part du menu 
D®marrer (cf. point 2.3, p. 35) ; 

¶ Fonctions de l'ic¹ne de Kaspersky Anti-Virus dans la zone de notifica-
tion la barre des t©ches du serveur prot®g® (cf. point 2.4, p. 36) ; 

¶ Apparence de la fen°tre de la console de Kaspersky Anti-Virus 
(cf. point 2.5, p. 38) ; 

¶ Restriction des privil¯ges d'acc¯s aux fonctions de Kaspersky Anti-Virus 
(cf. point 2.6, p. 38) ; 

¶ Lancement et arr°t du service de Kaspersky Anti-Virus (cf. point 2.7, 
p. 44). 

2.1.  Pr®sentation de la console de 

Kaspersky Anti -Virus dans MMC  

La console de Kaspersky Anti-Virus est un composant enfichable isol® qui est 
ajout® ¨ la console MMC (Microsoft Management Console). 
Une fois l'installation de la console de Kaspersky Anti-Virus termin®e, le pro-
gramme d'installation conserve le fichier kavfs.msc dans le r®pertoire de Kas-
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persky Anti-Virus et ajoute le composant enfichable ¨ la liste des composants 
isol®s de Microsoft Windows. 
Vous pouvez ouvrir la console d'administration de Kaspersky Anti-Virus sur le 
serveur prot®g® ¨ l'aide du menu D®marrer ou depuis le menu contextuel de 

l'ic¹ne de Kaspersky Anti-Virus  dans la zone de notification la barre des 
t©ches, en ex®cutant le fichier msc avec le composant enfichable ou en ajoutant 
le composant enfichable Kaspersky Anti-Virus dans la console existante en tant 
que nouvel ®l®ment de l'arborescence. 
Il est possible d'administrer Kaspersky Anti-Virus via la console dans MMC ins-
tall®e sur le serveur prot®g® ou sur n'importe quel autre poste du r®seau. Apr¯s 
avoir install® la console de Kaspersky Anti-Virus sur un autre ordinateur, vous 
devez proc®der ¨ une configuration avanc®e d®crite au point 2.2 ¨ la page 29. 
Dans une console, ouverte en mode auteur, vous pouvez ajouter plusieurs com-
posants enfichables Kaspersky Anti-Virus afin de pouvoir administrer ainsi la 
protection de plusieurs serveur sur lesquels Kaspersky Anti-Virus est install®.  

2.2.  Configuration avanc®e apr¯s 

l'installation de la console de 

Kaspersky Anti -Virus dans MMC 

sur un autre ordinateur  

Si vous avez install® la console de Kaspersky Anti-Virus dans MMC non pas sur 
le serveur ¨ prot®ger mais sur un autre ordinateur, alors afin de pouvoir adminis-
trer Kaspersky Anti-Virus ¨ distance sur le serveur prot®g®, il faudra r®aliser les 
actions suivantes : 

¶ ajoutez les utilisateurs de Kaspersky Anti-Virus au groupe KAVWSEE 
Administrators  sur le serveur prot®g® (cf. point 2.2.1, p. 30) ; 

¶ si le serveur prot®g® tourne sous Microsoft Windows Server 2008, alors 
autorisez les connexions de r®seau pour le service dôadministration de 
Kaspersky Anti-Virus kavfsgt.exe (cf. point 2.2.2, p. 31) ; 

¶ si l'ordinateur distant tourne sous Microsoft Windows XP avec Service 
Pack 1 ou 2 ou sous Windows Vista, ouvrez les connexions de r®seau 
entre la console de Kaspersky Anti-Virus dans MMC et le service d'ad-
ministration de Kaspersky Anti-Virus (cf. point 2.2.3, p. 32). 

¶ si lôordinateur distant fonctionne sous Microsoft Windows XP Service 
Pack 1, d®sactivez le pare-feu Windows afin dôouvrir les connexions de 
r®seau pour la console de Kaspersky Anti-Virus install®e 
(cf. point. 2.2.3, p. 32) ; 
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¶ Pour la console de Kaspersky Anti-Virus sur un ordinateur tournant 
sous Microsoft Windows XP Service Pack 2 ou Microsoft Windows Vis-
ta : si au moment dôinstaller la console, vous nôavez pas coch® la case 
Autoriser les connexions de r®seau pour la console de Kaspersky 
Anti -Virus , alors autorisez manuellement les connexions de r®seau 
pour la console via le pare-feu sur cet ordinateur (cf. point 2.2.4, p. 33). 

2.2.1.  Ajout d'utilisateurs de Kaspersky 

Anti -Virus au groupe KAVWSEE 

Administrators sur le serveur prot®g® 

Pour administrer Kaspersky Anti-Virus via la console de Kaspersky Anti-Virus 
dans MMC install®e sur un autre ordinateur, les utilisateurs de Kaspersky Anti-
Virus doivent avoir un acc¯s complet au service d'administration de Kaspersky 
Anti-Virus (Kaspersky Anti-Virus Management) sur le serveur prot®g®. Par d®-
faut, le service est accessible aux utilisateurs qui appartiennent au groupe d'ad-
ministrateurs locaux sur le serveur prot®g®. 

Remarque  

Pour conna´tre les services enregistr®s par Kaspersky Anti-Virus, lisez le docu-
ment Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Manuel 
d'installation. 

Vous pouvez octroyer l'acc¯s au service d'administration de Kaspersky Anti-
Virus aux comptes utilisateur des types suivants : 

¶ Comptes util isateur enregistr®s localement sur l'ordinateur o½ est 
install®e la console de Kaspersky Anti-Virus. Pour ®tablir la connexion, 
un compte utilisateur avec les m°mes donn®es doit °tre enregistr® loca-
lement sur le serveur prot®g® ; 

¶ Comptes utilisateur enregi str®s dans le domaine o½ est enregistr® 
l'ordinateur dot® de la console de Kaspersky Anti-Virus. Pour ®tablir la 
connexion, le serveur prot®g® doit °tre enregistr® dans le m°me do-
maine ou dans un domaine situ® dans des rapports de confiance avec 
ce domaine. 

Lors de l'installation, Kaspersky Anti-Virus enregistre le groupe KAVWSEE A d-
ministrators  sur le serveur prot®g®. Les utilisateurs de ce groupe ont acc¯s au 
service d'administration de Kaspersky Anti-Virus. Vous pouvez octroyer ou blo-
quer l'acc¯s aux service d'administration de Kaspersky Anti-Virus en ajoutant 
des utilisateurs au groupe KAVWSEE Adm inistrators  ou en les supprimant. 
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Pour octroyer ou refuser l'acc¯s au service d'administration de Kaspersky Anti-
Virus : 

1. Sur le serveur prot®g®, s®lectionnez D®marrer ­ Param¯tres ­ Pan-
neau  de configuration . Dans la fen°tre Panneau de configuration , 

s®lectionnez Adm inistration  ­ Administration de l'ordinateur . 

2. Dans l'arborescence de la console Administration de l'ordinateur , 
d®ployez le nîud Utilisateurs et groupes locaux  puis, d®ployez le 
nîud Groupes . 

3. Cliquez deux fois sur le groupe KAVWSEE Administrators  et dans la 
bo´te de dialogue Propri®t®s, ex®cutez les actions suivantes : 

¶ Pour autoriser un utilisateur ¨ proc®der ¨ l'administration ¨ distance 
de Kaspersky Anti-Virus ¨ l'aide de la console, ajoutez-le au groupe 
KAVWSEE Administrators  ; 

¶ Pour interdire ¨ un utilisateur l'administration ¨ distance de Kas-
persky Anti-Virus ¨ l'aide de la console, retirez-le du groupe 
KAVWSEE Administr ators . 

4. Cliquez sur le bouton OK dans la bo´te de dialogue Propri®t®s. 

2.2.2.  Autorisation des connexions de 

r®seau sous un serveur tournant sous 

Microsoft Windows Server 2008 pour 

le service dõadministration de 

Kaspersky Anti -Virus  

Pour ®tablir la connexion entre la console et le service dôadministration de Kas-
persky Anti-Virus, vous devez autoriser les connexions de r®seau via le pare-feu 
pour le service dôadministration de Kaspersky Anti-Virus sur le serveur prot®g®.  

Afin dôautoriser les connexions de r®seau pour le service dôadministration de 
Kaspersky Anti-Virus, proc®dez comme suit : 

1. Sur le serveur prot®g® tournant sous Microsoft Windows Server 2008, 

s®lectionnez D®marrer ­ Panneau de configuration  ­ S®curit® ­ 
Pare-feu Wi ndows .  

2. Dans la fen°tre Param¯tres du pare -feu Windows , cliquez sur Modi-
fier les param¯tres. 
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3. Sur lôonglet Exclusions , dans la liste des exclusions pr®d®finies, co-
chez les cases COM + Acc¯s r®seau, Windows Management In s-
trumentation (WMI) et Remote Administration . 

4. Cliquez sur le bouton Ajoute r programme . 

5. Dans la bo´te de dialogue Ajout d'un programme , s®lectionnez le fi-
chier kavfsgt.exe. Il se trouve dans le r®pertoire que vous avez s®lec-
tionn® lors de lôinstallation de la console de Kaspersky Anti-Virus dans 
MMC. Par d®faut, le chemin dôacc¯s complet au fichier est le suivant :  

¶ dans la version 32 bits de Microsoft Windows : %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe ; 

¶ dans la version 64 bits de Microsoft Windows : %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows 
Servers Enterprise Edition\kavfsgt.exe. 

6. Cliquez sur OK. 

7. Cliquez sur OK dans la bo´te de dialogue Param¯tres du pare-feu 
Windows . 

2.2.3.  Autorisation des connexions de 

r®seau pour la console de Kaspersky 

Anti -Virus dans MMC sous  Microsoft 

Windows XP avec Service Pack 1  

Si lôordinateur sur lequel la console de Kaspersky Anti-Virus est install®e tourne 
sous Microsoft Windows XP avec Service Pack 1, il faudra d®sactiver le pare-feu 
sur cet ordinateur pour autoriser les connexions de r®seau pour la console : 

1. Sur lôordinateur sur lequel est install® la console de Kaspersky Anti-

Virus dans MMC, s®lectionnez D®marrer ­ Panneau de configur a-

tion  ­ Connexions de r®seau. 

2. Ouvrez le menu contextuel du nom de la connexion de r®seau (par 
exemple, Local Area Connection ) et s®lectionnez la commande Pro-
pri®t®s. 

3. Dans la bo´te de dialogue <Nom de la connexion de r®seau>: Pro-
pri®t®s, sous lôonglet Avanc®, d®s®lectionnez la case Prot®ger ma 
connexion ¨ Internet. 

4. Cliquez sur OK. 
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2.2.4.  Autoris ation des connexions de 

r®seau pour la console de Kaspersky 

Anti -Virus dans MMC sous Microsoft 

Windows XP avec Service Pack 2 ou  

Microsoft Windows Vista  

La console de Kaspersky Anti-Virus dans MMC sur l'ordinateur distant utilise le 
protocole DCOM afin d'obtenir des informations sur les ®v®nements de Kaspers-
ky Anti-Virus (objets analys®s, t©ches termin®es, etc.) fournies par le service 
d'administration de Kaspersky Anti-Virus sur le serveur prot®g®.  

Si lôordinateur sur lequel est install®e la console tourne sous Microsoft Windows 
XP avec Service Pack 2 ou Microsoft Windows Vista, vous devrez autoriser les 
connexions de r®seau via le pare-feu sur cet ordinateur afin dô®tablir des 
connexions entre la console et le service dôadministration de Kaspersky Anti-
Virus. 

Ex®cutez les actions suivantes : 

¶ Assurez-vous que l'acc¯s ¨ distance anonyme aux applications COM 
est autoris® (mais pas le lancement ¨ distance et lôactivation des appli-
cations COM) . 

¶ Dans le pare-feu Windows, ouvrez le port TCP 135 et autorisez les 
connexions de r®seau pour le fichier ex®cutable kavfsrcn.exe du pro-
cessus d'administration ¨ distance de Kaspersky Anti-Virus. 

¶ Le port TCP 135 est utilis® par lôordinateur sur lequel la console de 
Kaspersky Anti-Virus est install®e dans MMC pour communiquer avec 
le serveur prot®g® et le serveur r®pond ¨ cette requ°te par ce m°me 
port. 

Pour autoriser l'acc¯s anonyme ¨ distance aux applications COM : 

1. Sur lôordinateur o½ est install® la console de Kaspersky Anti-Virus dans 
MMC, ouvrez la console Services des composants : s®lectionnez 

D®marrer ­ Ex®cuter, s®lectionnez dcomcnfg  puis cliquez sur OK. 

2. Dans la console Services des composants  de l'ordinateur, d®ployez le 
nîud Ordinateurs , ouvrez le menu contextuel du nîud Poste de tr a-
vail  et s®lectionnez la commande Propri®t®s. 

3. Dans l'onglet S®curit® COM de la bo´te de dialogue Propri®t®s, cliquez 
sur le bouton Modifier les restrictions  du groupe de param¯tres Priv i-
l¯ges d'acc¯s. 
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4. Dans la bo´te de dialogue Autorisation d'acc¯s, v®rifiez que la case 
Autoriser l'acc¯s ¨ distance est coch®e pour l'utilisateur 
ANONYMOUS LOGON . 

5. Cliquez sur OK. 

Pour ouvrir le port TCP 135 du pare-feu Windows et autoriser les connexions de 
r®seau pour le fichier ex®cutable du processus d'administration ¨ distance de 
Kaspersky Anti-Virus : 

1. Sur lôordinateur distant, ouvrez la console de Kaspersky Anti-Virus dans 
ʄʄʉ. 

2. Ex®cutez une des actions suivantes : 

¶ dans Microsoft Windows XP Service Pack 2 ou suivant, s®lection-

nez D®marrer ­ Panneau de configuration  ­ Pare-feu Wi n-
dows . 

¶ dans Microsoft Windows Vista, s®lectionnez D®marrer ­ Panneau 

de configuration  ­ Pare-feu Windows  et dans la fen°tre Pare-
feu Windows , cliquez sur Modifier les param¯tres. 

3. Sur l'onglet Exclusions  de la fen°tre Pare-feu Windows , cliquez sur le 
bouton Ajouter port . 

4. Dans le champ Nom , indiquez le nom du port RPC (TCP/135) ou d®fi-
nissez un autre nom, par exemple DCOM Kaspersky Anti -Virus  et 
dans le champ Num®ro de port , indiquez le num®ro du port : 135. 

5. S®lectionnez le protocole TCP. 

6. Cliquez sur OK. 

7. Sur l'onglet Exclusions , cliquez sur le bouton Ajouter programme . 

8. Dans la bo´te de dialogue Ajout de programme , indiquez le fichier 
kavfsrcn.exe. Il se trouve dans le r®pertoire que vous avez choisi en 
tant que r®pertoire cible pour l'installation de la console de Kaspersky 
Anti-Virus dans MMC. Le chemin d'acc¯s complet par d®faut est le sui-
vant :  

¶ dans la version 32 bits de Microsoft Windows : %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition Admins Tools\kavfsrcn.exe ; 

¶ dans Microsoft Windows version 64 bits : %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows 
Servers Enterprise Edition Admins Tools\kavfsrcn.exe. 

9. Cliquez sur OK. 
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10. Cliquez sur le bouton OK dans la bo´te de dialogue Pare-feu Windows 
(Param¯tres du pare-feu Windo ws ). 

Remarque  

Pour appliquer de nouveaux param¯tres de connexion : si la console de 
Kaspersky Anti-Virus ®tait ouverte pendant que vous configuriez la con-
nexion entre le serveur prot®g® et lôordinateur sur lequel la console est 
install®e, fermez la console, attendez entre 30 et 60 secondes (pour 
laisser le temps au processus dôadministration ¨ distance de Kasperes-
ky Anti-Virus kavfsrcn.exe de sôarr°ter) puis relancez-la. 

2.3.  Lancement de la console de 

Kaspersky Anti -Virus depuis le 

menu D®marrer 

Assurez-vous que la console de Kaspersky Anti-Virus est install®e sur l'ordina-
teur. 

1. Pour ouvrir la console de Kaspersky Anti-Virus depuis le menu D®mar-

rer, s®lectionnez D®marrer ­ Programmes  ­ Kaspersky Anti -Virus 

6.0 for Windows Servers Enterprise Edition  ­ Outils d'administr a-

tion ­ Console de Kaspersky Anti -Virus  

Remarque  

Si vous avez l'intention d'ajouter d'autres composants enfichables ¨ la 
console de Kaspersky Anti-Virus, ouvrez la console en mode ®dition : 

s®lectionnez D®marrer ­ Programmes  ­ Kaspersky Anti -Virus 6.0 

for Windows Servers Enterprise Edition  ­ Outils d'administration , 
ouvrez le menu contextuel de l'application Console de Kaspersky A n-
ti -Viruset s®lectionnez Auteur . 

Si vous avez lanc® la console de Kaspersky Anti-Virus sur le serveur 
prot®g®, la fen°tre de la console s'ouvre (cf. ill. 1). 
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Illustration 1. Fen°tre de la console de Kaspersky Anti-Virus 

2. Si vous avez lanc® la console de Kaspersky Anti-Virus non pas sur le 
serveur prot®g® mais sur un autre ordinateur, connectez-vous au ser-
veur ¨ prot®ger : ouvrez le menu contextuel du nom du composant enfi-
chable de Kaspersky Anti-Virus, s®lectionnez la commande Se conne c-
ter ¨ un autre ordinateur puis, dans la bo´te de dialogue S®lection de 
l'ordinateur , choisissez Autre ordinateur  et dans le champ de saisie, 
indiquez le nom de r®seau de l'ordinateur ¨ prot®ger. 

Si le compte utilisateur employ® pour acc®der ¨ Microsoft Windows ne 
jouit pas des privil¯ges d'acc¯s au service d'administration de Kaspers-
ky Anti-Virus sur le serveur, indiquez un autre compte qui jouit de ces 
privil¯ges. Pour obtenir de plus amples informations sur les comptes uti-
lisateurs qui peuvent jouir de l'acc¯s au service d'administration de 
Kaspersky Anti-Virus, consultez le point 2.2.1 ¨ la page 30. 

2.4.  Ic¹ne de Kaspersky Anti-Virus 

dans la zone de notification de 

la barre des t©ches 

Chaque fois que Kaspersky Anti-Virus sôouvre automatiquement apr¯s le red®-

marrage du serveur, son ic¹ne  appara´t dans la zone de notification de la 
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barre des t©ches du serveur. Elle est affich®e par d®faut si le composant Appl i-
cation de la barre des t©ches a ®t® inclus dans la s®lection des composants 
install®s avec Kaspersky Anti-Virus. 

L'ic¹ne de Kaspersky Anti-Virus peut avoir un des ®tats suivants : 

 Actif (en couleur) si un des t©ches de protection en temps r®el est en 
cours dôex®cution : Protection en temps r®el des fichiers ou l'Analyse 
des scripts  (pour en savoir plus sur les t©ches de protection en temps 
r®el, lisez le point 6.1 ¨ la page 68) ; 

 Inactif (noir et blanc) si la Protection en temps r®el des fichiers ou 
l'Analyse des scripts  n'est pas ex®cut®e ¨ ce moment. 

Un clic du bouton gauche de la souris sur l'ic¹ne  de Kaspersky Anti-virus 
permet d'ouvrir le menu contextuel pr®sent® dans l'illustration 2. 

 

Illustration 2. Menu contextuel de l'ic¹ne de Kaspersky Anti-Virus 

Le menu contextuel contient les commandes suivantes : 

Commande  Description  

Ouvrir console de 
Kaspersky Anti -
Virus  

Ouvre la console de Kaspersky Anti-Virus dans MMC (si 
elle est install®e). 

ê propos du logi-
ciel  

Ouvre la fen°tre ê propos du logiciel qui contient des 
informations sur Kaspersky Anti-Virus 

Si vous °tes un utilisateur enregistr® de Kaspersky Anti-
Virus, alors la fen°tre ê propos du logiciel contient des 
informations sur les mises ¨ jour urgentes install®es. 

Masquer  Cache l'ic¹ne de Kaspersky Anti-Virus dans la zone de 
notification de la barre des t©ches. 

Pour afficher l'ic¹ne de Kaspersky Anti-Virus, dans le 

menu D®marrer s®lectionnez Programmes  ­ Kas-
persky Anti -Virus 6.0 for Windows Servers Ente r-

prise Edition  ­ Applications de la barre des t©ches. 
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Dans les param¯tres g®n®raux de Kaspersky Anti-Virus, vous pouvez activer ou 
d®sactiver lôaffichage de lôic¹ne de Kaspersky Anti-Virus ¨ lôouverture automa-
tique de Kaspersky Anti-Virus apr¯s un red®marrage du serveur (cf. point 3.2, 
p. 46).  

2.5.  Fen°tre de la console de 

Kaspersky Anti -Virus  

La fen°tre de la console de Kaspersky Anti-Virus (cf. ill. 3) contient l'arbores-
cence de la console et le panneau des r®sultats. L'arborescence reprend les 
nîuds des composants de Kaspersky Anti-Virus tandis que le panneau des r®-
sultats affiche les informations relatives au nîud s®lectionn®. 

 

Illustration 3. Console de Kaspersky Anti-Virus 

La fen°tre de la console de Kaspersky Anti-Virus contient ®galement le panneau 
des t©ches si vous l'avez lanc®e depuis le menu D®marrer (depuis le fichier msc 
enregistr® lors de l'installation de Kaspersky Anti-Virus). Si vous avez ajout® le 
composant enfichable Kaspersky Anti-Virus dans la console MMC existante, 
alors la console ne propose pas le panneau des t©ches. 

2.6.  Restriction des privil¯ges 

d'acc¯s aux fonctions de 

Kaspersky Anti -Virus  

Cette section aborde les sujets suivants : 
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¶ Pr®sentation des privil¯ges d'acc¯s aux fonctions de Kaspersky Anti-
Virus (cf. point 2.6.1, p. 39) ; 

¶ Configuration des privil¯ges d'acc¯s aux fonctions de Kaspersky Anti-
Virus (cf. point 2.6.2, p. 41). 

2.6.1.  Pr®sentation des privil¯ges d'acc¯s 

aux fonctions de Kaspersky Anti -

Virus  

Par d®faut, l'acc¯s ¨ toutes les fonctions de Kaspersky Anti-Virus est octroy® aux 
utilisateurs du groupe Administrateurs  et aux utilisateurs du groupe KAVWSEE 
Administrators  cr®® sur le serveur prot®g® lors de l'installation de Kaspersky 
Anti-Virus. 

Les utilisateurs qui ont acc¯s ¨ la fonction Modification des privil¯ges, de Kas-
persky Anti-Virus peuvent offrir l'acc¯s aux fonctions de Kaspersky Anti-Virus 
aux autres utilisateurs enregistr®s sur le serveur prot®g® ou repris dans le do-
maine. 

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Anti-Virus, 
alors il ne pourra pas consulter la console. 

Vous pouvez octroyer aux utilisateurs de Kaspersky Anti-Virus (groupe) des pri-
vil¯ges d'acc¯s ¨ : 

¶ L'ensemble des fonctions de Kaspersky Anti-Virus (contr¹le total) ; 

¶ L'ensemble des fonctions de Kaspersky Anti-Virus, ¨ l'exception de la 
fonction d'administration des privil¯ges des utilisateurs (modification ) ; 

¶ Consultation uniquement des composants fonctionnels de Kaspersky 
Anti-Virus, des param¯tres g®n®raux de Kaspersky Anti-Virus, des pa-
ram¯tres de ses t©ches et de ses fonctions, des statistiques et des privi-
l¯ges des utilisateurs (lecture ). 

Vous pouvez ®galement proc®der ¨ une configuration ®tendue des privil¯ges 
d'acc¯s : autoriser ou interdire l'acc¯s aux fonctions individuelles de Kaspersky 
Anti-Virus. Les fonctions dont vous pouvez administrer l'acc¯s sont reprises dans 
le tableau 1. 
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Tableau 1. Restriction des privil¯ges d'acc¯s aux fonctions de Kaspersky Anti-Virus 

Fonction  Description  

Consultation des statis-
tiques 

Consultation de l'®tat des composants fonctionnels de 
Kaspersky Anti-Virus et des statistiques sur les t©ches 
en cours 

Administration de l'®tat 
des t©ches 

Lancement / arr°t/ suspension / r®tablissement des 
t©ches de Kaspersky Anti-Virus 

G®rer les t©ches Cr®ation et suppression de t©ches d'analyse ¨ la de-
mande 

Lire les param¯tres ¶ Consultation des param¯tres g®n®raux de Kaspers-
ky Anti-Virus et des param¯tres des t©ches ; 

¶ Consultation des param¯tres des rapports, des noti-
fications et de l'audit syst¯me ; 

¶ Exportation des param¯tres de Kaspersky Anti-
Virus 

Modifier les param¯tres ¶ Consultation et modification des param¯tres g®n®-
raux de Kaspersky Anti-Virus ; 

¶ Importation et exportation des param¯tres de Kas-
persky Anti-Virus ; 

¶ Consultation et modification des param¯tres des 
t©ches ; 

¶ Consultation et modification des param¯tres des 
rapports, des notifications et de l'audit syst¯me 

G®rer la quarantaine et 
les sauvegardes 

¶ Placement des objets en quarantaine ; 

¶ Suppression des objets de la quarantaine et des 
fichiers de la sauvegarde ; 

¶ R®cup®ration des objets de la sauvegarde et de la 
quarantaine 

Lire les rapports Consultation des rapports d®taill®s et de synth¯se sur 
l'ex®cution des t©ches dans le nîud Rapports  et sur 
les ®v®nements dans le nîud Enregistrement d'a u-
dit syst¯me 

G®rer les rapports Suppression des rapports et purge du journal d'audit 
syst¯me 
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Fonction  Description  

G®rer les cl®s de licence Installation et suppression des cl®s 

Lecture des privil¯ges  Consultation de la liste des utilisateurs de Kaspersky 
Anti-Virus 

Modification des privi-
l¯ges 

¶ Ajout et suppression d'utilisateurs de Kaspersky 
Anti-Virus ; 

¶ Modification des privil¯ges d'acc¯s aux fonctions de 
Kaspersky Anti-Virus 

2.6.2.  Configuration des privil¯ges d'acc¯s 

aux fonctions de Kaspersky Ant i-

Virus  

Pour ajouter un utilisateur (groupe) ou le supprimer ou pour modifier les privi-
l¯ges d'acc¯s de l'utilisateur (du groupe) : 

1. Dans l'arborescence de la console, ouvrez le menu contextuel du com-
posant enfichable Kaspersky Anti-Virus et s®lectionnez le point Modi-
fier  les privil¯ges des utilisateurs. 

La bo´te de dialogue Autorisations  s'ouvre (cf. ill. 4). 
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Illustration 4. Bo´te de dialogue Autorisations  

2. Ex®cutez les actions suivantes dans la fen°tre Autorisations  : 

¶ Pour ajouter un utilisateur (un groupe) ¨ la liste des utilisateurs de 
Kaspersky Anti-Virus, cliquez sur le bouton Ajouter  puis, s®lection-
nez l'utilisateur ou le groupe que vous souhaitez ajouter ; 

¶ Pour octroyer ¨ l'utilisateur (au groupe) ajout® des privil¯ges d'ac-
c¯s aux fonctions de Kaspersky Anti-Virus, s®lectionnez l'utilisateur 
(le groupe) sous le titre Groupes ou utilisateurs  et sous le titre 
Autorisations pour <Utilisateur (Groupe)> , cochez la case Aut o-
riser  en regard des privil¯ges suivants : 

o Contr¹le complet pour octroyer l'acc¯s ¨ toutes les fonctions 
de Kaspersky Anti-Virus ; 

o Lecture  pour octroyer l'acc¯s aux fonctions. Lire les stati s-
tiques , Lire les param¯tres, Lire les param¯tres et Lecture 
des privil¯ges ; 

o Modification  pour octroyer l'acc¯s ¨ l'ensemble des fonctions 
de Kaspersky Anti-Virus, sauf Modification des privil¯ges. 
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¶ Pour proc®der ¨ la configuration ®tendue des privil¯ges (Autoris a-
tions sp®ciales), cliquez sur le bouton Avanc®, dans la bo´te de 
dialogue Param¯tres de s®curit® compl®mentaires s®lectionnez 
l'utilisateur ou le groupe requis et cliquez sur Modifier . Ensuite, 
dans la bo´te de dialogue El®ments d'autorisation (cf. ill. 5) co-
chez la case Autoriser  ou Interdire  ¨ c¹t® du nom de la fonction 
dont vous souhaitez autoriser ou interdire l'acc¯s (la liste des fonc-
tions et une br¯ve description figurent au tableau 1). Cliquez sur 
OK. 

 

Illustration 5. Bo´te de dialogue El®ment d'autorisation 

3. Cliquez sur le bouton OK dans la bo´te de dialogue Autorisations . 
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2.7.  Lancement  et arr°t du service 

de Kaspersky Anti -Virus  

Le service de Kaspersky Anti-Virus est lanc® automatiquement par d®faut au 
d®marrage du syst¯me d'exploitation. Il g¯re les processus actifs de la protection 
en temps r®el, de l'analyse ¨ la demande et de la mise ¨ jour. 

Le lancement du service de Kaspersky Anti-Virus s'accompagne par d®faut de 
l'activation de la Protection en temps r®el des fichiers, de l'Analyse des 
scripts , de l'Analyse au d®marrage du syst¯me, de la V®rification de 
lôint®grit® de lôapplication ainsi que d'autres t©ches dont la fr®quence d'ex®cu-
tion est Au lancement de l'application . 

Si vous arr°tez le service de Kaspersky Anti-Virus, l'ex®cution de l'ensemble des 
t©ches sera interrompue. Lorsque vous relancerez le service de Kaspersky Anti-
Virus, sachez que les t©ches interrompues ne seront pas automatiquement r®ta-
blies. Seules les t©ches dont la fr®quence d'ex®cution est d®finie par le para-
m¯tre Au lancement de l'application  seront ¨ nouveau ex®cut®es. 

Remarque  

Vous pouvez lancer et arr°ter le service de Kaspersky Anti-Virus uniquement si 
vous faites partie du groupe d'administrateurs locaux sur le serveur prot®g®. 

Pour arr°ter ou lancer le service de Kaspersky Anti-Virus, ouvrez le menu con-
textuel du composant enfichable Kaspersky Anti-Virus dans l'arborescence de la 
console et choisissez une des commandes suivantes : 

¶ Arr°ter pour arr°ter le service de Kaspersky Anti-Virus ; 

¶ D®marrer pour lancer le service de Kaspersky Anti-Virus. 

Vous pouvez ®galement lancer et arr°ter le service de Kaspersky Anti-Virus via 
le composant enfichable Services de Microsoft Windows. 



 

CHAPITRE 3.  PARAMETRES 

GENERAUX DE KASPERSK Y 

ANTI -VIRUS  

Le pr®sent chapitre aborde les sujets suivants : 

¶ Pr®sentation des param¯tres g®n®raux de Kaspersky Anti-Virus (cf. 
point 3.1, p. 45) ; 

¶ Configuration des param¯tres g®n®raux de Kaspersky Anti-Virus (cf. 
point 3.2, p. 46). 

Une description des param¯tres g®n®raux de Kaspersky Anti-Virus est propos®e 
au point B.1 ¨ la page 376. 

3.1.  Pr®sentation des param¯tres 

g®n®raux de Kaspersky Anti-

Virus  

Les param¯tres g®n®raux de Kaspersky Anti-Virus d®finissent les conditions 
g®n®rales de fonctionnement de Kaspersky Anti-Virus. Ils d®terminent le nombre 
de processus utilis®s par Kaspersky Anti-Virus, ils permettent d'activer la restau-
ration des t©ches de Kaspersky Anti-Virus apr¯s un arr°t fautif de leur fonction-
nement, de tenir un journal de tra­age, dôactiver le vidage de la m®moire des 
processus de Kaspersky Anti-Virus lorsqu'ils sont arr°t®s en raison d'une erreur, 
dôactiver ou de d®sactiver lôaffichage de lôic¹ne de Kaspersky Anti-Virus ¨ 
lôouverture automatique de lôapplication apr¯s le red®marrage du serveur, etc. 
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3.2.  Configuration des param¯tres 

g®n®raux de Kaspersky Anti-

Virus  

Cette rubrique contient les informations relatives ¨ la configuration des para-
m¯tres g®n®raux de Kaspersky Anti-Virus. Une description des param¯tres g®-
n®raux est propos®e au point B.1 ¨ la page 376. 

Pour configurer les param¯tres g®n®raux de Kaspersky Anti-Virus : 

1. Dans l'arborescence de la console, ouvrez le menu contextuel du com-
posant enfichable Kaspersky Anti-Virus et s®lectionnez le point Pro-
pri®t®s. 

2. Sur les onglets suivants, modifiez la valeur des param¯tres g®n®raux 
de Kaspersky Lab en fonction de vos besoins. 

¶ Sur l'onglet G®n®ral (cf. ill. 6) : 

o D®finissez le nombre maximum de processus actifs que Kas-
persky Anti-Virus peut lancer (cf. ill. B.1.1, p. 377) ; 

o D®finissez le nombre de processus fixe pour les t©ches de la 
protection en temps r®el (cf. point B.1.2, p. 378) ; 

o D®finissez le nombre de processus actifs pour les t©ches 
d'analyse ¨ la demande en arri¯re-plan (cf. point B.1.3, 
p. 379) ; 

o D®finissez le nombre de tentatives de restauration des t©ches 
apr¯s un arr°t accidentel de celles-ci (cf. point B.1.4, p. 380). 
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Illustration 6. Bo´te de dialogue Propri®t®s, onglet G®n®ral 

¶ Sur l'onglet Avanc® (cf. ill. 7) : 

o Indiquez sôil faut afficher ou non lôic¹ne de Kaspersky Anti-
Virus dans la zone de notification de la barre des t©ches du 
serveur chaque fois que Kaspersky Anti-Virus est ouvert apr¯s 
le red®marrage du serveur (pour de plus amples informations 
sur lôic¹ne de Kaspersky Anti-Virus, consultez le point. 2.4 ¨ la 
page 36) ; 

o Indiquez la dur®e (en jours) pendant laquelle les rapports de 
synth¯se et d®taill®s sur l'ex®cution des t©ches repris dans le 
nîud Rapports  de la console de Kaspersky Anti-Virus seront 
conserv®s (cf. point B.1.5, p. 381) ; 

o Indiquez la dur®e de conservation, en jours, des informations 
affich®es dans le nîud Enregistrement d'audit syst¯me (cf. 
point B.1.6, p. 382) ; 
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o Indiquez les actions ex®cut®es par Kaspersky Anti-Virus en 
cas d'alimentation par la batterie (cf. B.1.7, p. 383) ; 

o D®finissez le nombre de jours apr¯s lequel les ®v®nements La 
base de donn®es n'est plus ¨ jour, La base de donn®es est p®-
rim®e et L'analyse compl¯te de l'ordinateur n'a pas ®t® r®alis®e 
depuis longtemps sont d®clench®s (cf. point B.1.8 p. 383). 

 

Illustration 7. Bo´te de dialogue Propri®t®s, onglet Avanc® 

¶ Sur l'onglet Diagnostic des ®checs (cf. ill. 8) : 

o Activez ou d®sactivez la constitution d'un journal de tra­age (la 
case Consigner les informations de d®bogage dans le fi-
chier ) ; le cas ®ch®ant, configurer les param¯tres du journal 
(cf. point B.1.9, p. 384) ; 

o Activez ou d®sactivez la cr®ation de fichiers de vidage de la 
m®moire des processus de Kaspersky Anti-Virus (cf. 
point B.1.10, p. 390). 
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Illustration 8. Bo´te de dialogue Propri®t®s, onglet Diagnostic des ®checs 

3. Une fois que les diff®rents param¯tres g®n®raux de Kaspersky Anti-
Virus ont ®t® modifi®s selon vos besoins, cliquez sur le bouton OK. 

 



 

CHAPITRE 4.  IMPORTATION  ET 

EXPORTATION DES 

PARAMETRES  DE 

KASPERSKY ANTI -VIRUS  

Le pr®sent chapitre aborde les sujets suivants : 

¶ Pr®sentation de l'importation et de l'exportation des param¯tres 
(cf. point 4.1, p. 50) ; 

¶ Exportation des param¯tres (cf. point 4.2, p. 51) ; 

¶ Importation des param¯tres (cf. point 4.3, p. 52). 

4.1.  Pr®sentation de l'importation et 

de l' exportation des 

param¯tres 

Si vous devez attribuer la m°me valeur ¨ plusieurs param¯tres de Kaspersky 
Ani-Virus sur plusieurs serveurs prot®g®s, vous pouvez configurer Kaspersky 
Anti-Virus sur un serveur, exporter la configuration au format XML puis importer 
ce fichier dans les copies de Kaspersky Anti-Virus install®es sur les autres ser-
veurs. 

Vous pouvez enregistrer tous les param¯tres de Kaspersky Anti-Virus ou les 
param¯tres des composants distincts. 

En cas d'exportation de tous les param¯tres de Kaspersky Anti-Virus, les para-
m¯tres g®n®raux de Kaspersky Anti-Virus et les param¯tres des composants 
suivants sont enregistr®s dans le fichier : 

¶ Protection en temps r®el des fichiers ; 

¶ Analyse des scripts ; 

¶ Interdiction de l'acc¯s des ordinateurs ; 

¶ Analyse ¨ la demande ; 
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¶ Mise ¨ jour des bases et des modules de Kaspersky Anti-Virus ; 

¶ Quarantaine ; 

¶ Sauvegarde ; 

¶ Rapports ; 

¶ Notifications ; 

¶ Zone de confiance. 

Les privil¯ges des comptes utilisateur sont ®galement pr®serv®s. 

Kaspersky Anti-Virus n'exporte pas les param¯tres des t©ches de groupe, la liste 
des ordinateurs interdit d'acc¯s et les mots de passe. 

Kaspersky Anti-Virus exporte tous les mots de passe qu'il utilise, par exemple les 
donn®es des comptes pour l'ex®cution des t©ches ou la connexion au serveur 
proxy, et les conserve dans le fichier de configuration dans une forme crypt®e. Ils 
peuvent °tre import®s uniquement par Kaspersky Anti-Virus sur ce m°me ordina-
teur, s'il n'y a pas eu de r®installation ou de mise ¨ jour. Kaspersky Anti-Virus sur 
un autre ordinateur ne les importera pas. Apr¯s l'importation des param¯tres sur 
un autre ordinateur, vous devrez saisir tous les mots de passe manuellement. 

Si une strat®gie de Kaspersky Administration Kit est active au moment de l'ex-
portation des param¯tres, alors Kaspersky Anti-Virus exporte non pas les valeurs 
appliqu®es par la strat®gie mais celles en vigueur avant son application. 

Remarque  

Les param¯tres import®s ne sont pas appliqu®s aux t©ches en ex®cution. Ils 
sont appliqu®s uniquement au lancement suivant. Il est conseill® d'interrompre 
les t©ches des composants avant d'importer les param¯tres. 

4.2.  Exportation des param¯tres 

Pour exporter les param¯tres dans un fichier de configuration : 

1. Si vous avez modifi® les param¯tres dans la console de Kaspersky An-
ti-Virus, avant dôexporter les param¯tres, cliquez sur le bouton Enregi s-
trer  afin d'enregistrer les nouvelles valeurs. 

2. Ex®cutez une des actions suivantes : 

¶ Pour exporter tous les param¯tres de Kaspersky Anti-Virus, ouvrez 
le menu contextuel du nom du composant enfichable Kaspersky 
Anti-Virus dans la fen°tre de la console et s®lectionnez la com-
mande Exporter les param¯tres ; 
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¶ Pour exporter les param¯tres d'un composant individuel, ouvrez le 
menu contextuel du nîud correspond ¨ cette fonction dans l'arbo-
rescence de la console et s®lectionnez la commande Exporter les 
param¯tres. 

La fen°tre de bienvenue de l'Assistant d'exportation des param¯tres 
s'ouvre. 

3. Suivez les instructions affich®es dans les fen°tres de l'Assistant : indi-
quez le nom du fichier de configuration dans lequel vous souhaitez en-
registrer les param¯tres ainsi que le chemin d'acc¯s ¨ celui-ci. 

Remarque  

Si une strat®gie de Kaspersky Administration Kit est active au moment 
de l'exportation des param¯tres, alors Kaspersky Anti-Virus exporte non 
pas les valeurs appliqu®es par la strat®gie mais celles en vigueur avant 
son application. 

4. Dans la fen°tre Fin de l'exportation , cliquez sur OK pour fermer l'As-
sistant d'exportation des param¯tres. 

4.3.  Importations des param¯tres 

Pour importer les param¯tres du fichier de configuration : 

1. Ex®cutez une des actions suivantes : 

¶ Pour importer tous les param¯tres de Kaspersky Anti-Virus, ouvrez 
le menu contextuel du nom du composant enfichable Kaspersky 
Anti-Virus dans l'arborescence de la console et s®lectionnez la 
commande Importer le s param¯tres ; 

¶ Pour importer les param¯tres d'un composant individuel, ouvrez le 
menu contextuel du noeud correspond ¨ cette fonction dans l'arbo-
rescence de la console et s®lectionnez la commande Importer les 
param¯tres. 

La fen°tre de bienvenue de l'Assistant d'importation des param¯tres 
s'ouvre. 

2. Suivez les instructions affich®es dans les fen°tres de l'Assistant : identi-
fiez le fichier de configuration que vous souhaitez importer. 
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Remarque  

Une fois que les param¯tres de Kaspersky Anti-Virus et de ses compo-
sants auront ®t® import®s, vous ne pourrez plus revenir ¨ leurs valeurs 
ant®rieures. 

3. Dans la fen°tre Fin de l'importation  cliquez sur le bouton OK afin de 
fermer l'Assistant d'importation des param¯tres. 

4. Dans la console de Kaspersky Anti-Virus, dans le panneau des instru-

ments, cliquez sur le bouton Actualiser   afin dôafficher les para-
m¯tres import®s. 

Remarque  

Kaspersky Anti-Virus nôimporte pas les mots de passe (les donn®es des 
comptes utilisateur pour lôex®cution de t©ches ou la connexion au ser-
veur proxy) dôun fichier cr®® sur un autre ordinateur ou sur ce m°me 
ordinateur apr¯s une r®installation ou de mise ¨ jour de Kaspersky Anti-
Virus. Apr¯s la fin de lôimportation, vous devrez saisir les mots de passe 
manuellement.  



 

CHAPITRE 5.  ADMINISTRATION 

DES TACHES  

Le pr®sent chapitre aborde les sujets suivants : 

¶ Cat®gorie de t©ches de Kaspersky Anti-Virus en fonction de leur cr®a-
tion et de leur ex®cution (cf. point 5.1, p. 54) ; 

¶ Cr®ation de t©ches (cf. point 5.2, p. 56) ; 

¶ Enregistrement d'une t©che apr¯s la modification de ses param¯tres (cf. 
point 5.3, p. 58) ; 

¶ Changement de nom d'une t©che (cf. point 5.4, p. 59) ; 

¶ Suppression d'une t©che (cf. point 5.5, p. 59) ; 

¶ Lancement / suspension / r®tablissement / arr°t manuel d'une t©che (cf. 
point 5.6, p. 60) ; 

¶ Programmation des t©ches (cf. point 5.7, p. 60) ; 

¶ Consultation des statistiques de la t©che (cf. point 5.8, p. 64) ; 

¶ Lancement de la t©che sous un autre compte utilisateur (cf. point 5.9, 
p. 65). 

5.1.  Cat®gories de t©ches dans 

Kaspersky Anti -Virus  

Les fonctions Protection en temps r®el, Analyse ¨ la demande, Mise ¨ jour et 
Administration des cl®s de Kaspersky Anti-Virus se pr®sentent sous la forme de 
t©ches. Ces t©ches peuvent °tre lanc®es et arr°t®es manuellement ou selon un 
horaire. 

Les t©ches sont r®parties entre les t©ches locales et les t©ches de groupe. Les 
t©ches locales peuvent °tre pr®d®finies ou d®finies par lôutilisateur. 

T©ches locales 

Les t©ches locales sont uniquement ex®cut®es sur le serveur prot®g® pour 
lequel elles ont ®t® cr®®es. 
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¶ Les T©ches pr®d®finies locales sont cr®®es automatiquement lors de 
l'installation de Kaspersky Anti-Virus. Vous pouvez modifier les para-
m¯tres de toutes les t©ches pr®d®finies ¨ l'exception des t©ches Ana-
lyse des ob jets en quarantaine , Analyse au d®marrage du syst¯me, 
V®rification de l'int®grit® de l'application et Remise des bases de 
l'application ¨ l'®tat ant®rieur. Il est impossible de renommer ou de 
supprimer les t©ches pr®d®finies. Vous pouvez lancer les t©ches 
dôanalyse pr®d®finies en m°me temps que les t©ches d®finies par l'utili-
sateur. 

¶ T©ches locales d®finies par l'utilisateur La console de Kaspersky An-
ti-Virus dans MMC vous permet d'ajouter de nouvelles t©ches d'analyse 
¨ la demande. La console d'administration de Kaspersky Administration 
Kit vous permet de cr®er de nouvelles t©ches d'analyse ¨ la demande, 
de mise ¨ jour des base, de remise ¨ l'®tat ant®rieur ¨ la mise ¨ jour et 
de copie des mises ¨ jour. C'est ce qu'on appelle les t©ches d®finies par 
l'utilisateur. Vous pouvez renommer, configurer et supprimer les t©ches 
d®finies par l'utilisateur. Vous pouvez ex®cuter simultan®ment plusieurs 
t©ches d®finies par l'utilisateur. 

T©ches de groupe 

Les t©ches globales et les t©ches de groupe, cr®®es dans la console d'ad-
ministration de Kaspersky Administration Kit figurent dans la console de 
Kaspersky Anti-Virus dans MMC. Elles sont toutes d®sign®es comme des 
t©ches de groupe dans la console de Kaspersky Anti-Virus. Vous pouvez 
administrer les t©ches de groupe et les configurer au d®part de Kaspersky 
Administration Kit. La console de Kaspersky Anti-Virus dans MMC vous 
permet ®galement de consulter l'®tat des t©ches de groupe.  

La console de Kaspersky Anti-Virus affiche les informations relatives aux t©ches 
(cf. exemple dans l'illustration 9). 
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Illustration 9. T©ches de protection en temps r®el dans la fen°tre de la console de 
Kaspersky Anti-Virus. 

Les commandes d'administration des t©ches sont reprises dans le menu contex-
tuel qui s'ouvre d'un clic droit de la souris sur le nom de la t©che. 

Les op®rations d'administration des t©ches sont consign®es dans le journal d'au-
dit syst¯me (cf. point 13.3, p. 219). 

5.2.  Nouvelle t©che 

Vous pouvez cr®er des t©ches d®finies par l'utilisateur dans le noeud Analyse ¨ 
la demande . Les autres composants de Kaspersky Anti-Virus ne pr®voient pas 
la cr®ation de t©ches d®finies par l'utilisateur. 

Afin de cr®er une nouvelle t©che d'analyse ¨ la demande : 

1. Dans l'arborescence de la console, ouvrez le menu contextuel du noeud 
Analyse ¨ la demande et s®lectionnez la commande Ajouter t©che 
(cf. ill. 10). 
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Illustration 10. Exemple de cr®ation d'une t©che 

La bo´te de dialogue Nouvelle t©che s'ouvre (cf. ill. 11). 

 

Illustration 11. Bo´te de dialogue Nouvelle t©che 

2. Saisissez les informations suivantes relatives ¨ la t©che : 

¶ Nom  : nom de la t©che, 100 caract¯res maximum ; 
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¶ Description  : toute information compl®mentaire relative ¨ la t©che, 
2 000 caract¯res maximum. Ces informations figurent dans la bo´te 
de dialogue des propri®t®s de la t©che. 

3. Si la t©che doit °tre ex®cut®e dans un processus ¨ faible priorit®, co-
chez la case Ex®cuter la t©che en arri¯re-plan  (pour en savoir plus 
sur les priorit®s des t©ches de Kaspersky Anti-Virus, lisez le point 9.3, 
p. 145). 

4. Cliquez sur OK. La t©che est cr®®e. Une ligne reprenant les informa-
tions qui la concernent appara´t dans la fen°tre de la console. 

5.3.  Enregistrement  d'une t©che 

apr¯s modification de ses 

param¯tres 

Vous pouvez modifier les param¯tres d'une t©che en cours d'ex®cution ou arr°-
t®e (suspendue) : 

¶ En cas de modification des param¯tres d'une t©che en cours d'ex®cu-
tion : dans les t©ches de protection en temps r®el, les nouvelles valeurs 
des param¯tres seront appliqu®es directement apr¯s leur enregistre-
ment ; dans les autres t©ches, ces valeurs entrent en vigueur au pro-
chain lancement de la t©che ; 

¶ En cas de modification des param¯tres d'une t©che arr°t®e : les nou-
velles valeurs des param¯tres seront appliqu®es une fois qu'elles au-
ront ®t® enregistr®es et que la t©che aura ®t® lanc®e. 

Pour enregistrer les modifications introduites dans les param¯tres d'une t©che, 
ouvrez le menu contextuel du nom de la t©che et s®lectionnez la commande 
Enregistrer la t©che. 

Remarque  

Si, apr¯s la modification des param¯tres de la t©che, vous s®lectionnez un autre 
noeud dans l'arborescence de la console sans avoir s®lectionn® la commande 
Enregistrer la t©che, la bo´te de dialogue dôenregistrement des param¯tres 
s'ouvre Cliquez sur le bouton Oui  afin d'enregistrer les param¯tres de la t©che 
ou sur Non afin de quitter le noeud sans enregistrement des modifications. 

Pour savoir comment configurer les param¯tres de la t©che Protection en 
temps r®el des fichiers, lisez le point 6.2 ¨ la page 69. 
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Pour savoir comment configurer les param¯tres d'une t©che d'analyse ¨ la de-
mande, lisez le point 9.2 ¨ la page 122. 

La configuration des param¯tres des t©ches de mise ¨ jour est d®crite au 
point 10.5 ¨ la page 160. 

5.4.  Renommer  

Vous pouvez changer le nom uniquement des t©ches d®finies par l'utilisateur 
dans la console de Kaspersky Anti-Virus ; vous ne pouvez pas renommer les 
t©ches pr®d®finies, ni les t©ches de groupe. 

Afin de renommer une t©che : 

1. Ouvrez le menu contextuel de la t©che et s®lectionnez Propri®t®s. 

2. Dans la bo´te de dialogue Propri®t®s, saisissez le nouveau nom de la 
t©che dans le champ Nom , puis cliquez sur OK. 

La t©che sera ainsi renomm®e. L'op®ration sera consign®e dans le journal d'au-
dit syst¯me (cf. point 13.3, p. 219). 

Pour en savoir plus sur la programmation des t©ches, consultez le point 5.7 ¨ la 
page 60. 

5.5.  Suppression d'une t©che 

Vous pouvez supprimer uniquement des t©ches d®finies par l'utilisateur dans la 
console de Kaspersky Anti-Virus ; vous ne pouvez pas supprimer les t©ches pr®-
d®finies, ni les t©ches de groupe. 

Pour supprimer une t©che : 

1. Ouvrez le menu contextuel de la t©che et s®lectionnez Supprimer . 

2. Dans la bo´te de dialogue Supprimer t©che, cliquez sur le bouton Oui  
afin de confirmer l'op®ration. 

La t©che sera supprim®e et cette op®ration sera consign®e dans le journal d'au-
dit syst¯me (cf. point 13.3, p. 219). 
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5.6.  Lancement  / suspension  / r®tabli

ssement  / arr°t manuel d'une 

t©che 

Vous pouvez suspendre et relancer toutes les t©ches, ¨ l'exception des t©ches 
de mise ¨ jour. 

Pour lancer / suspendre / reprendre / arr°ter une t©che, ouvrez le menu contex-
tuel de la t©che et s®lectionnez la commande requise : Lancer , Suspendre , 
Reprendre  ou Arr°ter. 

L'op®ration sera ex®cut®e. L'®tat de la t©che dans le panneau des r®sultats 
changera ; cette op®ration sera consign®e dans le journal d'audit syst¯me (cf. 
point 13.3, p. 219). 

Remarque  

Quand vous suspendez puis relancez une t©che d'analyse ¨ la demande, Kas-
persky Anti-Virus reprend l'action ¨ l'objet qui ®tait analys® au moment de l'inter-
ruption. 

5.7.  Programmation des t©ches 

Cette section aborde les sujets suivants : 

¶ Programmation d'une t©che(cf. point 5.7.1, p. 60). 

¶ Activation / d®sactivation d'une t©che programm®e (cf. point 5.7.2, 
p. 64). 

Les param¯tres de la programmation sont d®crits au point B.2 ¨ la page 391. 

5.7.1.  Programmation d'une t©che 

La console de Kaspersky Anti-Virus vous permet de programmer les t©ches pr®-
d®finies locales et les t©ches d®finies par l'utilisateur. Vous ne pouvez pas pro-
grammer l'ex®cution des t©ches de groupe. 

Une description des param¯tres de programmation est propos®e au point B.2 ¨ 
la page 391. 
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Pour programmer l'ex®cution d'une t©che : 

1. Ouvrez le menu contextuel du nom de la t©che dont vous souhaitez 
programmer l'ex®cution et s®lectionnez Propri®t®s. 

2. Dans la bo´te de dialogue Propri®t®s de la t©che (cf. ill. 12), activez le 
lancement programm® des t©ches sur l'onglet Planification  : cochez la 
case Ex®cuter de mani¯re planifi®e. 

Remarque  

Les champs avec les param¯tres de programmation de la t©che pr®d®-
finie ne sont pas disponibles si le lancement programm® de cette t©che 
pr®d®finie est interdit par une strat®gie de lôapplication Kaspersky Ad-
ministration Kit (cf. point 19.4, p. 299). 

 

Illustration 12. Exemple de lôonglet Planification  avec la valeur Fr®quence : Chaque 

semaine  
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3. Configurez lôhoraire en fonction de vos besoins. 

a) Pr®cisez la fr®quence d'ex®cution de la t©che (cf. point B.2.1, 
p. 392) : choisissez une des options suivantes dans la liste Fr®-
quence  : Chaque heure , Chaque jour , Chaque semaine , Au 
lancement de Kaspersky Anti -Virus , A l'actualisation des 
bases  : 

o Si vous avez s®lectionn® Chaque  heure , indiquez le nombre 
d'heures dans le champ Chaque <chiffres> heures  du groupe 
de param¯tres Configuration du d®marrage des t©ches ; 

o Si vous avez s®lectionn® Chaque jour , indiquez le nombre de 
jours dans le champ Chaque <chiffres> jours  du groupe de 
param¯tres Configuration du d®marrage des t©ches ; 

o Si vous avez s®lectionn® Chaque semaine , indiquez le 
nombre de semaines dans le champ Chaque <chiffres> s e-
maine(s)  du groupe de param¯tres Configuration du d®mar-
rage des t©ches. Pr®cisez les jours de la semaine o½ la t©che 
sera ex®cut®e (par d®faut les t©ches sont ex®cut®es le lundi) ; 

b) Dans le champ D®marrer ¨, indiquez l'heure de la premi¯re ex®cu-
tion de la t©che. 

c) Dans le champ A partir du , indiquez la date d'entr®e en vigueur de 
la planification (cf. point B.2.2, p. 393). 

Remarque  

Apr¯s avoir indiqu® la fr®quence d'ex®cution de la t©che, l'heure de 
la premi¯re ex®cution et la date d'entr®e en vigueur de la planifica-
tion, dans la partie sup®rieure dans la bo´te de dialogue, le champ 
Prochain d®marrage affiche des informations relatives au temps 
restant avant la nouvelle ex®cution de la t©che. Des informations 
actualis®es sur le temps restant seront propos®es ¨ chaque ouver-
ture de la bo´te de dialogue Param¯tres de planification. 

La valeur Lancement de la t©che interdit par la strat®gie dans le 
champ Prochain d®marrage appara´t si les param¯tres de la stra-
t®gie actuelle de Kaspersky Administration Kit interdisent 
lôex®cution des t©ches programm®es pr®d®finies (pour de plus 
amples informations, consultez le point 19.4 ¨ la page 299). 

4. Sur l'onglet Compl®mentaire (cf. ill. 13), configurez les autres para-
m¯tres en fonction de vos besoins. 
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Illustration 13. Bo´te de dialogue Propri®t®s de la t©che, onglet Compl®mentaire 

a) Pour d®finir la dur®e maximale d'ex®cution d'une t©che, dans le 
champ Dur®e du groupe Information sur l'arr°t de la t©che, sai-
sissez les heures et les minutes souhait®es (cf. point B.2.4, p. 395). 

b) Pour d®finir la plage horaire de la journ®e au cours de laquelle 
l'ex®cution de la t©che sera suspendue, saisissez les heures de 
d®but et de fin dans le champ Pause ¨ partir de... jusqu'¨ du 
groupe Information sur l'arr°t de la t©che (cf. point B.2.5, p. 396). 

c) Pour d®finir la date ¨ partir de laquelle la programmation ne sera 
plus active, cochez la case Suspendre la planification  ¨ partir du 
et ¨ l'aide de la bo´te de dialogue Calendrier , s®lectionnez la date 
¨ partir de laquelle la planification ne sera plus en vigueur 
(cf. point B.2.3, p. 394). 
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d) Pour activer l'ex®cution des t©ches non ex®cut®es, cochez la case 
Lancer les t©ches non ex®cut®es (cf. point B.2.6, p. 396). 

e) Pour activer l'utilisation du param¯tre R®partition des lancements 
dans l'intervalle , cochez la case R®partir l'ex®cution dans un in-
tervalle de  et d®finissez la valeur du param¯tre en minutes 
(cf. point B.2.7, p. 397). 

5. Cliquez sur OK afin d'enregistrer les modifications introduites dans la 
bo´te de dialogue Propri®t®s de la t©che. 

5.7.2.  Activation et d®sactivation de 

l'ex®cution programm®e 

Une fois que la t©che a ®t® programm®e, vous pouvez l'activer ou la d®sactiver. 
Quand vous d®sactivez une t©che programm®e, ses param¯tres (fr®quence, 
heure, etc.) ne sont pas perdus et vous pourrez ¨ nouveau activer la program-
mation lorsque cela sera n®cessaire. 

Pour activer une d®sactiver une programmation : 

1. Ouvrez le menu contextuel du nom de la t©che dont vous souhaitez ac-
tiver ou d®sactiver la programmation et s®lectionnez la commande 
Propri®t®s. 

2. Dans la bo´te de dialogue Propri®t®s de la t©che : Planification  ex®-
cutez une des actions suivantes : 

¶ Pour activer la planification, cochez la case Ex®cuter de mani¯re 
planifi®e ; 

¶ Pour d®sactiver la planification, d®s®lectionnez la case Ex®cuter 
de mani¯re planifi®e. 

3. Cliquez sur OK. 

5.8.  Consultation des statistiques 

des t©ches 

Tandis que la t©che est ex®cut®e, vous pouvez consulter en temps r®el les in-
formations d®taill®es relatives ¨ son ex®cution depuis le d®but jusqu'¨ mainte-
nant dans la bo´te de dialogue Statistiques . 

Les informations de la bo´te de dialogue Statistiques  sont accessibles lorsque la 
t©che est suspendue. Apr¯s la fin ou la suspension de la t©che, vous pouvez 
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consulter ces informations dans le rapport d®taill® sur les ®v®nements survenus 
dans la t©che (cf. point 13.2.4, p. 211). 

Pour consulter les statistiques d'une t©che, ouvrez le menu contextuel de la 
t©che qui vous int®resse dans la fen°tre de la console et s®lectionnez la com-
mande Voir les statistiques . 

5.9.  Utilisation des comptes 

utilisateur pour l'ex®cution des 

t©ches 

Cette section aborde les sujets suivants : 

¶ Pr®sentation de l'utilisation de comptes utilisateur pour l'ex®cution de 
t©ches (cf. point 5.9.1, p. 65) ; 

¶ D®finition du compte utilisateur pour l'ex®cution de la t©che (cf. 
point 5.9.2, p. 66). 

5.9.1.   Pr®sentation de l'utilisation des 

comptes utilisateur pour l'ex®cution 

des t©ches 

Vous pouvez indiquer un compte utilisateur sous les privil¯ges duquel la t©che 
s®lectionn®e de n'importe quel composant de Kaspersky Anti-Virus, ¨ l'exception 
de la Protection en temps r®el, sera ex®cut®e. 

Par d®faut, toutes les t©ches, ¨ l'exception des t©ches de protection en temps 
r®el, sont ex®cut®es sous le compte Syst¯me local (SYSTEM). Dans les t©ches 
de protection en temps r®el, Kaspersky Anti-Virus intercepte l'objet ¨ analyser 
lorsqu'il est sollicit® par une application quelconque et il utilise pour ce faire les 
privil¯ges de cette application. 

Il faudra d®finir un autre compte avec les privil¯ges suffisants dans les cas sui-
vants : 

¶ Pour la t©che de mise ¨ jour, si la source de mise ¨ jour est un r®per-
toire de r®seau partag® sur un autre ordinateur du r®seau ; 

¶ Pour la mise ¨ jour, si l'acc¯s ¨ la source des mises ¨ jour s'op¯re via 
un serveur proxy dot® de la v®rification int®gr®e de l'authenticit® Micro-
soft Windows (authentification NTLM) ; 
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¶ Dans les t©ches d'analyse ¨ la demande, si le compte Syst¯me local 
(SYSTEM) ne jouit pas des privil¯ges d'acc¯s ¨ un des objets ¨ analy-
ser (par exemple, aux fichiers d'un r®pertoire partag® sur le r®seau). 

Remarque  

Vous pouvez lancer la t©che de mise ¨ jour et lôanalyse ¨ la demande 
dans lesquelles Kaspersky Anti-Virus sôadresse ¨ des r®pertoires de 
r®seau partag® sur un autre ordinateur sous le compte utilisateur Sys-
t¯me local (SYSTEM) si cet ordinateur est enregistr® dans le m°me 
domaine que le serveur prot®g®. Dans ce cas, le compte utilisateur 
Syst¯me local (SYSTEM) doit jouir des privileges dôacc¯s ¨ ces reper-
toires. Kaspersky Anti-Virus contactera cet ordinateur avec les privi-
l¯ges du compte Nom_de_domaine \Nom_d'ordinateur$ . 

5.9.2.  D®finition du compte utilisateur pour 

l'ex®cution de la t©che 

Pour d®finir le compte ¨ utiliser pour l'ex®cution d'une t©che : 

1. Ouvrez le menu contextuel de la t©che et s®lectionnez la commande 
Propri®t®s. 

2. Dans la bo´te de dialogue Propri®t®s de la t©che, ouvrez l'onglet Ex®-
cuter  en tant que (cf. ill. 14).  
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Illustration 14. Bo´te de dialogue Propri®t®s de la t©che, onglet Ex®cuter en tant que 

3. Ex®cutez les actions suivantes sur lôonglet Ex®cuter en tant que : 

a) S®lectionnez Compte utilisateur . 

b) Saisissez le nom et le mot de passe de l'utilisateur dont vous sou-
haitez utiliser le compte. 

Remarque  

L'utilisateur que vous s®lectionnez doit °tre enregistr® sur le ser-
veur prot®g® ou dans le m°me domaine.  

c) Cliquez sur OK. 

 



 

CHAPITRE 6.  PROTECTION EN 

TEMPS REEL DES FICHI ERS  

Le pr®sent chapitre aborde les sujets suivants : 

¶ Pr®sentation des t©ches de protection en temps r®el (cf. point 6.1, 
p. 68) ; 

¶ Configuration de la t©che Protection en temps r®el des fichiers  
(cf. point 6.2, p. 69) ; 

¶ Statistiques de la t©che Protection en temps r®el des fichiers 
(cf. point 6.2.3, p. 91) ; 

¶ Configuration de la t©che Analyse des scripts  : s®lection des actions ¨ 
ex®cuter sur les scripts suspects (cf. point 6.4, page 94) ; 

¶ Statistiques de la t©che Analyse  des scripts  (cf. point 6.5, p. 95). 

6.1.  Pr®sentation des t©ches de la 

protection en temps r®el 

Kaspersky Anti-Virus pr®voit deux t©ches pr®d®finies de protection en temps 
r®el : Protection en temps r®el des fichiers et Analyse des scripts . Pour ob-
tenir de plus amples informations sur la fonction Protection en temps r®el, lisez le 
point 1.1.1 ¨ la page 15. 

Par d®faut, les t©ches de protection en temps r®el sont ex®cut®es automatique-
ment au d®marrage de Kaspersky Anti-Virus. Vous pouvez les arr°ter et les re-
lancer, de m°me que les programmer. Vous pouvez ®galement suspendre et 
relancer la t©che de protection en temps r®el, par exemple lorsqu'il est n®ces-
saire d'interrompre l'analyse des objets pendant une br¯ve p®riode, telle que lors 
de la r®plication des donn®es. 

Vous pouvez configurer la t©che Protection en temps r®el des fichiers  : cr®er 
des couvertures d'analyse et d®finir des param¯tres de s®curit® pour les nîuds 
s®lectionn®s, configurer l'interdiction de l'acc¯s des ordinateurs, appliquer une 
zone de confiance (cf. point 6.2, p. 69). 

Quand la t©che Analyse des scripts  est ex®cut®e, Kaspersky Anti-Virus interdit 
l'ex®cution des scripts qu'il juge dangereux. Si Kaspersky Anti-Virus juge un 
script suspect, il ex®cute l'action s®lectionn®e : interdiction ou autorisation de 
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l'ex®cution. Pour savoir comment autoriser ou interdire l'ex®cution des scripts 
suspects, consultez le point 6.4 ¨ la page 94. 

6.2.  Configuration de la t©che 

Prot ection en temps r®el des 

fichiers  

Par d®faut, la t©che pr®d®finie Protection en temps r®el des fichiers poss¯de 
les param¯tres d®crits au tableau 2. Vous pouvez modifier les valeurs de ces 
param¯tres et configurer ainsi la t©che. 

Tableau 2. Param¯tres par d®faut de la t©che Protection en temps r®el des fichiers 

Param¯tre Valeur par d®faut Description  

Couverture de 
protection 

 

Tout le serveur Vous pouvez limiter la couverture de 
protection (cf. point 6.2.1, p. 72). 

Param¯tres de 
s®curit® 

Identiques pour toutes 
les couvertures de pro-
tection ; correspon-
dent au niveau de pro-
tection  
Recommand®. 

 

Pour les nîuds s®lectionn®s dans 
l'arborescence des ressources fi-
chier du serveur, vous pouvez : 

¶ Appliquer un autre niveau de pro-
tection pr®d®fini (cf. point 6.2.2.1, 
p. 79) ; 

¶ Modifier les param¯tres de pro-
tection (cf. point 6.2.2.2, p. 82). 

Vous pouvez enregistrer les para-
m¯tres de protection du noeud s®-
lectionn® dans un mod¯le afin de 
pouvoir l'appliquer par la suite ¨ 
n'importe quel autre noeud 
(cf. point 6.2.2.3, p. 86). 
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Param¯tre Valeur par d®faut Description  

Mode de protection 
des objets 

A lôacc¯s et ¨ la modifi-
cation 

Vous pouvez s®lectionner le mode 
de protection des objets, ¨ savoir 
dans quel type dôacc¯s aux objets 
Kaspersky Anti-virus les analyse-t-il. 
Pour savoir comment choisir le mo-
de de protection des objets, lisez le 
point 6.2.3 ¨ la page 90.  

Pour en savoir plus sur les modes 
de protection des objets, lisez le 
point B.3.1 ¨ la page. 399. 

Interdiction de l'ac-
c¯s des ordina-
teurs 

D®sactiv® Vous pouvez interdire l'acc¯s des 
ordinateurs au serveur prot®g® en 
cas de tentative d'®criture sur le ser-
veur d'objets infect®s ou suspects 
(cf. Chapitre 7, p. 97). 

Zone de confiance Appliqu®e 

Les programmes 
dôadministration ¨ dis-
tance RemoteAdmin  
sont exclus ainsi que 
les fichiers recomman-
d®s par Microsoft Cor-
poration si, au moment 
de lôinstallation de 
Kaspersky Anti-Virus, 
vous avez s®lectionn® 
Ajouter les menaces 
selon le masqu e not -
a-
virus:RemoteAdmin* 
aux exclusions et 
Ajouter les fichiers 
recommand®s par 
Microsoft aux excl u-
sions . 

Une liste unique dôexclusions que 
vous pouvez appliquer dans des 
t©ches dôanalyse ¨ la demande s®-
lectionn®e et dans la t©che de Pro-
tection en temps r®el des fichiers. 

Chapitre 8 ¨ la page 109 contient 
des informations sur la cr®ation et 
lôapplication de la zone de confiance. 

Pour configurer la t©che Protection en temps r®el des fichiers  : 

1. Dans l'arborescence de la console, d®veloppez le noeud Protection en 
temps r®el. 

2. S®lectionnez le noeud Protection en temps r®el des fichiers. 
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Le panneau des r®sultats affiche l'arborescence des ressources fichiers 
du serveur et la bo´te de dialogue Niveau de s®curit® (mode standard) 
(cf. ill. 15). 

 

Illustration 15. T©che Protection en temps r®el des fichiers ouverte 

3. Le cas ®ch®ant, configurez les param¯tres de la t©che. 

4. Ouvrez le menu contextuel du nom de la t©che et s®lectionnez la com-
mande Enregistrer la t©che afin d'enregistrer les modifications dans la 
t©che. 

Pour savoir comment : 

¶ Ex®cution / suspension / reprise / arr°t manuel d'une t©che, 
cf. point 5.6, p. 60. 

¶ Lancer une t©che programm®e, cf. point 5.7, p. 60. 


