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CHAPITRE 1. INTRODUCTION

Ce guide d®crit | ' u Kaspelisky Artii-\Grus 6.0 or Wih-ap p | i
dows Servers Enterprise Edition  (par la suite, Kaspersky Anti-Virus).

Le point 1.1" |l a 1pagetient des informations g®
Anti-Virus, une description de ses fonctions de protection et des menaces identi-
fi ®es.

LaPartielde ¢ e man u E€dnfiguration tetiatiminist&gon via la console
MMCd®cr it I “admini stratiras deée aKdaapeaeronlksy | &
|l e serveur prot®Qg® ou sur | e poste de tra

Pour savoir comment administrer Kaspersky Anti-Virus via la ligne de commande
du serveur prPartieRgABiministration dezKadpersky Anti-Virus via
la ligne de commande.

La Partie 3, Configuration et administration via Kaspersky Administration Kit d® -

crit | "administration centralis®e de | a p
Anti-Vi rus ° | "aide de Kaspersky Administrat
La Partie 4, Compteurs de Kaspersky Anti-Virus d ® c r i t |l es cempt eul
persky Anti-Vi rus pour IMorstquipd yi scta& me@pinn sgi gpe | es
teurs et les pi ges SNMP.

Si vous nbavez pas trouv® | a r®ponse "~ Vi
pouvez consul ter déautres sources déi-nf orm

Virus(cf. point 1.2, p. 21).

1.1. 1l nfor mati ons g®n®r al e
Kaspersky Anti  -Virus

Kaspersky Anti-Vi r us pr ot ge ud Migosoft ®indowsuconsre leso
menaces qui accompagnent | " ®change de fi
Anti-Vi rus est pr®vue dans |l es r®seaux- I ntr
treprises. Les utilisateurs de Kaspersky Anti-Virus sont les administrateurs du
r®seau et | es per sonctesonc hdaur gr @esse adue cloan tprre

Kaspersky Anti-Vi r us peut °tre install ® surc-des s
tions : serveurs de terminaux et serveurs d'impression, serveurs d'applications et

c o nt rsldé domaines ainsi que sur les serveurs de fichiers ; ils sont les plus
expos®s aux infections car ils ®changent
des utilisateurs.
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La protection du serveur sur lequel Kaspersky Anti-Vi r us est install
admini str ®e de di ver'sels' amadrei desl a consol e
Virus dans MMC, : |l "aide de | a |ligse de
persky Administration Kit pour I *'admini s

pl usi eur s s er v edeKaspedky Ar@gi¥irus lhest passible de con-
sulter les compteurs de performance de Kaspersky Anti-Virus pour l'application
¢cMoniteur ealyssi mgue | es compteurs et | es |

Ce chapitre aborde les sujets suivants :

1 Les fonctions Protection en t e mpet Am®leyse ° lde dema
Kaspersky Anti-Virus (cf. point 1.1.1, p. 15) ;

T Les types de menaces identifi ®es et
Virus (cf. point 1.1.2 , p. 16) ;

T La m®t hode wutilis®¢i pas Kawsmped®&Kyu \Amit
infect ®s, suspects ou pr ®sentldst un
p. 20).

111 Protection en temps r ®el
la demande

Vous pouvez prot®ger | es serveurs ~ -1"aid
Virus:laPr ot ecti on ettAnalmpsse r’'® ellCas fahetioma ped- e
vent °tre activ®es ou d®sactiv®es manuell

LaProtection eastempac®®epar d®f aut raut ome
rage de Kaspersky Anti-Virus et elle fonctionne en continu.

Kaspersky Anti-Vi rus analyse | es objets suivants
est sollicit®

1 Les fichiers;
T Les flux alternatifs des syst mes de

1T L'"enregistrement princspat ewdres dd®mama r
des disques durs locaux ou amovibles.

Lorsqu'un programme quelconque enregistre un fichier sur le serveur ou tente de

le lire, Kaspersky Anti-Vi rus i ntercepte |l e fichiner, vy
tuelle de menaces et s'il identifie une menace, il ex®cute | es
tentative de r®paration du fichi eVirusou si
rend | e fichier au programme uni quesnent s

Sl
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Kaspersky Anti-Virus ne recherche pas seulement les virus dans les objets. |l
s'int®resse ®gal ement aux autres types d
Troie, les logiciels publicitaires ou les logiciels espion. Pour en savoir plus sur les
menaces identifi ®es et nelrasyrliserlepo@®eld.2 par K

|l a 1@ age

De plus, Kaspersky Anti-Vi r us surveille en permanence
des scripts d®vel opp®s selon | esTeechme&e hnol o
logies (ou Active Scripting), par exemple les scripts VBScript ou JScript sur le
serveur prot ®g®. I analyse | e codeu-du sc
tion de tout script jug® dangereux.

La t©che tdenpremt etcemps r ®el du serveur CC
maxi mal e au serveur sans trop ralentir |°'
Lanal yse ~ lcaondseinsatnede analyser compd t eme
tuelle I e serveur “ |l a recherche de menac
Kaspersky Anti-Vi rus analyse | es fichiers, Il a m®r
|l es objets de d®marrage qui sont plpgus con
tion.

Par ®f aut, Kasper pkwycAntei une foi smpar se

d
pl te idmatl éwrmr.d |1 est conseill ® de | ancer
de | 6ordinateur apr s avoir d®sactiv® | a

1.12. Pr ®sentation des menaces
i denti fi ®es par KWgsper sk

Kaspersky Anti-Virus est capable d'identifier des centaines de milliers de pro-
grammes malveillants di ff®rents dans | es
de ces programmes pr®sentent un risque
d'autres sont uniquement dangereux dans certaines conditions. Lorsqu'il d® -

couvre un programme malveillant dans un objet, Kaspersky Anti-Virus le place

dans une cat®gorie d®finie avec un niveal
faible).

Kaspersky Anti-Vi rus pr ®voit |l es cat ®ceillants sus de
vantes :

1 Les virus et les vers (Virware) ;

1 Les chevaux de Troie (Trojware) ;

1 Les autres programmes malveillants (Malware) ;
1

Les programmes au contenu pornographique (Pornware) ;
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1 Les logiciels publicitaires (Adware) ;

1 Lesappl i cat i onusrisgue ®tedie (Rekwares).

Remarque

Vous pouvez consul ter l e niveau de
objets suspects i d&uoarantdine ®Shapidreilsp. U718 ; len
ni veau de danger des menaces dans | ¢
Sauvegarde (Chapitre 12, p. 190).

Vous trouvrezci-apr s une br ve des.Pouignsavorplusdes m
sur les programmes malveillants et leur classification, vous pouvez consultez le

site de I " Encycl op®di e des virus
(http://www.viruslist.com/fr/viruses/encyclopedia).

Les virus et les vers (Virware)

Niveau de danger : ®1 ev ®

Cette cat®gorie reprend |l es virus classig
Unvirus classique ( ¢ at ®\Yros) infeete les fichiers d'autres programmes ou

|l es donn®es. I y ajoute son code auin de
verture du programme. Une f oi s qu'un virus trasdition
t  me, il s'active suite 7 u n so® gc@on mahe n t g
veillante.

Les virus traditionnels se distinguent par leur environnement et leur moyen d'in-
fection.

Par environnement, il faut entendre | es zones de
ploitation ou des appli cat Emofonstonaédenwi: i nf i |
ronnement, nous di stinguons | es virus de
virus de macro et les virus de script.

L'expression moyen d'infecton d ®si gne | es di ff ®r entes m®t
introduire le code du virus danslesobj et s qui sont iinfect ®s.
tude de types de virus diff®rents @qh fonc
®cra¢enterwriting) remplace | e code du fic
®l i mine ainsi son comt éomctlLenhecphplias enf
rest aur ®. palasites (parasiticy changent le code des fichiers. Ceux ci
demeurent compl tement ou Lpsairuscompagnensient o
(Compani on) ne modifient pas IleseAulafhce-c hi er
ment du fichier infect ®, | "admini strati o
exi st e ®g avlrus leesr(link), bueisfectent les modules objet (OBJ), les

virusquii nf ectent 1 es bi bl i o(LIB),leq viressuiidfecent c o mp i

les textes source du programmes et d'autres.
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Lecodedu ver de cra@®yarm)i e” | 'instar ds& code
sique, s'active apr s avoir infect®-1"'"ord
|l ante. Leemarddetr ®on nomrafiperea d¢ ama oir td® na
I ' ;al diffuseeses copies via divers moyens de communication.

Le mode de propagation est l e seul ®l ®mer
de r ®seau. | Verspleenessagsrie qugutilisentdes clients de messa-

gerie Internet, de vers dans les canauxIRC,de ver s dans | es r ®se.
de fichiers et d'autresv er s de. rResremaiu | es autres vers d
vers qui diffusent leur copie dans les ressources de r®s e a u , qui s'"infi
|l es syst mes d'exploitation via | eurs vu
install ®es, qui entrent dans | es resssourc
soci ®s " d'autre menaces

La majorit® des ver sagdea rt®@s esau appe udte nseen tp.r

Les ver s de r ®seau nui sent non seul ement

®gal ement l e discr®dit sur | e propri ®tai:r
ment compl ®mentaire pour | e trafic nde r ®s
ternet.

Chevaux de Troie (Trojware )
Niveau de danger : ®1 ev ®

Les chevaux de Troie (cat®gories Trojan,

sur | "ordinateur des actions qui ne sont
levoldemots de passe, l a consultation de ress
ment et l'installation d'autres programmes.

A |l a diff®rence des virus traditionnel s,
aut omati quement en p®nN®trantt amtn.s Idles 1 ®E
aux commandmas #®'aGe i ®t ant di t, | ens domn

nent peuvent °tre bien plus s®rieux que C
traditionnels.

Les chevaux de Troie les plus dangereux sont les chevaux de Troie d'administra-

tion 7 (dBadlahaer ) . Lorsqu'il s s c'mdtaleatx ®c ut
dans |l e syst me ° | '"insu de | 'utiliisateur
suppriment des donn®es sur | e disqier, ent
des informations ° | eurs auteurs.

Les outils de dissimulation d'activit® (F
de Troie. A l'instar des autres chevaux de Troie, les outils de dissimulation d'acti-

Vit® p®n trent dans | etswsgt. nd s* nl''@x@cwt
tions malveillantes mais dissimulent d'autres programmes malveillants et leurs
activit®, ce qui prolonge | a pr®sencece de
t ®. Les outils de dissimul ati biers,dbSpoet i vi t

cessus dans | a m®moire de | "ordinateur i
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par |l es programmes malveill ants. Les outi
di ssimuler | es requ°tes adress®es par | es

Les autres programmes malveillants  (Malware)

Niveau de danger : moyen

Les autres programmes malveillants ine pr G
nateur sur | equel i | s s oeneniradan®lorganig@son mai s
d'attaques de r®seau sur des serveurs di
ordinateurs ou dans |l a cr®ation d' autres
Les autres programmes mal veil |laxndtauep r ®s e n
der ®s daxwt ®gori e DoS (Deni al of Service) el
vers des serveurs distants, ce qui les met hors ligne. Les mauvaises blagues

(typesBadJoke, Hoax) effraient | es utilisate

des :ilspauwen t d®couvrir un virus dans un
formatage du disque dur qui, en fin de compte, n‘aura pas lieu. Les crypteurs
(cat®gorie FileCryptor, Pol yCryptor) chif
afin de dissi mul erelahalyserantiprus®L.es gorsteuctetrs nt r
(cat ®gor i e permettsnt dewpooduwerlg code source des virus, des
modul es objets ou .delsesfiwthiileirtsaiirnefsecd ®sc
(cat®gorie SpamTool) col | ec teesortl'ordichatesir a dr e
i nf out ® e transforment en machine de diffu

Programmes au contenu pornographique (Pornware )

Niveau de danger : moyen

Les programmes au contenu pornographique appar ti ennentedes | a ¢
programmes potentiellement dangereux (not-a-vi r us) . I'ls poss de
tions qui peuvent nuire 7 I "utilisateur

sont remplies.

Ces programmes sont i ®s - | "afficahage ¢
phique. Ces programmes peuvent °tre r®parti s
leur comportement: | e s n u m&PomiDialar), Ies programmes de charge-
ment de fichiers depuis Internet (Porn-Downloader) et les instruments (Porn-
Tool ) . Les num®r une¢ connexwn vidtleanodern avecedastsites
I nternet pornographiques payants tandis g
t ® ®chargent du contenu pornographique s

groupent | es programmes | i ®slecontehugormoec her c
graphiqgue (par exempl e, des barres d' out |
des |l ecteurs vid®o particuliers).

Les logiciels publicitaires  (Adware)
Niveau de danger : moyen

Les logiciels publici t ai res pr ®sentent wuniquement un
not-a-vi rus) . I'l's sont int®gr®s ~ d'autres piI
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publicitaires dans | "interface du progranm
contentent pas d'afficher despubli ci t ®s dans ill'si nrteecrufeaiclel ent
des donn®es personnelles sur l utilisat el

modi fient divers param tres du navigateur
de s®curit ®, etc. suet lielgeetr ®édnut i Uhnsat abr
Les actions des logiciels publicitaires peuvent non seulement provoquer une

violation de | a politique de s®curint ® mai
ci res directes.
Riskwares

Niveau de danger : bas

Les ris k war es appartiennent " Il a cat ®gorie
danger eux ( caavti®gquosr)i.e Oeost pr ogr ammesapeuve
I ement et utilis®s dans | e travail guot i

de r ®seau.

La cat ®g okwares redrend par exemple certains programmes d'adminis-

tration 7 di stance tels qgque RemoteAdmin.
m° me ces programmes sur son ordinateur.
des chevaux de Tr oi e nce(Backidoor) gui sinstallenteuxe n  ~  d
m°mes dans |l e syst me et qui |l e g rent

Cette cat®gorie de programme contient pa
permutation automatique de la disposition du clavier, des clients IRC, des ser-

veur s FTP, des wutilitaires dbéarr°t de proc
tionnement.

113. Pr®sentation des objets
suspects et potentiellement

dangereux

Le serveur sur lequel Kaspersky Anti-Vi r us est install ® h®ber
bases. Les bases sont des fichiers contenant des enregistrements qui permet-

tent de d®celer | a pr®sence du code- de c
nues dans | es objets anal ys®s. Ces aenr egi
tions sur | es Ilpdurcadé desimenades airsioqnetdialgorithmes

de r ®paration des objets contenant | es me
Si Kaspersky Anti-Vi r us d®couvre dans | ' objet anal
correspond parfaitement ~ | a portiadn de
conque (sel on | es informations pr®sentes dans
infectS® | ' ®quival ence n'est que pantieldl

nies), il bugpec.td onne | ' ®t at
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Kaspersky Anti-Vi r us reconna’  ¢bj@gtas epme@®@s ethteadmnt un
tiel. Pour ce faire, il utilise I'analyseur heuristique (Code Analyzer). Il n'est pas

possible de d®finir si | e clente®t oudparfaite-et o b
ment au code d'une menace connue mais par
de commande propres aux objets malveillan
dans un fichier ou l'interception de vecteurs d'interruption. L'analyseur heuris-

tique d®ci de, par exempl e, que | e f®ehier

marrage connu.

Si Kaspersky Anti-Vi rus d®t ermine qu'un objet est i
nom de | a men a;seKagpeRskyoAntiv\érus testime que I'objet pr® -
sente un risque potentiel, il ne renvoie pas de nom de menace.

Remarque

Dans | a fen°tre de configuration des
de dialogue Statistiques de la console de Kaspersky Anti-Virus, I'expression
objets pr®sent emi¢ln'uastri p g sKaspeaskyl AntsVBLes
applique leterme suspectaux obj ets pr®sentant un

vraiment suspects (dont le code contient des segments qui correspondent en

partie au code d'une menace connue).

Danslesautr es bo " tes de dial ogues deVirds, des
expressions objets suspects etobj et s pr ®sent antsaumt r
s®par ®ment . dbjete suppecsIVWisdo yne uni quemen
pects.

1.2. Il nfor mati ons rel ati ve
Ka spersky Anti  -Virus

Si vous avez des questions sur | a s®l ecti
Kaspersky Anti-Vi rus, vous pouvez obtenir | a r®po
Kaspersky Lab propose °~ <cette fin pausieu
ton et vous pouvez s®l ectionner celle qui

I'importance et de I'urgence de votre question. VVous pouvez :
1 Trouvervoussm° me | a r ®ponse " ponol2d,. @ 2pestio

1T Obtenir une r®ponse des agents commel
(cf. point 1.2.2, p. 24) ;

T Obtenir une r®ponse de | ' aghmiguesidu se
vous avez d® " acVeas (@& pdrak2B8eprZky Ant i
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1 Discuter de votre question non seulement avec des experts de Kas-
persky Lab mais ®geslutdisateurstdans ke docum d ' a ut
consacr ® 7 K¥isup(efrpairt k2.4An26)i

1.2.1. Sources d'informations pour une
recherche i nd®pendant e

Vous pouvez consulter les sources suivantes pour obtenir des informations sur
I'application :

1 Page de I'application sur le site de Kaspersky Lab ;

1 Page de I'application sur le site du Service d'assistance technique (dans
la banque de solutions) ;

T Syst me d' aide ®l ectronique
1 Documentation.
Page sur le site de Kaspersky Lab

http://www.kaspersky.com/fr/kaspersky anti-
virus_windows_server _enterprise

Cette page vous propose de &Spplicatidnosesmat i or
possibilit® et ses particularit®sn Vous
ger la licence dans notre magasin en ligne.

Page sur le site du Service d'assistance technique (dans la banque de s o-
lutions)

http://kb.kaspersky.fr/article/entreprises/1584.html

Cette page regroupe des articles ubli®
tance technique.

Ces articles contiennent des informations utiles, des recommandations et
des r®pxngeaisesaud ons fr ®quemment pos®es s

Il "utilisation de | "applicati orManipuld-s son
tion des fiéglCigemrfs gdie acli ®n de | aémbae °~
¢cD®pannage de el ' dapepsliicclaetsi opneuvent sr ®p on«
tion qui ne se rapportent pas uni quem
d'autres | ogiciels de ; i#gseupeatrcenteyir ddsab ®g

nouvelles sur le Service d'assistance technique dans son ensemble.
Syst medea' @l ectroni que

La distribution de | "'"application conti e


http://www.kaspersky.com/fr/kaspersky_anti-virus_windows_server_enterprise
http://www.kaspersky.com/fr/kaspersky_anti-virus_windows_server_enterprise
http://support.kaspersky.ru/win_serv_ee
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L' ai
de |

consultation de |

teur

de compl te contient | es informatio
"ordinateur " | " ai de -Wies dars MEI®:ns ol e

' ®t at de | a protection, cex®cut
s de |l " ordinateur, ex®cution d'" aut

comment administrer I'application via la ligne de commande, comment utili-
ser les compteurs de performance de Kaspersky Anti-Virus ou les comp-

teurs et |l es pi ges du protocole SNMP.
Pour ouvrir | "aide compl tAppel dsl@ibdeect i on
dans le menu Aide dans la console de Kaspersky Anti-Virus.
Si vous avez des questions s wationuvous f en?®
pouvez consulter I'aide contextuelle.
Pour ouvrir I'aide contextuelle, cliquez sur le bouton Aide dans | a fen°tr
vous int®ressecFlduclasier.r | a touche

Documentation
La s®rie de documents qui accampagh® de
informations n®cessaires ° I "utilisatic

documents suivants :

1T Sch®mas types de (f@pldoicamemt ®pr ®s e
ploiement de Kaspersky Anti-Vi r us dans | e r®seau d

1 Comparaison avec Kaspersk y Anti-Virus 6.0 for Windows
Servers.Ce document ®num re | es caract @
Anti-Virus qui le distingue de Kaspersky Anti-Virus 6.0 for Windows
Servers.

1 Le Guide d'installation cont i ent Il es confi@urat.
gicielle requises pour l'installation de Kaspersky Anti-Virus, les ins-
tructions pour Il "installation et |
suivre pour v®rifier son foncaionne
tion initiale.

1 Le guide de l'administrateur  (ce document) contient les informa-
tions sur l'utilisation de la console de Kaspersky Anti-Virus dans
MMC, l'administration de Kaspersky Anti-Virus depuis Kaspersky
Administration Kit ou via la ligne de commande, I'utilisation des
compteurs de performance de Kaspersky Anti-Virus et des comp-
teurs et des pi ges pour |l e protoco

Les documents au format PDF sont | ivr ®s
Anti-Virus.
Vous pouvez ®gal ement |l es t® ®charger d

le site de Kaspersky Lab.
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Apr s ltibnide la toasblé de Kaspersky Anti-Virus, vous pouvez ou-
vrir le manuel de I'administrateur depuislemenuD® mar.r e r

1.2.2. Contacter le service ventes

Si vous avez des questions sur | aVirss®l ect |
ou sur la prolongation de la licence, vous pouvez contacter les agents commer-
ciaux du service vente de notre si ge <ce

num®r os de t ® ®phone suivants
+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Le service est offert en russe et en anglais.

Vous pouvez ®gal ement contacter | es agent
®c r i vsales@kaSpersky.com.

Le service ventes peut vous aider dans le domaine de I'administration de la pro-
tection du ensreepr idsee,| du d®pl oi ement de
sation avec d'autres applications.

1.2.3. Contacter le service d'assistance
technique

Si vous avez d®j " achet® | "application,
aupr s des expertscduteehnigeedpasst®t @ph
net.

Les experts du service d'assistance techi
|l "installation et | '"utilisation de | "'"appl
provoqu®s par des progrmemesdimabveut | ast s

Assistance technique par t® ®phone

Si |l e probl me est urgent, vous poLUVezZz
tance technique par t® ®phone dans notr
le:

+7 (495) 797-87-07, +7 (495) 645-79-29 ou +7 (495) 956-87-08.

L'"assistance t® ®phoni que est of ferte
Kaspersky Lab en russe et en anglais 24h/24.

Si vVous souhaitez parl er ) un expert
¢ Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition &€ , n-c o

tactez le service les jours ouvrables entre 10h et 18h30 (heure de Moscou,

GMT+3).


mailto:sales@kaspersky.com
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Re
ut

Communiquez ° | "op®rateur du codedad-ce d
tivation de l'applicationoulen u m®r o ®d e e s d gvods & trane®@z

dans le noeud C| @ la console de Kaspersky Anti-Virus, dans les propri® -

t®s de | a cl® install ®e) .

qu°te ®l ectronique adress®e au service
ilisateurs enregistr®s)

Vous pouvez poser des questions aux experts du service d'assistance tech-

nigue via | e formulairer a&int elnegnnte ddeus sr)
des clients Helpdesk ~ la page

http://support.kaspersky.ru/helpdesk.htmI?LANG=fr.

Vous pouvez soumettre votre requ°te en
fran-ais ou en espaghnol

Pour envoyer une requ°te ®| ecum®drnd qde,
client que vous avez obtenu lors de votre enregistrement sur le site du ser-
vice d'assistance technique et votre mot de passe .

Remarque
Si vous n'°tes pas encore un uti lst
persky Lab, vous pouvez remplir I:e

https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/
2LANG=fr

Lors de I'enregistrement, indiquez le code d'activation de I'application ou le
nNum®r o de s ®r(iows ledrauveteadans| @ n Cl @ lacon-

sole de Kaspersky Anti-Vi rus, dans | es propri ®t
Le sp®cialiste du service d'assistance
requ°te © | '"adresse de messageri@ que \

sier personnel

https://support.kaspersky.com/ru/PersonalCabinet?LANG=fr.

D®crivez |l e probl me rencontr® avec | e
formulaire en ligne. Dans les champs obligatoires, saisissez :

1T Le type delesrgeestiorfstqee les utilisateurs posent le
plus souvent sont regroup®es en th
¢cProbl "me d'installati onéde WPswppr es
bl "me de recherche/ det .nelit rvaolugss antei ot
pas | e th me qui Sse rappo@Queston” vot
g®n®eal e

1 Logiciel : Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition.


http://support.kaspersky.ru/helpdesk.html?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet
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1 Le texte du message . D®crivez avec |l e plus d
probl me rencontr ®.
T Num®r o dteet not de gasse . Sai sissez | e num®

et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique de Kaspersky Lab.

T Courrier ®I les éexpeasndu gewviee d'assistance tech-
nigueenverront | eur s r ®ponses © cette adre

1.2.4. Discussion sur les applications de

Kaspersky Lab dans le forum

Si votre question n'est pas urgente, vous pouvez en discuter avec les ex-
perts de Kaspersky Lab et d'autres utilisateurs des logiciels sur notre forum
| ' o dttp:#farum.kaspersky.fr/.

Dans |l e forum, vous pouvez y consulter
des commentaires, cr®er une nouvelle di

Vous pouvez, p atrt reex edhvepsl ed i vdeRrbsae s m®t h o d e
de l'application dans une entreprise ou de ses diverses configurations.


http://forum.kaspersky.com/

PARTIE 1. CONFIGURATION ET

ADMINISTRATION VIAL A
CONSOLE MMC

Cette section aborde les sujets suivants :

il

Lancement de la console de Kaspersky Anti-Virus dans MMC, ac
aux fonctions de Kaspersky Anti-Virus, description de I'apparence de la
fen°tre de IChapite@ mps28) e (cf .

Configuration des p ar a spersky @A\sti-Virgs®n ®r a
(cf. Chapitre 3, p. 45) ;

| mportation et exportation d\Vregsetpar am
de ses composants (cf. Chapitre 4, p. 50) ;

Concept de t ©che dwinrsuskKa stpyepres kdya- Atn@d h
tion des t ©ches, programmation de |°'
des statistiques des t©ches, egrs®c Ut i
d'un autre compte (cf. Chapitre 5, p. 54) ;

L

e

C

Configuration de | a protectChapitre6en t en

p. 68) ;

I nterdiction de | 'acc s des ordinate
de | a t©che Protection Emapittedmes); r ®e l

Zone de confiance (cf. Chapitre 8, p. 109) ;
Configuration de | ' aChapltr¢BSmel121l); 1 a deman

Actualisation des bases de Kaspersky Anti-Virus et de ses modules
(cf. Chapitre 10, p. 151) ;

Utilisation de la quarantaine pour isoler les objets suspects (cf. Chapitre
11, p. 171);

Sauvegarde des fichiers avant laa r ®p
tion de la sauvegarde (cf. Chapitre 12, p. 190) ;

Consignation des ®v®nements e-Vrusst at i
(cf. Chapitre 13, p. 204) ;

Il nstall ation et s WChapitreeld, p.i23)1 des cl ®s
Configuration des notifications (cf. Chapitre 15, p. 236).

L

<



CHAPITRE 2. UTILISATION DE
LA CONSOLE DE
KASPERSKY ANTI -VIRUS
DANS MMC ET ACCES AUX
SES FONCTIONS

Le pr®sent chapitre aborde | es sujets sui

T Pr®sentation de | a co+Vieug taes MME (ciKas per
point 2.1, p. 28) ;

1 Configurationavanc®e apr s | 6installation de
Anti-Virus dans MMC sur un autre ordinateur (cf. point 2.2, p. 29) ;

1 Lancement de la console de Kaspersky Anti-Vi r us a wunde@up ar t
D®ma r r @aint 23¢cpf 35) ;

f Fonctions de | ' i c\ires dahela 20Besdp motifisak y Ant
tion la barre des t ©cpom24pBE)Serveur p

1T Apparence de la fen°tre de {Vius cons
(cf. point 2.5, p. 38) ;

1 Restrictiondesprivi | "ges d' acc s aux f oevirusti ons
(cf. point 2.6, p. 38) ;

1T Lancement et arr °t du sVeus {cf. moiet2.de Kas
p. 44).

21. Pr ®sentation de | a co
Kaspersky Anti  -Virus dans MMC

La console de Kaspersky Anti-Viruse st un composant enfichab
ajout ® " NMC (Mcoosoft Mdnagement Console).

Une fois l'installation de la console de Kaspersky Anti-Vi rus ter mi n®e,
gramme d'installation conserve | e f-i chier
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persky Anti-Vi r us et ajoute | e compess@npdsante nf i ch
i sol ®s de Microsoft Windows.
Vous pouvez ouvrir la console d'administration de Kaspersky Anti-Virus sur le

serveur prot ®g® - | *aide du menu D®marre
Il *ictne de K\ﬁrlss;ﬁ dasskly zore rdé notification la barre des
t ©c hes, en ex®cutant | e fichier msc avec

le composant enfichable Kaspersky Anti-Virus dans la console existante en tant
gue nouvVv e Hel&doresceaae.t
Il est possible d'administrer Kaspersky Anti-Virus via la console dans MMC ins-

tal e sur | e serveur prot®y® ou sur n'impo
avoir install ® | a c #&/iwus sul i adre ordibateup wuss ky A
devez proc®der " une configRl2'atlia B aagveanc ®

Dans une console, ouverte en mode auteur, vous pouvez ajouter plusieurs com-
posants enfichables Kaspersky Anti-Virus afin de pouvoir administrer ainsi la
protection de plusieurs serveur sur lesquels Kaspersky Anti-Vi r us est i nst a

22. Configuration avanc®e
I'installation de la console de
Kaspersky Anti  -Virus dans MMC
sur un autre ordinateur

Sivousavez install ® | a c¢o~r/gustaes MME ndkpaspuer s ky
|l e serveur ° prot®ger mais sur un asitre o
trer Kaspersky Anti-Vi rus ~° di stance sur | e serveur

actions suivantes :

1 ajoutez les utilisateurs de Kaspersky Anti-Virus au groupe KAVWSEE
Administrators sur | e ser vepint2phm8O®g® (cf.

T si | e serveur prot ®g® t oServen2008sators s Mi ¢
autorisez |l es connexions de r®seau po
Kaspersky Anti-Virus kavfsgt.exe (cf. point 2.2.2, p. 31) ;

1 si l'ordinateur distant tourne sous Microsoft Windows XP avec Service
Pack 1 ou 2 ou sous Windows Vista, oL
entre la console de Kaspersky Anti-Virus dans MMC et le service d'ad-
ministration de Kaspersky Anti-Virus (cf. point 2.2.3, p. 32).

T silbordi nateur di st Minrosoft WWindosvé XPoSemiee s ou s
Pack 1, d®sateuvWrnbewpanéin dbédouvrir
r®seau pour | a consol eVi rdes Kiarssptea |
(cf. point. 2.2.3, p. 32) ;
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1 Pour la console de Kaspersky Anti-Virus sur un ordinateur tournant
sous Microsoft Windows XP Service Pack 2 ou Microsoft Windows Vis-

ta:s i au momerdtl eddilms consol e, vous noae
Autoriser | es connexions de r®seau po
Anti-Virus, al or s autori sez manuel |l ement | e

pour la console via le pare-feu sur cet ordinateur (cf. point 2.2.4, p. 33).

2.2.1. Ajout d'utilisateurs de Kaspersky
Anti -Virus au groupe KAVWSEE
Admi ni strators sur | e se

Pour administrer Kaspersky Anti-Virus via la console de Kaspersky Anti-Virus

dans MMC install ®e sur un autre ordinateur
Virus doivent av oi rsenvice dadnginisiration deokiaspdrs&yt au
Anti-Virus (Kaspersky Anti-Virus Management) sur | e serve®@-r pro
faut, le service est accessible aux utilisateurs qui appartiennent au groupe d'ad-

ministrat eur s | ocaux sur | e serveur prot®g®.

Remarque

Pour conna’ tre | es servi cesVirusrisezlgdosut
ment Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Manuel
d'installation.

Vous pouvez octroyer | 'acc~ s au service

Virus aux comptes utilisateur des types suivants :

1 Comptes utl i sat eur enregi ssu®s | ocdi emé eI
install ®e | a cons¥lieude KRaouper®Relay | Amt

un compte wutilisateur avec | es @am° mes
|l ement sur | e;serveur prot®g®
1 Comptes utilisateur enregi st r ®s dans b® destmaieneegi

| " ordinateur dot® de | &icossolPoude ®Kz
connexi on, l e serveur prot ®g® o-o0it °
mai ne ou dans un domaine situ® dans o
ce domaine.

Lors de l'installation, Kaspersky Anti-Virus enregistre le groupe KAVWSEE A d-

ministrators sur | e serveurisptrodtM®y ®de Les qrntolpe

service d'administration de Kaspersky Anti-Virus. Vous pouvez octroyer ou blo-

quer |l "acc™ s aux service d'-¥idsnénmjowantr at i o

des utilisateurs au groupe KAVWSEE Adm inistrators ou en les supprimant.



Utilisation de la console de Kaspersky Anti-Virusdans MMC et acc s aux ses 3lonction

Pour octroyer ou refuser | "acc s au- servi
Virus :

1. Surleser veur prot ®g ®,E®ma®k eatriaom A/ aePans
neau de configuration . Dans | Bannkae nl€ donfiguration
s ®1 e ct Adom mistration - Administration de l'ordinateur

2. Dans l'arborescence de la console Administration de l'ordinateur
d ®p | dyee zn Utilishteurs et groupes locaux pui s, d®pl oye
n i u @roupes.

3. Cliquez deux fois sur le groupe KAVWSEE Administrators et dans la
bo"te dePdopt o®@e®®cut ez | es :actions s

T Pour autoriser un wutili ddtoeur ‘diprna
de Kaspersky Anti-Vi rus ~ | ' ai de d-leaulg@mupe ons ol
KAVWSEE Administrators

T Pour interdire ° un utilisateur (.
persky Anti-Vi r us " | "ai de dele duagroupeo n's o | e

KAVWSEE Administr ators.
4. CliguezsurleboutonOKdans | a bo’  tPe ode i dRitaRlisogue

2.2.2. Autorisation des connexions de
r®seau SousS un serveur t
Microsoft Windows Server 2008 pour
|l e service ddéadministrat
Kaspersky Anti  -Virus

Pour ®tablir kalaocoaesiobe entde sersvice
persky Anti-Vi rus, vous devez autoriser |I-fess conn
pour | e service doadmi #ii gtursatsiuan | ke ska vypa
Afin dbéautoriser |l esowronhexsensyi de d®scm
Kaspersky Anti-Vi r us, proc®dez comme suit
1. Sur | e serveur prot ®g® tournant sous
s®l ect D®ma e« anneau de configuration - S®cur-i t ®

Pare-feu Windows .

2. Dans | a Pfemami tuepae-feudwWindows , cliquez sur Modi-
fier |l es param tres
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3. Sur | OEactugonse,t dans | a | iste des oexcl uc
chez les cases COM+Acc s r, ®sndowss Management In s-
trumentation (WMI) et Remote Administration

4. Cliquez sur le bouton Ajoute r programme .

Dans | a bo’  t Ajoutddan plogranime g,u es ® ecti-onnez
chier kavfsgt.exe. I se trouves- dans
tionn® |l ors de | 6install ati-\orusdahe | a ¢

MMC . Par d®f aut , cdmeletaufiehieriest le suivamtc. ¢ = s

1 dans la version 32 bits de Microsoft Windows: %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe ;

1 dans la version 64 bits de Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows
Servers Enterprise Edition\kavfsgt.exe.

6. Cliquez sur OK.

Cliguez sur OKdans |l a bo t Pamda&amdtirad sofguie par
Windows .

2.2.3. Autorisation des connexions de
r®seau pour | a console d
Anti -Virus dans MMC sous Microsoft
Windows XP  avec Service Pack 1

Si | 6ordinateur sur | equéevi rlus @®ensdlnetdd |
sous Microsoft Windows XPavec Service Pack 1, i-feu f audi
sur cet ordinateur pour autoriser| es connexi ons de r:®seau po

1. Sur | 6ordinateur sur l equel est- inst
Virus dans MMCD® m&1 + éanheaunde eanfigur a-
tion- Connexions .de r ®seau

2. Ouvrez le menu contextuel du nom de la connexion de r®seau (par
exemple, Local Area Connection )et s ®l ecti onnePzo-| a coc

pri ®t ®s

3. Dans | a bo "t eNodre ddki allao guuenne»iPoon de r
pri ®t ®&sous Avbaomcg®@deRts ®1 ect i oPrnoetz® glea  areas
connexion .7 Internet

4. Cliquez sur OK.
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2.2.4. Autoris ation des connexions de
r®seau pour | a console d
Anti -Virus dans MMC sous Microsoft
Windows XP  avec Service Pack 2 ou
Microsoft Windows Vista

La console de Kaspersky Anti-Virus dans MMC sur l'ordinateur distant utilise le

protocole DCOM afindobt enir des i nformations sur | e
ky Anti-Vi rus (objets anal ys®s, t ©ches ter min
d'administration de Kaspersky Anti-Vi r us sur | e serveur proteé¢
Si |l ordi nateur sur | eq uedous disrosoftiwWindawa | | ®e

XP avec Service Pack 2 ou Microsoft Windows Vista, vous devrez autoriser les
connexi ons de r®eau suirackee padenateur

connexions entre | a console et |l e servic
Virus.
Ex®cutez |l es actions suivantes
1 Assurezvous que | 'acc s ° di stance anon)
est autoris® (mais pas |l e | anceiment °~

cations COM) .

1 Dans le pare-feu Windows, ouvrez le port TCP 135 et autorisez les
connexions de r®seau pour | e fochier
cessus d'administration -Virusdi stance de

1 Leport TCP 135 e st utilis® paruelldmnsde deat eur
Kaspersky Anti-Vi rus est install ® dans MMC
|l e serveur prot®g® et |l e serveur r ®p
port.

Pour autoriser | '"acc s anonyme ~ distance

1. Sur | 6dor di nat eladconsaelfe aspersky Ant-Yirasldan®
MMC, ouvrez la console Services des composants : s®| ecti onne
D®ma r r Ex®@uter, s ®I| e adtomanfy rpeiszcliqguez sur OK.

2. Dans la console Services descomposants de | " ordinateur, |
nT u@rdinateurs ,ouvr ez | e menu ¢ o nRostexde tr a1 du

vail et s @heelatommandePr opr i ®t ®s

3. DanslongletS®c ur i t®e ClOM bo  t erde rdidpuedsg ue
sur le bouton Modifier les restricions du gr oupe dePrii-ar am™ t
| " ges d'acc’ s
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4. Dans | ade diatogue Aut ori sati onv@®t iatices que
Autori ser | "acc ®&st” coich®anceour I
ANONYMOUS LOGON.

5. Cliquez sur OK.

Pour ouvrir le port TCP 135 du pare-feu Windows et autoriser les connexions de
r®seau pour lablfd cthi epr ex®catts d' admini st
Kaspersky Anti-Virus :

1. Sur | 6ordinateur distant, o-limgdars | a ¢

[ [ wu.

2. Ex®cutez une des actions suivantes

1 dans Microsoft Windows XP Service Pack 2 ou suivant, s®h-ecti o

nez D®ma r f ePanneau de configuration - Pare-feu Win-
dows .
1 dans Microsoft Windows Vista, s ®| e dDt®imamnm rr éanneau
de configuration - Pare-feu Windows et dans IPae-f en-°t
feu Windows , cliguezsurMo di fi er | es param tres
3. Surl'onglet Exclusions d e | a Pasffeu Windows , cliquez sur le

bouton Ajouter port .

4. Dans le champ Nom, indiquez le nhom du port RPC (TCP/135) 0 u id ®f
nissez un autre nom, par exemple DCOM Kaspersky Anti -Virus et

dans le champ Num@ro de port , indiqguez | e13bum®r o du

5. S®l ectionneZlCh.e protocol e

6. Cliquez sur OK.

7. Surl'onglet Exclusions , cliquez sur le bouton Ajouter programme .

8. Dans | a bo’  t éjoutlae prdgramineo gindEuez le fichier
kavfsrcn. exe. I se trouve dans |l e r
tant gque r®pertoire cible pour | '"inst
Anti-Virusdans MMC. Le chemin d'acc s comp
vant :

1 dans la version 32 bits de Microsoft Windows: %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition Admins Tools\kavfsrcn.exe ;

1 dans Microsoft Windows version 64 bits : %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows
Servers Enterprise Edition Admins Tools\kavfsrcn.exe.

9. Cliquez sur OK.
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10. Cliquez surleboutonOKdans | a bo’  tPare-fbeWirdowa!l ogue
(Param™ t r e s dfeu Wndomwe).

Remarque

Pour appliquer de nouve ausilagasoeadn]

Kaspersky Anti-Vi r us ®t ait ouverte pendm

nexi on entre | e serveur prot®g®

install ®e, f e atrerelez entra 30 @to60 seadndes (pour

|l ai sser | e temps au processus dsb
fs

ky Anti-Vi r us kav rcn. exe dda sodarr °t

2.3. Lancement de la console de
Kaspersky Anti  -Virus depuis le
menu D®mar r er

Assurez-vous que la console de Kaspersky Anti-Vi r us est i nsatall ®e
teur.

1. Pour ouvrir la console de Kaspersky Anti-Virus depuis le menu D ® mra
rer, s ®| e cDt® noarr A eProgrammes -  Kaspersky Anti -Virus
6.0 for Windows Servers Enterprise Edition - Outils d'administr a-
tion - Console de Kaspersky Anti  -Virus

Remarque

Si vous avez l'intention d'ajouter d'autres composants enf i ¢ h g
console de Kaspersky Anti-Vi r us , ouvrez | a cor
s®l ect D®@ma ez mgrammes - Kaspersky Anti -Virus 6.0
for Windows Servers Enterprise Edition - Outils d'administration ,

ouvrez le menu contextuel de I'application Console de Kaspersky A n-
ti-Viruset s ®I| eAuteuoronnez

Si vous avez |l anc® | a Viansuole servedre Kas
prot®g®, | a fen°tre idl®. I a console s'o
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Mettre & jour Exporter les parametres. .. necker & un subre B/ Protection en temps réel des fichiers
Enregistrement ' IMPOrter les paramatres. .. ateur ) analyse & la demande
Rapports Madifier les permissions utiisateur. .. | (&) Quarartaine
H ﬁstat\stiuues Paramétres de notifications = W sauvegarde
& clés A propos du logiciel... riétes @ Mettre a jour
Yiew y tedzone & Enreqgistrement d'audit systéme
e ‘Window from Here &ges des utilissbeurs Iﬂ Rap{jn.rts
ﬁstatlsthues
Refresh ications Edcles
Export List... rer
Properties ortet
Help e & jour
4 I+
3]\ Kaspersky Anti-virus 6,0 For Windows Servers Enterprise Edition
| |
lllustration 1. Fen°tre de | a conVimd e de Kasper sk
2. Si vous avez |l anc® | a -Vimnmmodaesurdee Kas |
serveur prot ®g3® mai s sur HVOUS @ULBEr-+ € o r (
veur pauvoet |® genu contextuel du nom du composant enfi-
chable de Kaspersky Anti-Vi r us, s®| ect i o8Bercenneci a con
ter °© un autpei orddamas eua O ¢et den dd
l'ordinateur , choisissez Autre ordinateur et dans le champ de saisie,
indiqguezlenomder®& eau de | 'ordinateur ° prot@
Si |l e compte utilisateur employ® pour
jouit pas des privil ges d'acc s au s
ky Anti-Virus sur le serveur, indiquez un autre compte qui jouit de ces
privil ges. Pour obtenir de plus ampl
Il i sateurs qui peuvent jouir de | " acc
Kaspersky Anti-Virus, consultez le point2.2.1" | a 3@.age

24. 1 ct' ne de Kas

peVirgsk y An

dans la zone de notification de

| a barre des

Chaque fois que Kaspersky Anti-Vi r usvisédoaut omati que@®-ent
i dcat nse |

marrage du ser alp p arsa’nt

t ©c hes

a

a zone de
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barre des t©ches du serveur. EI | eApgist aff
caion de | a barre @®e® t®ches dans | a s®I ec
install ® avediruKaspersky Ant.i

L'icltne de K\Mismpes skggutAnavoir wun des ®tats

K Actif (en couleur) S i un des t ©ches de pro
cours doéekm®ctud dtoinon en t emp sulAnRlgsé
des scripts ( pour en savoir pl us sur I e
r ®el , I i 6"z Il 68paog en' t

M Inactif (noir et blanc) sila Pr ot ecti on en t empsou
'Analyse desscripts n' est pas ex®cut ®e ~ <ce

Unclic du bouton gauche WéeKaspersle/d\rutiNiius sur
permet d'ouvrir | e menu cont2extuel pr ®s en

Curir la console de Kaspersky Anki-Wirus

& propos du logiciel

Fetmer

lllustration 2. Menu contextuel de dviusc'ne de Kasr

Le menu contextuel contient les commandes suivantes :

Commande Description

Ouvrir console de Ouvre la console de Kaspersky Anti-Virus dans MMC (si

Kaspersky Anti - |el Il e est install ®e) .

Virus

€ propos i-{Ouvre | & fpamptorse dquicobnbegtidesi €

ciel informations sur Kaspersky Anti-Virus
Si vous °tes un wutilisateu
Virus, al o& sprl ap ds ndecbntieabdgs
informations sur | es mises

Masquer Cache | '"ict!ne d¥ruskans laeanedey
notificationde | a barre des t ©che
Pour afficher | ' i c-Virug dadsele
menu D®mar s®t ect iPogrammes - Kas-
persky Anti -Virus 6.0 for Windows Servers Ente r-
prise Editon - Appl i cati ons de |.a
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Dans | es param tres ¢ ®rmiusaauxpouver ackvaersop er s ky
d®sactiver | 6affichage -Herudic! héodeeKnsi
tigue de Kaspersky Anti-Vi r us apr s un r ed®mpintd8ge du
p. 46).

25. Fen°tre de | a consol e
Kaspersky Anti  -Virus

La fen®°tr e ledde Kabparskye anti-¥€iras (cf. ill. 3) contient 'arbores-

cence de | a consol e et Il e panneau des r ¢
niuds des composant sVirud &ndK que e panreduydes ABN-t |
sutatsaf f i che | es informations relatives au
=1l x|

K File  Action View ‘Window Help ‘;Iilﬁl

==

-K Kaspersky Anki-Virus
' Protection en temps réel des fichiers
@ Analyse 3 la demande % Protection en temps réel des fichiers

Quarantaine

Protection en temps réel des fichiers

[ sauvegarde administration de la protection en temps _Hom de tache [ Erak de la tche | Heure de démarrage I
g Mettre & jour réel des fichiers et de lanalyse des scripts W] Protection en temps ré...  Mon exécutée
& Enregistrement d'audit systEme [H] Mettre & jour B2 Analyse des scripts En gxécution 12/17/2007 31421,
B e o s
0 Clés ml [+
Protection en temps réel des fichiers Standard /

lllustration 3. Console de Kaspersky Anti-Virus

La fen°tre de | a codaolus dce nKa depannedigya | A mte

des t®theous | ' avez | aDRmEe (ddpeipleficlierrhse menu
enregistr® lors de | '"'"i-NBtabk)atiSonvdesKasg
composant enfichable Kaspersky Anti-Virus dans la console MMC existante,

alors |l a console ne propose pas | e pannea

26. Restriction des privi
d'acc s aux fonctions
Kaspersky Anti  -Virus

Cette section aborde les sujets suivants :
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T Pr®sentatipon vidé ges d'acc s aux- fonc:
Virus (cf. point 2.6.1, p. 39) ;

1 Configuration des privil ges d'acc s
Virus (cf. point 2.6.2, p. 41).

26.1. Pr ®sentation des privil
aux fonctions de Kaspersky Anti -

Virus
Par d®f aut, | '"acc s 7 tout e/s rluess efsdn ootcita o
utilisateurs du groupe Administrateurs et aux utilisateurs du groupe KAVWSEE
Administrators cr ®® sur |l e serveur prot®g® | ors
Anti-Virus.
Les utilisateurs quMoadinfti aatci sn ", dédlas-gd roinwit
persky Anti-Vi r us peuvent of frir I "acc soirusux f o
aux autres wutilisateurs enregistr®s- sur |

maine.

Si l'utilisateur ne figure pas dans la liste des utilisateurs de Kaspersky Anti-Virus,
alors il ne pourra pas consulter la console.

Vous pouvez octroyer aux utilisateurs de Kaspersky Anti-Virus (groupe) des pri-
vi " ges d:acc s 7

1 L'ensemble des fonctions de Kaspersky Anti-Virus(c ont r * ) t ot al

L'ensemble des fonctions de Kaspersky Anti-Vi r u s, “ 1l "except
fonction d'administrati onmodfeaionpr i vi | —

1 Consultation uniquement des composants fonctionnels de Kaspersky
Anti-Vi r us, des param tres gW®n®deapax de K
ram tr es chksetdeses forict®ns, des statistiques et des privi-
| " ges des ledurel).i sateurs (

Vous pouvez ®gal ement proc®der ° une con
d'acc autoriser ou interdire | "'acc aux
Anti-Virus.Les fonctions dont vous pouvez admin
le tableau 1.

n
S
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Tableau 1. Restriction des privil ges dausc s au
Fonction Description
Consultation des statis-|[Consul tation de | ' ®t at d ¢
tiques Kaspersky Anti-Vi r us et des st ati
en cours
Admi ni str at i|Lancement/ar rsuspénsion/r ®t abl i sser
des t ©ches t ©ches de KaVWuyuser sky Antii
G®rer | es tC¢Cr®ation et suppressi one-
mande
Lire Il es par|fConsultation des par ams-{

ky Anti-Vi rus et des param t

T Consultation des par amt-t
fications et de | '"audit

T Exportation des param +
Virus

Modi fier | es|f Consultation et modi f i ®-
raux de Kaspersky Anti-Virus ;

1 Importation et exportation des par am t s-
persky Anti-Virus ;

T Consultation et modi fic

t ©c hes

T Consultation et modi fic

rapports, des notificati
G®r er I a g u|T Placementdes objets en quarantaine ;

les sauvegardes 1 Suppression des objets de la quarantaine et des

fichiers de la sauvegarde ;

1 R®Rcup®r ation des objets
guarantaine

Lire les rapports Consultation des r apporsurg
| " ex®cution des t Rappbresetsdr
|l es ®v ®nement s Endegistreament da u
dit syst me

G®r er | es r a|Suppression des rapports et purge du journal d'audit

syst me
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Fonction Description

G®rer |l es clflnstall ation et suppressi

Lectur e des |Consultation de la liste des utilisateurs de Kaspersky
Anti-Virus

Modification des privi-|{ Ajout et suppression d'utilisateurs de Kaspersky
I ges Anti-Virus ;

T Modi fication des privil]
Kaspersky Anti-Virus

26.2. Configuration des privil
aux fonctions de Kaspersky Ant I-
Virus

Pour ajouter un utilisateur (groupe) ou le supprimer ou pour modifier les privi-
| " ges d'acc s de |l tutilisateur (du groupe

1. Dans l'arborescence de la console, ouvrez le menu contextuel du com-
posant enfichable Kaspersky Anti-Vi r us et s ®poiatdModi-o n n e z
fierl es privil ges. des utilisateurs

La bo” t e duetorishiioasl sayweg(cf. ill. 4).
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2.

Permissions for Kaspersky Anti-¥irus

Security I

Group or user names:
T

€7 SYSTEM

Permiszions for Administrators

!ﬁ KAVWSEE Administrators (TLAWM-2003-R2WAVWSEE Ad..

2%

Contréle complet
Lire

Modification
Special Permissions

For special permissions or for advanced settings, Advanced |

click Adwanced.

Add... | Bemaove |
Allawy Deny
a
a
a
O O

o]

Cancel | Apply |

lllustration 4. Bo  t e dAutortatiens o gu e
Ex®cutez | es actions Auwrisatiecnet:es dans |
f Pour ajouter un wutilisateur (un gro

Kaspersky Anti-Virus, cliquez sur le bouton Ajouter pui s, ©B®I| ect

nez |'utilisateur ou le groupe que vous souhaitez ajouter ;

1 Pour octroyer |l "utilisateurc (au d

c s aux fonctionsVida sKkasprRdrescky oAmteiz

(le groupe) sous le titre Groupes ou utilisateurs et sous le titre

Autorisations pour <Utilisateur (Groupe)> , cochez la case Auto-

riseren regard des privil ges suivants

o Contr®]l e pcooumplcedtroyer | 'acc s I
de Kaspersky Anti-Virus ;

0o Lecture pouroctroyer | " acc Lieleastati s-f onct
tiques,Li re | es plairraen It € € s pehlecdum t r e s
des priyvil ges

0 Modification pour oc e

de Kaspersky Anti-Virus, saufMo d i

troyer | '"acc s 7 |
fication des pri
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T Pour d¢demwmc® | a configurati Aaotori®d-endue
ti ons s P @igueasurdesbouton Avanc® ans | a bo’
dialogue Par am tres de s®curi $® e€ompdP®me
l'utilisateur ou le groupe requis et cliquez sur Modifier . Ensuite,
dans | a bo  tEI ®me ndtisal d'gafdtillos) cos at i on

chez la case Autoriser ou Interdire clt® du nom de |
dont vous souhaitez autorddssdanc-ou i n
tions et une br ve descl Cliguez sum f i g
OK.

Dbiectl

Marne: |:trat0rs[TL-WM-2DDE-H2\AdministratorS] Change. .. |

Apply onto: IThis object anly j

Permissions: Allavs Deny

Contréile complet

Gérer ['Etat de la tache
Gérer les taches
Modifier lez paramétres
Lire les paramétres
Gérer la quarantaine et les sauvegarde:
Gérer les rapports

Lire les rapparts

Lecture des statistiques
Gérer les clés de licence
Lecture des priviléges

EEEEREEEEEEE
OOOO00O000OoOoon

M odification des priviléges

Clear Al |
Ok I Cancel |

llustration5. Bo  t e dEl @&merntogdi'eaut ori sati on

3. CliquezsurleboutonOKdans | a bo  tAstorigaonsd.i al ogue
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2.7. Lancement et arr °t du ser
de Kaspersky Anti -Virus

Le service de Kaspersky Anti-Virus e s t |l anc® automati quemen
d®marrage du syst me d'exploitation. [
en temps r ®el, lehaddeapvrtl dgdesel a mise ° jour

Le lancement du service de Kaspersky Anti-Vi rus s' accompagne pa
l'activation de la Pr ot ecti on en t empsderlAealyse déses f i c
scripts, de l[Anal yse au d®marr adela 4®r isfyisctatmeon
Bint®grit® dai héappuecdtiaohres tO©chi-es dor
tion est Au lancement de I'application

Si vous arr°tez | e s¥rvuse IldeeX@cspteirehk yd &
t ©ches sera interrompue. lice desKaspaskywAotd s  r e |
Virus, sachez que | es t©ches interrampues
bl ies. Seul es |l es t©O©ches dont |l a fa-®quen
m~ t Audancement de I'application s er ont ~ nouveau ex®cut ®
Remarque

Vouspouvez | ancer et arr °t er -Viusungwement sic
vous faites partie du groupe d' admini

Pour arr°ter ou | ancer Vias, sugrezdeineru cahe€ Ka s |
textuel du composant enfichable Kaspersky Anti-Virus d