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KASPERSKY ADMINISTRA TION KIT

L'application Kaspersky Administration Kita ®t ® d®vel opp®e ngowrl ils'®ex @ewst ipan nce pal e
d'administration de |l a gestion de |l a s®curit® antivdesus du r
applications reprises dans la suite logicielle Kaspersky Open Space Security. Kaspersky Administration Kit prend en

charge toutes | es configurations r®seau utilisant | e protoco

Kaspersky Administration Kite st un out i | pour |l es administrateurs de r ®seau
s®curit® antivirus.

DANS CETTE SECTION
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DISTRIBUTION

Le |l ogiciel est propos® gratuitement avec toutes | es applica
Security (version vendue en bo’ te) lesittde KagsperskylLabgal ement °tre t
(http://www.kaspersky.fr).

SERVICES POUR LES UTI  LISATEURS ENREGISTRE S

Kaspersky Lab, Ltd. propose " ses wutilisateurs enregrastr ®s u
maximum de leur Produits.

Lorsque vous achetez une |icence pour un des |l ogiciels de Ka
Security, vous devenez Kaspersky Adininigraioneit. r Veonurse ghi®nt®f® iczbepivaptz des s
pendant | a dur®e de validit® de |l a |icence

e mise © jour toutes | es heures des bases de | application
e acc s |l a Base de connai ssances s ur maiddulogcielaaindiguiadi o n , | a
support t® ®phjoni que ou emai l

Lors de tout contact avec |l e service du Support Techniqu
Produits de Kaspersky Lab que vous administrez avec I'Administration Kit.

e notificati on sur la sortie des nouvelles versions des Produi
nouveaux Virus. Ce service est of fert aux utilisateurs a
site du service du Support Technique (http://support.kaspersky.com/fr/subscribe).



http://www.kaspersky.fr/
http://support.kaspersky.com/fr/subscribe

M ANUEL DE DEPLOIEMENT

Aucun support sur | e fonctionnement et | "utilisation des
Technique.

OBTENTIONDEL 'INFORMATION SUR  L'APPLICATION

Si vous avez des questions sur le choix, l'achat, l'installation ou I'utilisation de Kaspersky Administration Kit, vous pouvez
obtenir des r®ponses rapidement .

Kaspersky Lab propose de nombreuses sources d'informations sur I'application. Vous pouvez choisir celle qui vous
convient | e mieux en fonction de | '"urgence et de | a gravit®

DANS CETTE SECTION

Sources d'informations pour..l.es..r.ec.her.ches..i.nd®p.e.n.da.rgt
Contacter le service du SUPPOIT TECNNMIGUE........ceiiuiiieiiiie ettt e ettt ettt e e e sttt e e e sttt e e sbeeeeaasbeeesanseeeessnaeeeeantneeeanne 7
Forum sur les applications Kaspersky Lab ............ooi ittt e st e et e e ent e e e enneeas 8

SOURCES D 'INFORMATIONS POURLE S RECHERCHES
INDEPENDANTES

Vous pouvez consulter les sources suivantes pour obtenir des informations sur l'application :
e page consacr®e 7 | "application sur |l e site Web de Kasper
e page consacr®e ° | "application sur |l e site Web du servic
e syst me d'aide ®l ectronique
e documentation.

Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/administration kit

Cette page fournit des informations ¢g®n®rcdleasr istu®s.l ' applic
Page sur le site Web du service du Support Technique (Base de connaissances)

http://support.kaspersky.com/fr/remote_adm

Cette page propose des art i c lceds Suppot Tech@pe. par | es experts du

Ces articles contiennent des informations util es, des reco
souvent pos®es sur | "achat, | install ation et | utilisatio
"Administration des licences","Conf i gur ati on des mMowR®s ¢l ytoiuon di'ddesbmrselsl ~ me s
articles peuvent r®pondre ° des questions qui concernent n
logiciels de Kaspersky Lab ainsi que contenir des nouvelles du service du Support Technique dans son ensemble.

Syst me d' aide ®lectronique
Une aide compl te est |ivr®e avec | "application.

Celle-c i propose une description d®taill ®e des fonctions propoc
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Pour ouvrir l'aide, s® 1 e ct i o n n eRubrique®d'aRdm danstle menu Aide de la console.

Si vous avez des questions sur une fen°tre en particulier
Pour ouvrir l'aide contextuelle, cliquez sur le bouton Aidedans| a fen°tre qui vous I(I<RI>®r esse,
du clavier.

Documentation

La documentation qui accompagne | "application contient | a
cellec i . Elle contient: |l es ® ®ments suivants
e Manuel de l'administrateurd ®cr it | e but, |l es notions principales, | es

g ®n ®r Kdspemky Administration Kit.

e Manuel de d®@&pmcaiiamdnrti nst al | a Kaspersky Administatomiftamsaique s de
linstallaton” di stance des applications dans un r®seau informat

e D®but du f oncctoinanmeenmherutne description des ®tapes qui pern
antivirus de | '"entrepri se dKasperskyAdeinistraionKitetutdd ids@p | oymer dlee
protection antivirus dans tout | e r®seau sur | a base des

e Manuel de c®h®renteune de skaspergkyAdroimstratianKitel'tl eundee descr i pti orn
pas de ses fonctions.

Ces documents sont au format PDF et sont |ivr®s avec Kaspe

Vous pouvez t® ®charger | a documentation depuis | es pages

CONTACTER LE SERVICE DU SUPPORT TECHNIQUE

oduits aupr s

Vous pouvez obtenir des informations sur nos pr
ct avec le seryv

t ® ®phone ou via Internet. Lors de tout cont a
rel at i hcense du pradudt Kaspersky Lab que vous utilisez.

Les experts du service du Support Technique r®pondront ~ wvoOs
qui ne sont pas trait®es dans | ' aildevolbrs @aagdedointf éc ®il oami cher
possible | e mal ware ainsi gQque ses cons®quences associ ®es.

Avant de contacter le service du Support Technique, veuillez prendre connaissancesdesCondi ti ons d' acc s al
Technique (http://support.kaspersky.ru/support/rules).

Formulaire de soumission de demande du Support Technique

Vous pouvez poser vos questions aux experts du service d'assistance technique en remplissant le formulaire en
ligne Helpdesk (http://support.kaspersky.ru/helpdesk.htmI?LANG=fr).

Vous pouvez envoyer votre demande en russe, en anglais, en

Support Technique par t® ®phone

Sil e probl me est urgent, vous pouvez toujours appeler | e s
Partenaire/Revendeur Kaspersky Lab, ou encore si vous disposez d'un Contrat de Support Kaspersky
(http://support.kaspersky.com/fr/support/details) , r &@fo@rsezaux coor donn®e-6i.Vous gbiuvgzu ®es s u
aussi joindre notre Support International Kaspersky Lab (http:/support.kaspersky.com/support/international) ou

Support Kaspersky Lab en langue russe (http://support.kaspersky.ru) . Ce c i aidera nos experts

le plus vite possible.
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FORUM SUR LES APPLICA TIONS KASPE RSKY LAB

Si votre question n'est pas urgente, vous pouvez en discuter
utilisateurs sur notre forum au : http://forum.kaspersky.fr.

Sur le forum, vous pouvezconsul t er | es sujets publi ®s, ajouter des comment ai
lancer des recherches.

FONCTION DU DOCUMENT

Ce Manuel d®crit | ' i ns tKaspelskytAdnministraibeSit, campessaqgue Hdeinstall atio
applicat i ons dans un r®seau informatique de configuration simple

POSSIBILITESDE L 'APPLICATION

Les possibilit®s offertes par | "application 7 | '"administrate
e | nstallation et suppression c aeKaspaskyla®e surdil esapostess da
Cette fonction permet ~ | '"administrateur de copier |l es d
dans un ordinateur pr®d®fini puis de |les d®ployer sur d'
e Administrationamcedes adppsi®ec dt idomsst de Kaspersky Lab. L' adr
syst me de protection antivirus ° plusieurs niveaux et g
travail administratif. Cette phetdantsaret®asgstdepaoti @uPdS
utilisant un r®seau | ocal avec de nombreux postes r®part
caract®ristique permet ~ | "administrateur de

e cr®er une hi®rarchie de;s Serveurs d'administration

e grouper les postes en tant que groupes d'administration, en fonction de leurs prestations et du nombre

d'applications qui y sont install ®es
e configurer |l es applications de mani re centralis®e en
e configurertdes paohf@ms de | ' application dans |l e cas de
I'application ;
e administrer de fa-on centralis®e | e fonctionnement de
t ©ches de groupe et dendordnatbuee auBerveur d'admieistratidl;, e c t i
e cr®er des mod |l es individuali s®s de fonctionnement d'u
t ©ches sur plusieurs postes appartenant ° diff®rents g
e Mettre = | aenrentlabaseceties modgles de programme sur les ordinateurs. Cette fonction permet
d'assurer une mise ° jour centralis®e de | a base de tout
“ se connecter au serveur de smirsdsterjneeur phbearKdsapeares Ky sL
individuell es. La mise © jour peut s'effectuer automatig
|l " administrateur. L'administrateur peut suentveiller | 'ins
e Sch®ma de | a r ®ceptCiedn eddo nrcadpar tpser met de r ®cup®rer de
statistiques sur toutes | es applications Kaspersky Lab i
cr®er des rappdrotrsnad'iamrs’ © bltesiuies. L' administrateur peut
application, r®capitulatif pour | '"ensemble du r®seau, ou
e Utiliser |l e syst me de notifi cat ificationsgdr @ess@ageeenCettetfonctonSy st  m
permet ° | '"administrateur de cr®er une | iste des ®v®neme
souhaite °tre inform®. La |liste de ces ®v®nemeduns peut ¢
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erreur apparue en essayant de mettre ° jour |l a base de |
sur | e r®seau.

e Gestion des licences. Cette fonction permet d'installer des licences pour toutes les applications Kaspersky Lab
de meenicerntrali s®e, de surveiller |l e respect du Contrat d
correspond au nombre d'applications en cours d'ex®cution

COMPOSITIONDE L 'APPLICATION

L'applicatonKas per sky Admini stration Kit se pr®sente sous forme de

e Serveur d'administrationest un entrep't centralis® d'informations su
install ®es sur | e r®seau | oc akstiohde césapplcations.®t ® et un out il

e Agent d'administration coordonne les interactions entre le Serveur d'administration et les applications

Kaspersky Lab install ®es sur -mfmep ant @ ospg @c idfei gque vdd | r @ue
composant est unique pour toutes les applications Windows de la ligne de produits Kaspersky Open Space
Security. Il existe des versions de | ' Agent d'administra

sur Novell ou Unix.

e Console d'administration fournitlint er f ace wutili sateur n®cessaire pour | es
de | ' Agent. Le module gestionnaire est con-u comr@ une e
Console d'administration permet de se connecter au Serveur d'administration distant via Internet.

CONFIGURATION LOGICIE  LLE ET MATERIELLE RE  QUISE

Serveur d'administration
e Configuration logicielle :
¢ Microsoft Data Access Components (MDAC) version 2.8 ou suivante.

e MSDE 2000 avec Service Pack 3, Microsoft SQL Server 2000 avec Service Pack 3 ou suivant, ou MySQL
Enterprise version 5.0.32 ou 5.0.70, ou Microsoft SQL 2005 et suivant ; ou Microsoft SQL Express 2005 et
suivant, Microsoft SQL Express 2008, Microsoft SQL 2008.

utiliser Microsoft SQL 2005 avec S

Il est recommand® d
l es versions plus r®centes.

Service Pack 2 et

e  Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows
Vista x64 Microsoft Windows Installer4.5d o i t ° t r; MicrosoftVMindolvd S®rver 2008 ; Microsoft
Wi ndows Server 2008 d®pl ;Mic®sofewindons 8eever 3608 x64avec Seovice
Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5 doit
°tr e i;NisrosaftlWin@ows 7.

Pendant |l e fonctionnement sous Microsoft Wi ndduws 2000
Serveur d'administration il est n®cessaire d'installer
l)ensemble de mises 7 jour cumulatives2)mi o uT jWi nrd odves 12
s®curit® pour Windows 2000 (KB835732).

e Configuration mat @r i el | e

e Processeur Intel Pentium Ill, 800 Mhz minimum ;
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256 Mo de m®moire vive

1 Go d'espace disque disponible.

Console d'administration Kaspersky

e  Configuration logicielle :

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Home Edition avec Service Pack 2 ou suivant ; Microsoft
Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou suivant ; Microsoft Windows
Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou suivant ; Microsoft Windows
Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista x64 Microsoft Windows
I nstall er 4. 5;Mtmsoft Witdows Berver2G08, Blitrés@&t Windows Server 2008 x64 avec
Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer
4.5 doit °Microsoft Windewsa.l | ®

Microsoft Management Console version 1.2 ou suivante.
L'utilisation sous Microsoft Windows 2000 requiert Microsoft Internet Explorer 6.0.

L'utilisation sous 7 E Edition et Microsoft Windows 7 N Edition requiert Microsoft Internet Explorer 8.0 ou
suivante.

nfiguration mat®rielle
Processeur Intel Pentium Ill, 800 Mhz minimum ;
256 Mo de m®moire vive

70 Mo d'espace disque disponible.

Agent d'administration

e Configuration logicielle :

Pour |l es syst: mes Wi ndows

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows
Vista x64 Microsoft Windows Installer4.5d o i t ° t r; MicrosoftVMindolvd S®rver 2008 ; Microsoft

Wi ndows Server 2008 d®pl ;Mic®sofewindons 8eever 3608 x64avec Seovicee

Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5 doit
°tr e i;NisrdosefttWin@ows 7.

Pour | es sysit mes Novell
Novell NetWare 6 SP5 ou suivant, Novell NetWare 6.5 SP7 ou suivant.
Pour |l es syst mes Linux

Laversi on du syst me d'exploitation support® est fix®e p:
Kaspersky Lab sur le poste client.

nfiguration mat®rielle
Pour |l es syst: mes Windows

e  Processeur Intel Pentium, 233 Mhz minimum ;
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e 32 Mo de m®moire vive

20 Mo d'espace disque disponible.

e Pour Il es sysit mes Novel
e  Processeur Intel Pentium, 233 Mhz minimum ;

e 32 Mo de m®moire vive

32 Mo d'espace disque disponible.
e Pour |l es syst mes Linux
e  Processeur Intel Pentium, 133 Mhz minimum ;

e 64 Mo de m®moire vive

100 Mo d'espace disque disponible.
Agent des mises ° jour
e Configuration logiciellepour | es syst :mes Wi ndows

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service

Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou

suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou

suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista

x64 Microsoft Wi ndows | nBlitrasdftiIVendowsAServer 2008i; MicrdsdftmWendoivan s t al | ®
Server 2008 d®pl oy ® ; klicrosofidMihdowsSSenver 2008 x&2l @ave@Service Pack let tous

les SP actuels, pour Microso f t Wi ndows Server 2008 x64 Microsoft Wi ndow
Microsoft Windows 7.

e Configuration mat®rielle pour |l es syst mes Windows
e Processeur Intel Pentium IIl, 800 Mhz minimum ;
e 256 Mo de m®moire vive

e 500 Mo d'espace disque disponible.




SCHEMAS TYPIQUES DED EPLOIEMENT DE
LA PROTECTION ANTIVI RUS

1 existe plusieurs bptpoosedei d®pha ot Kasperskydmnsstchtion Kitj sarles ®e par

ordi

nateurs du syst me de r®seau

Gr©ce 7 | '"install at idesapplicatiahs surtles postes clientsnAveac aela, l'iast@kation des

applications etlaconnexi on au syst me d'administration ° distance ce
demande aucune intervention de l'administrateur et permet d'installer le logiciel antivirus sur n'importe quel

nombre de postes clients.

Gr ©ce 7 | ' i n slasapplicaidns sorrchadue postd céent. Dans ce cas, l'installation des composants

requis sur |l es postes clients et sur |l e poste administra
des clients au Serveur s er ongentda@mhinisthation. Cetie opsiondee | ' i nst al | a
d®p!l oi ement est wutilis®e dans |l e cas, s'il n'est pas pos

L'"installation " distance peut °tre utili s@eboixgwur i nstal
I'administrateur. Cependant, il ne faut pas oublier que Kaspersky Administration Kit supporte I'administration que

par | es applications de Kaspersky Lab, d:demplug-in e distribut
d'administration par I'application.

Vous pouvez aussi installer les applications de Kaspersky Lab sur les ordinateurs qui font partie des images des
di sques. Avec cela, | '"Agmnhme dé¢ eadtmy me sd 'riarn s toal |d&®tf ii on ts dluo |
disque dur et les adresses MAC, et se connecte correctement au Serveur d'administration.




SCHEMA DE CREATION D' UN SYSTEME
D'ADMINISTRATION CEN TRALISEE DE LA
PROTECTION CONTRE LE S VIRUS

Las®l ecti on du sch®ma de d®pl oi ement est d®finie selon | es fa

e structure du r®seau d'une soci ®t ® : |l a vitesse des I|iais
des postes clients dans chacun des segments ;

e structured' organi sation d'une soci ®t ®

e |l e nombre d' employ®s du d®partement | T, qui s'occuperont
des responsabilit®s entre | es empl oy®s

e ressources mat®rielles exi st an nhaaliation des composantedadministtatioe s p ®c i
de | a protection antivirus (Serveurs d'administration, a

e capacit® de transmission indiqu®e pour | e fonctionnement

r®seau d' une soci ®t ®

e p®Piode de temps d'ex®cution des op®rations administratiyv
gue | e d®pl oiement des mises ~ jour des bases et des mod

Les sch®mas de d®pl oi ementr @@seuthantpriod egltupar tandé v¥ifraiss s e une
e un Serveur d'administration ;
e un Serveur d'administration avec | es agents de mise ~ jo

e hi ®rarchie des Serveurs d'administration

e hi®rarchie des Serveurs d'admini gtoruat.i on avec | es agents
Lors de | a s®l ection du sch®ma opti mal de | a protection anti
ressources mat®rielles et de r®seau existantes qui peuvent °
de protectonant i virus. Telle analyse permet de d®finir | a s®lectio
ceux qui ne peuvent pas °tre r®alis®s dans | e cadre de | "'"inf
Afin d'analyser l'infrastruc t ur e de r ®seau et mat®rielle, |l a succession sui v

1. D®finir | es param tres du r®seau ~ d®ployer | a protectio

e Nombre des segments du r ®seau
e Vitesse des |l iaisons enhtrceliers;es segments du r ®seau p

e Nombres des ordinateurs administr®s dans chacun des se

e Capacit® de transmission de chacune des |l iaisons qui p
protection antivirus.

2. D®f inir une p®riode dep®tampens' ed®conit sonatdiege® cl ®sS pour
admini str ®s.

3. Surlabase des informations obtenuesetdes donn®es rel atives au test de charg
(cf. section "Information sur le test de charge" " lapage102) prendre une d®cision sur | es
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e Quel nombre des Serveurs d'administration est requis pour le fonctionnement avec tous les postes clients ?

Estel |l e requise |l a hi®rarchie des Serveurs d'administrat
e Aux quelles configurations mat®rielles doivent corresp
de tous |l es postes clients durant une p®riode de temps
e Sontils requis |l es centres de propagati on( adgeesn tnsi sdees nii sjeo

jour) pour diminuer la charge sur les liaisons ?

Apr s avoir r®pondu sdureslsas,qgué atdimd ms ,staiatt ®auy @ieut cr ®er une
d®pl oi ement permis et s®lectionner |l e plus opti mal par mi e ux
A | ' ®tvaamet esUdi' admi ni strateur doit cr®er un syst me d'administ
installation des composants appr Egspeiskp Admihistratidrakst puelesordiyatedksd mi ni st
du r ®seau, not amment
1. Installer | e Serveur d'administration sur | '"ordinateur inclus
2. Installer | a Console d'administration sur | es ordinateur
3. Configurer |l e syst me d'admini st r Baide de Mssistam de conflguraion de pr o
initiale.
4. Prendre une d®cision de nommer | es administrateurs du r®
travailler avec |l e syst me, et r®server pour chaque cat®
5. Former | es groupes wutilisateurs et fournir chaque grou
fonctions, d t les wutilisateurs sont charg®s.
6. Cr ®er une hi®rarchie des Serveurs d'administration, S i n

7. Cr®er une strustdraedoesi groapeon pour chaque Serveur et
groupes appropri ®s.

8. Installer les applicatonsn ®c essai res de Kaspersky Lab sur |l es postes c:

9. Ex®cuter wune c on fdésgpplicaiansioms taaslaln®@e®x "t @lg'iacisd ee td edse ss ttr€ac he's
s'av re n®cessaire.




INSTALLATION DE KASPE
ADMINISTRATION KIT

RSKY

Avant | "installation il est n®cessaire de s'assurer que |l a ¢
aux exigenceSser®meiusresetau | a Consol e "Clonafdingiunriasttiroant iloong i(ccife.l |see c
requise"” | a 9page
Kaspersky Administration Kitgar de | "i nf or mati on dans | a bexset I'applicaioonn ®e s du
Microsoft SQL Server 2005 Express Editions ' i nst al | e Kaspersky®@dmanisttation KiteRour garder
I'information vous pouvez aussi utiliser d'autres serveurs SQL (cf. section "Configuration logiciel | e et mat ®t i el | e
la page 9) . En ce cas, ils doivent °tre i nKasparkky RminigtrationsKit.| e r ®s e au
Pour installer Kaspersky Administration Kiti | est n®cessair edadminstrateurtocal ser$ordipateury i | ~ ges
o% | "installation a I|ieu.
Afin que tous les composants de l'applicationf oncti onnent correctement, tous es port
ordinateurs. La | i ste de&aspepkyAdnsnisttation Kities®s afg d i ch®feaaddapngsasi.e t ab
Tableau 1. Ports utilis®s par Kasper sk)
NUMERO DE PRoTOCOLE DESCRIPTION
PORT
Ordinateur avec | e Serveur d'administration install®
13000 TCP En utilisant | a conneouvepatcoBmir s ®cur i s
e | " obtention de donn®es des postes ¢
el a connexion des agents de mises
e la connexion des Serveurs d'administration secondaires.
14000 TCcP Est utilis® pour
e | " obtention de donn®es des postes ¢
e laconnexiondesagents de mi sges jour
e la connexion des Serveurs d'administration secondaires.
Avec cel a, |l a connexion SSL s®curi s ®¢g
13000 ubpP L*'information sur | "arr°t des ordinat
s®curi s®e.
13292 TCP Estuti | i s® pour | a connexion des p®riph
(le p®riph®rigue avec Kaspersky Mobil
consi d®r ® comme un p®riph®rique mobil
18000 HTTP Est utilis® pour | ' obtention desdudonnr
serveur d'authentification Cisco NAC.
Ordinateur nomm® | ' agent de mises jour
13000 TCP Est utilis® pour | a connexion par | eg
13001 TCP Est utilis® pour | a connexion par | eg
Serveur d'administr at i on i nstall® se pr®sente
14000 TCcP Est wutilis® pour | a connexion par | efd
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N UMERO DE PRoOTOCOLE DESCRIPTION

PORT

14001 TCP Est utilis® pour | a connexion par | eg
Serveur d'administrta¢i oommesli 'asad ®&ntsed

Ordinateur avec | ' Agent d'administration install®

15000 ubpP Est utilis® pour | '"obtention de | a dge
d'administration, ce qui permet de recevoir les informations sur I'ordinateur en
t empsl. r®

60000 ubpP Est utilis® par Wake On Lan.

Laplagede ports 1024-5000 (protocol e TCP) est wutilis®e pour | es connexi

Serveur d'administration et | es agents de mi 8kplagésoijtanteir .. Dans

est pa r:4945Rif65585t(protocole TCP).

DANS CETTE SECTION

Installation des composants de Kaspersky Administration Kit sur l'ordinateur local.............ccccooviiiiiiiieeiiiee e, 16

Suppression des composants de Kaspersky Administration Kit............cccooiiiiioiiiieii e 30

Mise " jour de | a wer.s.i.on...de..l.  appl..cat.g.on. . .. 30

INSTALLATION DES COMP  OSANTS DE K ASPERSKY
ADMINISTRATION KITSURL 'ORDINATEUR LOCAL

La proc®dure d'install at KasperskyAdmiaidtrationkKees s tc otm@orsiatne sd alms cett e
types d'installation sont accessibles :

e Standard (cf. section "Installation standard" ™ | a 1p).aEg ee cas I'ensemble minimum requis des
composants s'installera. Ce type d'installation est reco
ordinateurs.

e Personn(eflsecto®e nst al | ati o™ pkeaspageEn sc&e cas vous pouvez sG@G
composants particuliers pour | '"installation et configure
est recommand®atpeowrrs |eexsp @rtiinheinst ®s .

On recommande d'utiliser l'installation de I'application standard. Par la suite, vous allez pouvoir modifier tous les

param tres de fonctionnement de | " application et installer |
Si dans | e r®seau au moins un Serveur d'administration est i
t©che d'installation © distance avec | a n®n ®@atdieo mt ' @avhsdt al | at i
d'install at'i oha 3p)dgelLtoarnrscede | a formation de |l a t©©che, il faut

d'administration (cf. section"Cr ®at i on et conf i g wlatonpow ke Sedveur Padnginiseration'd ' ilms tpag e

82).
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| NSTALLATION STANDARD
» Pour ex®cuter | 'installation standard de Kaspersky: Admini s
1. Lancerlef i chi er ex®cutable setup.exe. L' Assistant d'installa
des param tres. Suivez les instructions de | 'Assistant.

2 Comme type d'inst aStahdatdi on s®l ecti onnez

3. A | ®t ape suivante de It'aAddiestdantr ®s®@laauct’'i dmmsazalll er | app
4, Ensuite, | 'Assistant d®paqu tera |les fichiers n®cessaire
l'ordinateur.
Dans |l a derni re fen°tre on vous pr oplLorsdupramiedlancdmamwwesr | a Cons
pourrez ex®cuter | '"installation initiale de | '"application (c
A la fin de | '"Assistant | es composants suivants de | ' applica
e Serveur d'administration (avec la version serveur de I'Agent d'administration) ;
e Console d'administration ;
e tous les plug-ins accessibles d'administration des applications compris dans le paquet d'installation.
Aussi | es applications n®c'ecsrsdiimeatse sre,r omit dlnlsdasald '@tsaiseurt pas
e  Microsoft Windows Installer 3.1 ;
e  Microsoft Data Access Component 2.8 ;
e  Microsoft .NET Framework 2.0 ;
Lors de | "installation de Microsoft . NETWikdoves20@one k 'sur |
erreur peut survenir. Afin d'®viter ceci, installez | a m
e Microsoft SQL Server 2005 Express Edition.
INSTALLATION P ERSONNALISEE
Afin d'ex®cuter | '"installation personnali s®e de Kaspersky Ad
ex®cutable setup. exe, situ® sur | e CD de distribution. L' Ass

configurati on des param tres. Suivez |l es instructions de | 'Assista
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£ TAPES DE L 'A SSISTANT

£Etape 1. S®l ection du..dos.s.i.er..de..des.t.i.nat. i .00 ... 18
£Etape 2. S®lection des c.omp.os.ant.s..pour..l.l..ns.t.al.l.at.i.ol8
£Etape 3. S®lection..de..l.a..t.ai.l.l.e.dU. . rn®s.ea&a.U. ... 20
Etape 4. SO®I €cClh.i.0.n .0 U GOl B e 21
£Etape 5. S®I edtei dmne®elsa..h.a s .6 22
£tape 6. Configuration de.s..padr.am. t.r.es..du..s.e.r.yv.eu.r..S.QL22

£tape 7. S®lection de I|.a..m®t.had.e..d/'.aut.hent.if.i.cat.i.on..24

£Etape 8. D®finiti.on..du..das.s.i.el...publ ... 26
£Etape 9. Configuration des param tres..de..c.0.n.n.ex.i.o.n..az26
Etape 10. Cdrassetdi SEVeUddBAMINISIIAION .......ccviiiiiiiee i 27

£tape 11. Configuration des par am.t.r.e.s..p.our..l.es..p®&rL.i. 20t

£Etape 12. Finde L AS. Sl St 8Nl 29

£TAPE 1. SELECTION DU DOSSIER  DE DESTINATION

D®f i ni ssez |l e dossier pour | ' i ns @isquez:iProgram FlesKaspeskp osant s . Pa
Lab\Kaspersky Administration Kit. Si ce dossier n'existe pas,al or s il sera c¢cr ®® automati queme
dossier de destination PRatceufif ectue ° | ' aide du bouton

£ TAPE 2. SELECTION DES COMPOSA NTS POURL 'INSTALLATION

Dans | a fen°tr e ezlescongposants dsKAdperskyt Admimstration Kit, que vous voulez installer (cf. ci-

apr s)

e Serveur d'administration. Dans ce cas vous pouvez aussi indiquer, si l'installation exige des composants
compl ®mentaires

e Kaspersky Lab Cisco NAC Posture Validation Server. Le composant standard de Kaspersky Lab qui
autorise I'ensemble de mandats pour le fonctionnement avec Cisco NAC. Vous pouvez configurer les

param tres de | '"action r®ciproque avec CI SCO NAC dans
dad mi ni stration (cf. Manuel de r ®f ®rence Kaspersky Admi
e L'agent de SNMP. Recueille |l es donn®es statistiques pour | e S

SNMP. Le composant est accessible uniquement lors de l'installation de I'application sur I'ordinateur par le
protocole SNMP.

Ki t, | es

s avoir stall ® Kaspersky Admini s on
application

Apr i n tr
situ®s dans | e dossier d' i ns tdaskiéerS8NMPon de

ati
|
e Prise en charge des appareils nomades. Ce composant assure le fonctionnement conjointement avec

I'application Kaspersky Mobile Security Enterprise Edition.

e SHV Kaspersky Lab. Le moyen d'analyse des fonctions du syst me (
Lab pour le fonctionnement conjointement avec Microsoft NAP. Le composant est accessible uniquement lors
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de | "installation de | "application sur | '"ordinateur avec
2008.
e Agent d'administration.
e Console d'administration.
Kaspersky Administration Kik
Sélection des composants
Sélection des compozants de ['application & ingtaller.
Sélectionnez les compozants gue vous zouhaitez installer.
[=1-] S erveur d'administration -~ Description
i e Agent d'adminiztration le zerveur de stratégies de
rveur de shratégies de Faspersky Lab pour KEHSDETSkd.'r' Lab ﬂst.DfISE la
: : collecte des condbions
[ Prise nlan u:ha.rge u:.Ies appareilz nomadesz T T
“ o] Conzole d'administration
udl | B
Ezpace dizque C: 130232 K,
E zpace dizponible sur C: E188488 K
<Erécédent| Suivant > I Annuler
I'llTustration 1. S®l ection des composants pour | '"in
Il est interdit d'annuler l'installation de I'Agent d'administration, il s'installe toujours.
La version serveur de I'Agent d'administraton s er a i nstall ®e sur | '"ordinateur avec | e
Son installation conjointe avec |l a version standard de I ' Age
install ® sur vot r eeebrelahien'astakation du Servepr g'admimstration.
Notez que dans |l a bo"te de dialogue de | ' Assistant | 'aide es
. droite daesripiosnsamameg composant s®l ectionn®
e en bas sur le volume du disque n ® ¢ e s paurl'installation des composantss ®1 ect i onn®s et sur | '
sur | e disque de | "ordinateur d®fini pour | "installation
Si vous avez s®lectionn® seulement | a Console d'administratdi
d'installation sont absentes, etvouspassez di r ect ement | ' ®t ape decigilelameanerdéde connai
I'installation.
Si vous avez s®lectionn® | '"installation du Serveur d'adminis
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£ TAPE 3. SELECTIONDE LATAILL E DU RESEAU

D®f ini ssez la taille du r®seau ~ i nasptralsl)e.r Kealsap epresrknye tAtdrmai nd es
|l "interface de | '"application et |l es param tres de fonctionne
cesparam tres plus tard (cf. Manuel d'"administrateur Kaspersky

Kaspersky Administration Kit

Taille du réseau

Sélection de la talle du réseau

Indiquez le nombre approximatif d'ordinatewurs que vous comptez gérer. Cette information sera
utilizée pour une configuration optimale de F.aspersky &dministration Kit. En caz de force
majeure, vaus pauves modifier ces paramétres plus tard.

f De 1 a100 ardinateurs dans le résea

= De 100 & 1000 ordinateurs dans le réseau

" Plug de 1000 ordinateurs dang e réseau

<Erécédent| Suivant » I Annuler

I'l'lustration 2. S®l ection de |l a taille du r®sea
Dansletableauci-apr s | es diff ®rencesctpiromcdealtsi llloes dief fl @r s®tl &s d
Tableau 2. D®pendance des param tres d'installation d

PARAMETRES 10100 ORDINATEURS 100 81000 ORDINATEURS PLus b 1000

ORDINATEURS

Affichage du T T +
Serveurs d'administration
secondaires et de tous les
param tres
correspondants

Affichage des|i T +
de s®curit®

Affichage du registre des T + +
applications et de tous les
param tres
correspondants

Cr®ation de [I]|7 T +
I " Agent d' adm
l'aide de I'Assistant de

d®marrage rap
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PARAMETRES 106100 ORDINATEURS 100 61000 ORDINATEURS PLus bE 1000
ORDINATEURS

Activer |l a r®T 5 minutes 10 minutes
temps de lancement de la

t ©che de mise
les postes clients

£ TAPE 4. SELECTIOND 'UN COMPTE

D®f ini ssez |l e compte utilis® pour | ancer | e Serveutrapd' asdmi ni

Kaspersky Administration Kit x|

Propriétés du Serveur d'administration

Sélection du compte utilizatewr pour l'exécution de la tache,

Sélectionner un compte pour le lancement du zervice Serveur d'administration. Le compte
utilizateur doit posséder lez privileges d'adminiztrateur de la rezsource pour placer les
bases dinformations du Serveur d'administration.

f+ LCompte du spstéme locak

= Compte d'utilizateur

Compte; I Parcauirir. . |

fdiak de: pagae: I

Eanfirmation du mot de pazze; I

<Erécédent| Suivant » I Annuler

Il'llTustration 3. S®l ection d'un compte

Choisissez I'une des deux options suivantes :

¢ Compte du syst Ime Sleaowelur d' administration est en cours d
prividongpetse du syst me | ocal

Pour que Kaspersky Administration Kit fonctionne correctement, il faut que le compte pour lancer le Serveur
d'"administration poss de |l es privil ges de | " administrat
Serveur d'administration.

Le Serveur d'administration ne peut pas °tre insidtaal |l ® so
et d' autres syst mes d'exploitations des versions plus a
indi qu®sCormptogpptdro®® automati que meestlaccgssibeom du compt e>)

e Compte d'utilisateur : le Serveur d'administration seralanc® sous un compte wutilisateur i
domaine. En ce cas, | e Serveur d'administration excitera
A l'aide du bouton Parcourird ®f i ni ssez | "utilisateur, donmotdepasse.o mpte se
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Si en tant que compte pour

| e ncement du Serveur d'adminis
domai ne, on vous proposera de f

| a
d®f i nir cet utilisateur.

Si vous voulez changer wult ®r i eur etiongilfaudrd uélisecl'atifiigire de chdngene®r veur d

du compte du Serveur d' administration (klsrvswch). Voir | es
Administration Kit.

£ TAPE 5. SELECTION DE LABASE  DE DONNEES

Al ' ®t ape suivante on vous pMiorpsoft QL ServergSQL ®X¥piess) ou MYySOQL (cfdllsc our c e
apr s), qui sera utilis®e pour | e placement de | a base d'inf

Kaspersky Administration Kik

Serveur de base de données

Sélectionnez le type de serveur de baze de données.

Sélectionnez le type de serveur de baze de données auquel le Serveur d'administration wa
Etre connecté.

{* icrozoft SUL Server [SLIL Express

" MpSOL

<Erécédent| Suivant > I Annuler

Il'l'lTustration 4. S®l ection de |l a base de donn®es

£TAPE 6. CONFIGURATION DES PAR AMETRES DU SERVEUR  SQL

Si 7 | ' ®t ape pr®c®dente vous avez s @tverctvous planifez SilQdrpokrkepr ess owu
fonctionnement de Kaspersky Administration Kit | e serveur in
le champ Nom du serveur SQL.l ndi quez | e nom de | a base de ethenhde®es qui ser.
l'information du Serveur d'administration, danslechampNom de | a b as ecf dlei-adpan s®es Par d®f aut
base de donn®es esKAWwr ®®e sous | e nom

Si, 7 |1 '"aide de Kaspersky Admini st r at tearsien Kombre moinode S000eihvi sagez
est possible d'utiliser Microsoft SQL Express2 005/ 2008 . Si Il e nombre d®passe 5000, on

SQL 2005/2008.
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Si dans |l e r®seau de |l a soci ® ® | e s er wptianrinstall@elMicnosEtsSQL pas enc
Server 2005 Express Edition. Tous | es param tres n®cessaires seront config

Kaspersky Administration Kik

Propriétés du Serveur d'administration

X

Configuration des paramétres de connexion & Microzoft SOL Server.

Sélectionnez l'ordinateur zur lequel le zerveur SOL est installé et dézignez le nom de la
baze de données du zerveur SHL.

" inztaller Microzoft SOL Server 2005 Express Edition [recommandél

£ Sélectionner 'existant

Norn du serveur SUL: JTEST-14KaY_C5_ADMIN_KIT Parcauiv.._|

Mom de la baze de donnees: Imﬁ.‘,r

<Erécédent| Suivant > I Annuler

Il'l'lTustration 5. S®l ection de |l a base de donn®es

Dans le champ Nom du serveur SQLI e nom du serveur SQL se met automati quemen
0% Kaspersky Administrat i on Pdfdourirla liste sedousdds seeveurs MicrbsofeSQd e du bout
install ®s dans | e r®seau est affich®e.

SileServeur d'administration sera |l anc® sous | e compte adminis
Parcourir n'est pas accessible.




M ANUEL DE DEPLOIEMENT

Si 7 | ' ®tape pr®c®dente |l e serveur MyS@Qlapa ®)®i @l gangklzeoso®, n
champ Nom du serveur MySQL ( par d®f aut, | " adresse | P de | " ordinateur, 0%
utilis®e) et indiquez | e poort(paunr dieh aconnéxi ponrdarRdl806e ecsham
Nomdelabase de donn®es disaiesivesez My&Qhom de | a base de donn®e
pl acement des informations du Serveur d'administr akAV)on (par

Kaspersky Administration Kit x|

Propriétés du Serveur d'administration

Configuration dez paramétres au zerveur MySGL.

Indiquez l'ardinateur sur lequel le zerveur MySOL est installé et désignez le nom de la baze
de données et le numéro de part du servedr.

Maom du serveur MySEIL: Fart:

3308

Maom de la baze de données du serveur MySOL:

ks
< Annuler | Suivant » I Annuler
Il lustration 6. S®l ection du serveur MySQL Enterp
Si dans |l e r®seau il n'y a aucun serveur SQL ou vous ne pouv

serveurs SQL entr et enusxigenteshu ®nyusntd se®eon "Ganfigeratidndogicielle et
mat ®r i el T"e Irae Gpua gsee

Si vous voulez installer le serveur SQL sur 'ordinateur duquel vous effectuez l'installation de Kaspersky Administration
Kit, il wvous faut | '"interrompre et | ancer de nouveau apr s |

Si |l "installation s'ex®cutera sur un ordinateur ° distance,
I'Assistant d'installation Kaspersky Administration Kit. Installez le serveur SQL et reprenez l'installation de Kaspersky
Administration Kit.

£ TAPE 7. SELECTION DE LAMETHO DE D'AUTHENTIFICATION

D®f ini ssez | a m®t hode d' authentification ~ utilveusSQL. | ors de

Pour SQL Express ou Microsoft SQL Server vouckapprousv)ez: s®l ecti

e Mode d'authentification Microsoft Windowsidans ce cas | ors de |l a v®rificati ol
utilis® pour Sereeurldadmimistratiem;t du
e Mode d'authentification du serveur SQLi 1 e compt e-aipmdisqes®ra@i utilis® dans | e

ce mode. Remplissez les champs Compte, Mot de passe et Confirmation du mot de passe.

Si | a base de doadmdiststionse troBve suvum autre addinateur, alors lors de l'installation
ou de |l a mise " jour du Serveur d'administration il &est
cas, quand le compte du Serveur d'administration n'apasdacc s au serveur de | a base de




INSTALLATION D E KASPERSKY ADMINISTRATION KiT

e dans |l e cas, (
B

tr n des ordinateurs se trouve non
est install ®Sgstsm t

lllustration 7. Authentification sur SQL Server

Indiquez le compte et le mot de passe pour le serveur MySQL Enterprise (cf.il.ci-apr — s )

lllustration 8. Authentification sur le serveur MySQL Enterprise





















































































































































































































































































