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HOOFDSTUK 1.  KASPERSKY 

MOBILE SECURITY 7.0  

Kaspersky Mobile Security 7.0  is ontworpen om smartphones en 

communicators met het besturingssysteem Symbian en Microsoft Windows 
Mobile te beschermen tegen malwareprogramma's en ongewenste e-
mailberichten. Het programma voert de volgende functies uit: 

¶ realtimebescherming  van het bestandssysteem van het apparaat; 

onderschepping en scannen van: 

¶ alle inkomende objecten die via draadloze verbindingen (IR-poort, 
Bluetooth) worden overgedragen, sms- en mms-berichten, tijdens 
synchronisatie met de pc en het downloaden van bestanden via 
een browser; 

¶ bestanden die op het mobiele apparaat worden geopend; 

¶ programma's die vanuit de apparaatinterface zijn geµnstalleerd. 

¶ het scannen van de objecten in het bestandssysteem  op het 

mobiele apparaat of op de aangesloten uitbreidingskaarten, op verzoek 
van de gebruiker of volgens een schema; 

¶ betrouwbare isolatie van geµnfecteerde objecten in de quarantaine; 

¶ bijwe rken van Kaspersky Mobile Security -databases  die worden 

gebruikt om malwareprogramma's te scannen en gevaarlijke objecten te 
verwijderen. 

¶ blokkeren van ongewenste sms - en mms -berichten . 

¶ toegang blokkeren tot gebruikersgegevens of deze verwijderen  bij 

ongeautoriseerde acties met het apparaat, bijvoorbeeld bij diefstal. 

¶ bescherming van het mobiele apparaat op netwerkniveau . 

Kaspersky Mobile Security biedt flexibele instellingen waarmee de gebruiker de 
huidige antivirusbeschermingsstatus kan bekijken, evenals het 
gebeurtenislogboek waarin de programma-acties worden vastgelegd. 

Het programma heeft een menusysteem en een gebruiksvriendelijke interface. 
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Opmerking  

Bij detectie van een malwareprogramma kan Kaspersky Mobile Security het 
geµnfecteerde object desinfecteren (als dit mogelijk is), verwijderen of in 
quarantaine plaatsen. In dit geval worden er geen kopie±n van het verwijderde 
object opgeslagen. 

1.1.  Hardware - en softwarevereisten  

Kaspersky Mobile Security is ontworpen voor installatie op smartphones en 
communicators met een van de volgende besturingssystemen: 

¶ Symbian OS 9.1, 9.2 Series 60 UI. 

¶ Microsoft Windows Mobile 5.0. 

¶ Microsoft Windows Mobile 6.0. 

Het programma werkt alleen op smartphones en communicators die het 
ontvangen en verzenden van sms-berichten ondersteunen. 
 

1.2.  Distributiekit  

U kunt Kaspersky Mobile Security via het internet aanschaffen (de 
programmadistributiekit en documentatie in elektronische vorm), of in winkels 
met apparaten voor mobiele communicatie. Neem contact op met uw mobiele-
communicatieprovider voor meer informatie. 



 

HOOFDSTUK 2.  KASPERSKY 

MOBILE SECURITY FOR 

SYMBIAN OS  

In dit hoofdstuk wordt uitgelegd hoe Kaspersky Mobile Security 7.0 werkt op 
smartphones met het besturingssysteem Symbian versie 9.1, 9.2 of Series 60 UI. 

2.1.  Kaspersky Mobile Security 

ins talleren  

Voer de volgende stappen uit om Kaspersky Mobile Security te installeren: 

1. Kopieer het programmadistributiepakket naar uw smartphone. 

2. Voer de installatie uit (open het CAB-archief met het distributiepakket op 
uw smartphone). 

3. Selecteer Ja om de installatie te bevestigen (zie Afbeelding 1). 

 

Afbeelding 1: prompt om de installatie te bevestigen 

4. Als de taalversies van Kaspersky Mobile Security en het 
besturingssysteem niet overeenkomen, wordt er een bericht op het 
scherm weergegeven. Klik op OK om de installatie voort te zetten in het 

Russisch. 
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5. Lees de tekst van de licentieovereenkomst. Als u akkoord gaat met alle 
bepalingen van de overeenkomst, drukt u op OK. Selecteer Annuleren  

om de installatie te annuleren (zie Afbeelding 2). 

 

Afbeelding 2: licentieovereenkomst 

Belangrijk!  

Er kan geen back-up van deze software worden gemaakt, en deze software kan 
niet worden hersteld. 

2.2.  Het programma gebruiken  

In deze sectie wordt besproken hoe u de instellingen configureert voor de 
antivirusscan en realtimebescherming, sms- en mms-berichtfilters, antivirusscan 
van de smartphone, de programma-update van de smartphonebescherming op 
netwerkniveau en nog meer. 

2.2.1.  Het programma activeren  

Wanneer u het programma voor het eerst uitvoert, wordt het activeringsvenster 
van Kaspersky Mobile Security (zie Afbeelding 3) op het scherm van de 
smartphone weergegeven. 
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Afbeelding 3: het programma-activeringsvenster 

U moet het programma activeren om alle functies van Kaspersky Mobile Security 
te kunnen gebruiken. U verkrijgt de activeringscode op de Kaspersky Lab-
website. 

Belangrijk!  

Voor de activering van Kaspersky Mobile Security 7.0 moet uw smartphone een 
GPRS- of WLAN-verbinding hebben. 

De activeringscode bestaat uit tekens en cijfers uit het Latijnse alfabet (de code 
is niet hoofdlettergevoelig). Voer de code in de vier velden in. 

Daarna selecteert u Start activatie  in het menu Opties . Het programma stuurt 

een HTTP-query naar de activeringsserver van Kaspersky Lab, en downloadt en 
installeert vervolgens de sleutel. 

Als de ingevoerde activeringscode om een bepaalde reden ongeldig lijkt te zijn, 
wordt er een bericht op het scherm van uw smartphone weergegeven. 

2.2.2.  Het programma starten  

Voer de volgende stappen uit om Kaspersky Mobile Security te starten: 

1. Open het hoofdmenu van de telefoon. 

2. Selecteer KMS 7.0 en start het programma via de optie Openen  in het 
menu Opties . 

Opmerking  

Wanneer u het programma voor het eerst start, kunt u de functie voor 
automatisch starten inschakelen (zie sectie 2.2.4 op pagina 11). Als u dit wilt 
doen, drukt u op OK. 
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Nadat u de smartphone hebt ingeschakeld, wordt er een venster met de 
belangrijkste onderdelen van Kaspersky Mobile Security (zie Afbeelding 4) op 
het scherm van de smartphone weergegeven. 

¶ Real-time bescherming  via de realtimebeschermingsmodus (zie 

secdtie 2.2.5 op pagina 12) 

¶ Laatste volledige scan : de datum van de laatste antivirusscan op de 

smartphone. 

¶ Database datum : de publicatiedatum van de antivirusdatabase die door 

het programma is gebruikt. 

¶ Anti -Spam instell.  antispammodus (zie sectie 2.2.7 op pagina 19). 

¶ Firewall niveau : beschermingsniveau op de smartphone (zie sectie 

2.2.9 op pagina 31). 

 

Afbeelding 4: het venster met status van programma-onderdelen 

Druk op OK om naar de programma-interface te gaan. 

2.2.3.  Gebruikersinterface  

De gebruikersinterface heeft zes tabbladen:  

¶ Op het tabblad Scanner  kunt u een antivirusscan van de smartphone 

uitvoeren, de antivirusscan en realtimebeschermingsmodus bewerken 
en het schema voor automatische scans configureren. 

¶ Via het tabblad Quarantaine  kunt u de quarantaine beheren. Dit is een 

specifieke opslagplaats voor geµnfecteerde en verdachte objecten. 

¶ Via het tabblad Updater  kunt u de antivirusdatabase bijwerken, de 

update-instellingen bewerken en het updateschema configureren. 
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¶ Via het tabblad Firewall  kunt u de netwerkactiviteiten controleren en de 

smartphone op netwerkniveau beschermen.  

¶ Via het tabblad Diversen  kunt u het filteren van inkomende sms- en 

mms-berichten configureren (Anti-Spam-module) en de smartphone 
blokkeren of informatie wissen in geval van diefstal of verlies van de 
smartphone (Anti-Diefstal-module). 

¶ Via het tabblad Informatie  kunt u de activiteitenlogboeken van de 

programmaonderdelen bekijken, evenals algemene informatie over het 
programma en de gebruikte antivirusdatabases. Bovendien kunt u de 
algemene instellingen bewerken die voor programma-activiteiten 
worden gebruikt.  

Gebruik de joystick van de smartphone om tussen tabbladen te schakelen, of 
selecteer de optie Open pagin a in het menu Opties  (zie Afbeelding 5). 

 

Afbeelding 5:  het menu Opties  

Selecteer de optie Huidige status  in het menu Opties  om naar het venster met 

de status van programmacomponenten terug te keren. 

2.2.4.  Algemene instellingen  

Via de instellingen op het tabblad Informatie  onder de optie Instellingen  (zie 

Afbeelding 6) kunt u de volgende programmafuncties configureren: 

¶ Automatisch starten : de modus voor automatisch opstarten. Als de 

modus voor automatisch opstarten actief is, worden de hoofdfuncties 
van het programma gestart wanneer de smartphone wordt 
ingeschakeld. Wanneer u de optie voor automatisch opstarten 
uitschakelt, worden de hoofdfuncties gestopt. Selecteer Ja als u wilt dat 

uw telefoon altijd door de hoofdfuncties wordt beschermd. 
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¶ De optie Toon statusscherm  bepaalt of de huidige status bij het 

opstarten van het programma wordt weergegeven. 

¶ Logboek Grootte  bepaalt de maximumgrootte van het logboek. 

Wanneer de grens wordt bereikt, worden oude berichten uit het logboek 
verwijderd tot de maximumwaarde die in de instelling is opgegeven. 

¶ Scherm achtergrondlicht  bepaalt of het scherm tijdens de 

antivirusscan wordt verlicht. Deze optie is standaard uitgeschakeld. 

¶ Geluid spelen  bepaalt het gebruik van geluidsmeldingen bij bepaalde 

gebeurtenissen (detectie van een geµnfecteerd object, bericht over een 
programmastatus enzovoort). Selecteer Ja als u de geluidsmelding wilt 

gebruiken. 

¶ Trillen  bepaalt of de smartphone trilt wanneer er een geµnfecteerd 

object wordt gedetecteerd. De optie is standaard ingeschakeld. 

 

Afbeelding 6: het menu Instellingen  

Als u de waarden van de instellingen wilt bewerken, gebruikt u de joystick van de 
smartphone of selecteert u de optie Wijzig  in het menu Opties . 

2.2.5.  Antivirusscan en b escherming  

Via het tabblad Scanner  kunt u een antivirusscan van het volledige 

bestandssysteem uitvoeren, evenals van het geheugen van de smartphone of 
afzonderlijke mappen of bestanden. U kunt ook de instellingen van de 
antivirusscan en van de realtime-antivirusbescherming wijzigen, het rapport van 
de scanresultaten bekijken en het schema voor een automatische scan 
configureren. 
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2.2.5.1.  Realtimebescherming en scannen op 

verzoek  

Realtimebescherming is de modus waarin het residente deel van Kaspersky 
Mobile Security permanent in het RAM van de smartphone is geladen en alle 
gegevens controleert, waaronder de binnenkomende gegevens op de 
smartphone. 

Realtimebescherming wordt gestart wanneer de smartphone wordt ingeschakeld 
en blijft actief tot de functie wordt uitgeschakeld (als deze modus niet door de 
instellingen wordt uitgeschakeld). 

Met Kaspersky Mobile Security kunt u ook een volledige scan van het 
bestandssysteem op de smartphone uitvoeren, waaronder de analyse van 
objecten op de aangesloten geheugenuitbreidingskaarten. 

Informatie over de resultaten van de realtimebescherming en van de scan op 
verzoek wordt in het rapport vastgelegd. Selecteer de logboekoptie op het 
tabblad Scanner  om het rapport te bekijken. 

Voer de volgende stappen uit om de realtimebeschermingsmodus te starten: 

1. Selecteer de optie Instellingen  op het tabblad Scanner . 

2. Schakel de modus voor realtimebescherming in/uit door de instelling 
Real-time bescherming  op de bijbehorende waarde in te stellen. 

Voer de volgende stappen uit om de instellingen van de scan op aanvraag te 
starten: 

1. Selecteer de optie Instellingen  op het tabblad Scanner . 

2. Definieer het scangebied in het blok Scan masker  door de 

bestandstypen te selecteren die u wilt scannen: 

¶ Alle bestanden : scan alle bestanden. 

¶ Uitvoerbare bestanden : scan alleen uitvoerbare 

programmabestanden (bijvoorbeeld *.exe, *.sis, *.mdl, *.app). 

3. Bepaal welke actie moet worden uitgevoerd als er een geµnfecteerd 
object wordt gedetecteerd (de instelling Virus gevonden actie ). 

Als u wilt dat er een prompt wordt weergegeven op het scherm van de 
smartphone wanneer er een geµnfecteerd object wordt gedetecteerd, 
selecteert u de waarde Vraag gebruiker . 

Selecteer de waarde Auto verwijder  als het object automatisch moet 

worden verwijderd zonder melding aan de gebruiker. 
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Selecteer Quarantaine  als de verwijderde objecten automatisch naar 

de quarantaine moeten worden verplaatst. Dit is de standaardactie voor 
geµnfecteerde objecten. 

4. Schakel het scannen van het ROM-geheugen van de smartphone in/uit 
(de instelling ROM scan ). 

In sommige gevallen kan het ROM-geheugen kwetsbaar worden voor 
malwareprogramma's. Selecteer de waarde Ja als het ROM-geheugen 

door Kaspersky Mobile Security moet worden gescand. 

5. Schakel het uitpakken van SIS- en ZIP-archieven in/uit (de instelling 
Pak archieven uit ). 

Selecteer Ja als u wilt dat Kaspersky Mobile Security tijdens de scan 

SIS- en ZIP-archieven uitpakt. U kunt deze functie uitschakelen door 
Nee te selecteren als u niet wilt dat archieven tijdens de scan worden 

uitgepakt. 

6. Schakel de modus voor het scannen van nieuwe kaarten in/uit (de 
instelling Scan nieuwe kaart ). 

Selecteer Auto Scan  als u wilt dat Kaspersky Mobile Security een 
nieuwe kaart in achtergrondmodus scant. Selecteer Uitschakelen  om 

het automatisch scannen van flashkaarten uit te schakelen. Als 
Kaspersky Mobile Security een prompt moet weergeven voor de scan 
van een nieuwe kaart wanneer een dergelijke kaart wordt geµnstalleerd, 
selecteert u Vraag gebruiker . 

7. Schakel de weergave van het beschermingspictogram in/uit (de 
instelling Beschermingspicto gram ). 

Selecteer de waarde Altijd  in de bijbehorende optie van het menu als 

het programmapictogram altijd op het scherm van de smartphone moet 
worden weergegeven wanneer de realtimebescherming is 
ingeschakeld. Selecteer Alleen in het menu  als het pictogram alleen in 
het menu van de smartphone moet worden weergegeven. Selecteer Uit  

als dit pictogram niet moet worden weergegeven. 

Opmerking  

Als u de waarden van de instellingen wilt bewerken, gebruikt u de joystick van de 
smartphone of selecteert u de optie Wijzig  in het menu Opties . 

Het programma gebruikt standaard de instellingen die door Kaspersky Lab 
worden aanbevolen. Als u de aanbevolen instellingen wilt herstellen terwijl u het 
programma gebruikt, opent u het tabblad Scan  en selecteert u de optie 
Herstell en in het menu Opties . 
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Voer de volgende stappen uit om een scanschema te maken: 

1. Start Kaspersky Mobile Security (zie sectie 2.2.2 op pagina 9). 

2. Op het tabblad Scanner  (zie Afbeelding 7) selecteert u de optie Scan 
alles  als u het volledige bestandssysteem op de smartphone wilt 
scannen, of Scan map  als u een afzonderlijke map wilt scannen. 

 

Afbeelding 7: het tabblad Scanner  

Als u de optie Scan map  hebt geselecteerd, wordt het venster met het 

bestandssysteem van de smartphone weergegeven. Met de 
joystickknoppen van uw smartphone kunt u door het bestandssysteem 
navigeren. Als u een map wilt scannen, verplaatst u de cursor naar de 
gewenste map en selecteert u de optie Scan  in het menu Opties . 

Nadat de scan is gestart, wordt het venster met de scanvoortgang weergegeven 
met daarin de huidige status van de taak: het aantal gescande objecten, het pad 
naar het object dat op dat moment wordt gescand en het voortgangspercentage 
(zie Afbeelding 8). 

 

Afbeelding 8: het venster Scanvoortgang  
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Als er een geµnfecteerd object wordt gedetecteerd, kunt u het verwijderen (de 
actie Verwijder ), in quarantaine plaatsen (de actie Quarantaine ) of ongewijzigd 
laten (de actie Overslaan ). 

Belangrijk ! 

Er wordt alleen gevraagd welke actie voor het object moet worden uitgevoerd, 
als de instelling Actie  voor de scan is ingesteld op de waarde Vraag  gebruiker  

(zie sectie 2.2.5.1 op pagina 13 voor meer informatie). 

 

Afbeelding 9: melding over de virusdetectie 

Wanneer de scan voltooid is, worden er algemene statistieken over 
gedetecteerde en verwijderde malwareobjecten weergegeven. 

Als de schermverlichting tijdens de scan moet blijven branden, gaat u naar het 
tabblad Informatie , opent u het menu Instellingen  en selecteert u de waarde 
Aan  voor de instelling Scherm achtergrondlicht . Als er geen smartphone-

toetsen worden gebruikt, wordt de verlichting standaard automatisch 
uitgeschakeld om de levensduur van de batterij te verlengen. 

2.2.5.2.  Geplande scan  

Met Kaspersky Mobile Security kan de gebruiker een schema voor een 
automatische smartphone-scan maken. De scan wordt op de achtergrond 
uitgevoerd. Wanneer er een geµnfecteerd object wordt gedetecteerd, wordt de 
actie uitgevoerd die in de scaninstellingen voor een dergelijk object is opgegeven 
(zie sectie 2.2.5.1 op pagina 13). 

De geplande scan is standaard uitgeschakeld. 

De geplande scan configureren: 

op het tabblad Scanner  selecteert u de optie Schema  en configureert u de 
instellingen voor Auto scan  (zie Afbeelding 10). 
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¶ Dagelijks : de scan moet elke dag worden uitgevoerd. Geef de 
scantijd  in het invoerveld op. 

¶ Wekelijks : de scan wordt ®®n keer per week uitgevoerd. Geef de 
Dag auto scan  en Tijd auto scan  op. 

 

Afbeelding 10: het menu Schema  

2.2.6.  Quarantaine gebruiken  

Geµnfecteerde objecten die in de quarantaine worden geplaatst, vormen geen 
bedreiging voor de smartphone en kunnen later worden verwijderd of hersteld. 

Gedetecteerde geµnfecteerde objecten kunnen automatisch door het programma 
in quarantaine worden geplaatst, of nadat u hierom wordt gevraagd. 

Als u geµnfecteerde objecten automatisch door het programma in quarantaine 
wilt laten plaatsen, gaat u naar het tabblad Scanner , selecteert u de optie 
Instellingen  en selecteert u Quarantaine  als waarde voor de instelling Virus 
gevond en actie . 

Als u Vraag gebruiker  als uit te voeren actie selecteert, kunt u wanneer er een 

geµnfecteerd object wordt gedetecteerd, zelf aangeven of dit object verwijderd of 
in quarantaine geplaatst moet worden. 

Op het tabblad Quarantaine  vindt u de belangrijkste quarantainefuncties (zie 

Afbeelding 11). 
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Afbeelding 11: het menu Quarantaine  

Selecteer Quarantaine  om de lijst met alle objecten in de quarantaine te 

bekijken (zie Afbeelding 12). 

 

Afbeelding 12: geµnfecteerde objecten in quarantaine 

Met behulp van het menu Opties  in het quarantainevenster kunt u: 

¶ gedetailleerde informatie over elk object in de quarantaine bekijken 
(Details weergeven ). 

¶ het geselecteerde object verwijderen (Verwijder bestand ). 

¶ de quarantaine wissen door alle objecten erin te verwijderen (Verwijder 
alles ). 

¶ het huidige object vanuit de quarantaine terugzetten in de 
oorspronkelijke map (Herstel bestand ). 

¶ de Help van de quarantaine bekijken (Help ). 

Selecteer het menu Instellingen  op het tabblad Quarantaine  om de 

quarantaine-instellingen te configureren (zie Afbeelding 13). 
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Afbeelding 13: quarantaine-instellingen 

De instelling Quarantaine grootte  bepaalt het maximumaantal geµnfecteerde 
objecten dat in de quarantaine kan worden opgeslagen. U kunt kiezen uit 20, 50 
of 100 bestanden. 

De instelling Opslag limiet  bepaalt hoelang de geµnfecteerde objecten in de 

quarantaine kunnen worden opgeslagen. Nadat deze periode is verstreken, 
worden de geµnfecteerde objecten automatisch verwijderd. 

Opmerking  

Als u de quarantaine-instellingen wilt herstellen die door Kaspersky Lab worden 
aanbevolen, selecteert u Herstellen  in het menu Opties . 

2.2.7.  De modules Anti -Spam en Anti -

Diefstal gebruiken  

De module Anti-Spam is ontworpen om uw smartphone te beschermen tegen 
ongewenste sms- en mms-berichten. 

De filterfunctie is gebaseerd op 'zwarte' en 'witte' lijsten. Binnenkomende 
berichten die worden ontvangen van telefoonnummers op de zwarte lijst, worden 
door Anti-Spam geblokkeerd. Binnenkomende berichten die worden ontvangen 
van telefoonnummers op de witte lijst, worden niet geblokkeerd. 

Anti-Diefstal is ontworpen om de smartphone bij verlies of diefstal te blokkeren 
en de gegevens in het geheugen te wissen. 
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2.2.7.1.  De Anti -Spam -werkmodi  

Als u de Anti-Spam-werkmodi wilt configureren, gaat u naar het tabblad 
Diversen  en selecteert u Anti -Spam . Vervolgens selecteert u de optie 
Instellingen . Selecteer een van de volgende modi via de Anti -Spam -instelling: 

¶ Inschakelen:  in deze modus filtert Anti-Spam binnenkomende 

berichten met behulp van de zwarte en witte lijsten. Als er een bericht 
wordt ontvangen van een telefoonnummer dat niet in een van de lijsten 
staat, geeft Anti-Spam een waarschuwing weer en kan het bericht 
worden geblokkeerd of ontvangen. U kunt het telefoonnummer ook in 
de witte of zwarte lijst zetten. 

¶ B/W Lijsten alleen:  in deze modus filtert Anti-Spam binnenkomende 

berichten alleen op basis van de gegevens in de witte en zwarte lijsten. 
Berichten van nummers die niet op de lijsten voorkomen, worden 
ontvangen zonder bevestiging door de gebruiker.  

¶ Uitschakelen:  in deze modus is Anti-Spam uitgeschakeld. 

Binnenkomende berichten worden niet gefilterd. 

2.2.7.2.  Zwarte en witte lijsten bewerken  

Zwarte en witte lijsten bevatten records met telefoonnummers en sms- en/of 
mms-berichten die door Anti-Spam worden geblokkeerd of toegestaan. 
Informatie over geblokkeerde of verwijderde berichten wordt in de sectie Log  

vastgelegd. 

Opmerking  

Berichten die op geen van beide lijsten voorkomen, worden niet geblokkeerd! 

Als u de zwarte of witte lijst wilt bewerken, gaat u naar het tabblad Anti -Spam  

(zie Afbeelding 14) en selecteert u de toepasselijke lijst. 
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Afbeelding 14. het menu Anti -Spam  

U bewerkt de lijst via het menu Opties . 

¶ Record toevoegen : voeg een nieuwe record aan de lijst toe. 

¶ Record bewerken : bewerk de huidige record. 

¶ Record verwijderen : verwijder de record uit de lijst. 

¶ Alles verwij deren : wis de lijst door alle records te verwijderen. 

¶ Help : bekijk Help-onderwerpen over beheer van de lijst. 

Wanneer u de optie Record toevoegen  of Record verwijderen  selecteert, kunt 

u de volgende recordparameters opgeven: 

¶ Berichttype:  geef op welke typen binnenkomende berichten worden 

geblokkeerd (voor de zwarte lijst) of toegestaan (voor de witte lijst). 
Toegestane waarden: Alleen SMS , Alleen MMS  en Alle berichten . 

¶ Telefoon nummer : geef het telefoonnummer op waarvan berichten 

worden geblokkeerd of toegestaan. Wanneer u een nummer opgeeft, 
kunt u de maskers ? en * gebruiken. 

¶ In het veld Tekst  geeft u op welke tekst in het ontvangen bericht moet 

voorkomen, om het programma de volgende acties te laten uitvoeren: 

¶ Het bericht waarin tekst voorkomt die is opgegeven voor de witte 
lijst, wordt toegestaan. 

¶ Het bericht waarin tekst voorkomt die is opgegeven voor de zwarte 
lijst, wordt geblokkeerd. 

Berichtanalyse wordt in deze volgorde uitgevoerd: 

¶ Controleren of het nummer op de zwarte lijst staat. 

¶ Controleren of het nummer op de witte lijst staat. 
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¶ Controleren of de berichttekst op de zwarte lijst staat. 

¶ Controleren of de berichttekst op de witte lijst staat. 

Als het bericht aan een van de bovenstaande voorwaarden voldoet, wordt er 
geen verdere analyse uitgevoerd en wordt het bericht toegestaan of 
geblokkeerd, al naar gelang het op de zwarte of witte lijst voorkomt.  

Nadat u deze instellingen hebt opgegeven, drukt u op de knop Terug  om de 

record op te slaan en naar het lijstweergavevenster te gaan (zie Afbeelding 15). 

 

Afbeelding 15: de zwarte lijst 

2.2.7.3.  Anti -Spam -instellingen  

Als u de Anti-Spam-instellingen wilt configureren, gaat u naar het tabblad Anti -
Spam  en selecteert u de optie Instellingen  (zie Afbeelding 16). 

 

Afbeelding 16: Anti-Spam-instellingen 
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In het menu Instellingen  vindt u de volgende Anti-Spam-instellingen: 

¶ Contacten  lijst toestaan : als u de waarde Ja voor deze instelling kiest, 

blokkeert Anti-Spam geen berichten van telefoonnummers uit uw 
telefoonboek. Als deze optie is uitgeschakeld (de waarde Nee), filtert 

Anti-Spam de berichten. Er wordt gekeken of het telefoonnummer op de 
witte of zwarte lijst voorkomt. 

¶ Voeg uitgaand : als de waarde Ja voor deze instelling wordt gekozen, 

worden alle telefoonnummers waaraan u sms- of mms-berichten stuurt, 
automatisch aan de witte lijst toegevoegd. Kies Nee om deze optie uit te 

schakelen. 

¶ Blok Non -numerieke : als u de waarde Nee voor deze instelling kiest, 

blokkeert Anti-Spam niet alle berichten van niet-numerieke nummers. 
Kies Ja om deze optie in te schakelen. 

¶ Onderscheid types : Als u Nee kiest voor deze instelling, wordt Alle 
berichten  gebruikt om het berichttype te bepalen voor nieuwe records 

die Anti-Spam op de witte of zwarte lijst maakt (zie 2.2.7.2 op pagina 20 
voor meer informatie over recordinstellingen). Anders worden records 
voor bepaalde berichttypen gemaakt (sms of mms). 

Opmerking  

Deze instelling is alleen van toepassing op records die Anti-Spam in 
de volgende situaties maakt: 

¶ uitgaande nummers aan de witte lijst toevoegen (de instelling 
Voeg uitgaand  is ingeschakeld) 

¶ nieuwe telefoonnummers waarvan berichten worden 
ontvangen, aan een van de lijsten toevoegen (zie sectie 
2.2.7.4 op pagina 23). 

Als u de waarden van de instellingen wilt bewerken, gebruikt u de joystick van de 
smartphone of selecteert u de optie Wijzig  in het menu Opties . 

2.2.7.4.  Acties die voor berichten moeten worden 

uitgevoerd  

Wanneer u een sms- of mms-bericht ontvangt van een telefoonnummer dat niet 
op de zwarte of witte lijst voorkomt, wordt dit bericht onderschept door Anti-Spam 
en wordt er een waarschuwing op het scherm van de smartphone weergegeven 
(zie Afbeelding 17). 
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Afbeelding 17: Anti-Spam-waarschuwing 

Via het menu Opties  kunt u opgeven dat een van de volgende acties voor het 

bericht moet worden uitgevoerd: 

¶ Aan witte lijst toev. : berichtontvangst toestaan en het telefoonnummer 

van de afzender aan de witte lijst toevoegen. 

¶ Aan zwarte lijst toev. : berichten blokkeren en het telefoonnummer van 

de afzender aan de zwarte lijst toevoegen. 

¶ Overslaan : ontvangst van het bericht toestaan. In dit geval wordt het 

telefoonnummer van de afzender aan geen van beide lijsten 
toegevoegd. 

Als de optie Onderscheid types  wordt ingesteld op Nee in de Anti-Spam-
instellingen en u de actie Aan witte lijst toev.  of Aan zwarte lijst toev.  

selecteert, wordt er een record in de toepasselijke lijst gemaakt voor alle 
berichttypen (Bericht type  ï Alle berichten ). Anders wordt het type bepaald 

door het type van het ontvangen bericht (zie sectie 2.2.7.2 op pagina 20 voor 
meer informatie over het instellen van records in lijsten). 

Informatie over geblokkeerde berichten wordt in het programmalogboek 
vastgelegd. Selecteer de logboekoptie op het tabblad Diversen  om het rapport 

te bekijken. 

2.2.7.5.  De module Anti -diefstal  

Deze module is ontworpen om gegevens op het mobiele apparaat te 
beschermen tegen ongeautoriseerde toegang in geval van diefstal of verlies van 
het apparaat. 

Wanneer u de module-instellingen de eerste keer oproept, moet u een 
wachtwoord instellen. Via dit wachtwoord kunt u toegang tot de module-
instellingen verkrijgen zodat u ze kunt wijzigen. Het wachtwoord is vereist om 
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ongeautoriseerde toegang tot de instellingen te voorkomen en om de gebruiker 
toe te staan informatie op de smartphone te blokkeren en wissen, mocht deze 
worden gestolen of kwijtraken. 

SMS- weiger aar: hiermee kan het apparaat naar keuze van de gebruiker worden 

geblokkeerd. U kunt de blokkering van het apparaat alleen opheffen door het 
wachtwoord in te voeren dat wordt gebruikt voor toegang tot de module Anti-
Diefstal. Deze instelling wordt ingeschakeld nadat de gebruiker van de gestolen 
smartphone dit sms-bericht naar de smartphone stuurt: "block:code". Selecteer 
Aan  om deze functie te kunnen gebruiken. 

SMS wissen : hiermee kunnen de persoonlijke gegevens van de gebruiker 

worden gewist (contactgegevens, inkomende berichten, persoonlijke bestanden). 
Deze functie wordt geactiveerd nadat de gebruiker van het gestolen apparaat de 
volgende sms naar het apparaat stuurt: "clean:code". Selecteer Aan  om SMS  
wissen  te kunnen gebruiken. 

SIM beschermer : hiermee kunt u, als de SIM-kaart in de smartphone is 

vervangen, een nieuw telefoonnummer naar het opgegeven nummer sturen en 
het gestolen apparaat blokkeren. Selecteer Aan  om deze functie te kunnen 

gebruiken. 

Als u het wachtwoord van de module Anti-Diefstal moet wijzigen, selecteert u de 
optie Wijzig wachtwoord . Voer het nieuwe wachtwoord in, bevestig het en druk 
op OK. 

Telkens wanneer u de instellingen van de Anti-Diefstal-module oproept (zie 
Afbeelding 18), moet u het wachtwoord invoeren dat u eerder hebt ingesteld. 

 

Afbeelding 18: het tabblad Anti -Diefstal  

Informatie over de moduleactiviteiten wordt in het programmalogboek 
vastgelegd. Selecteer de optie Rapporten  op het tabblad Diversen  om het 

rapport te bekijken. 
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2.2.7.6. Instellingen van SMS -Clean 

Als u de instellingen van SMS-Clean wilt configureren, gaat u naar het tabblad 
Diversen  en selecteert u de optie Anti -diefstal . Voer het wachtwoord in (zie 
sectie 2.2.7.5 op pagina 24) en selecteer SMS wissen  in het geopende venster. 

De sectie SMS wissen  bevat de lijst met gegevens die voor verwijdering kunnen 

worden geselecteerd in geval van verlies of diefstal van uw smartphone (zie 
Afbeelding 19). 

 

Afbeelding 19: het tabblad SMS-Clean  

Als u het telefoonboek wilt kunnen verwijderen, mocht u uw telefoon door verlies 
of diefstal kwijtraken, dan selecteert u de optie Contacten verwijderen en wijst 
u er de waarde Ja aan toe.  

Als u e-mails, sms- of mms-berichten wilt kunnen verwijderen (mappen Inbox en 
Mailbox), selecteert u de optie Inbox wissen  en wijst u er de waarde Ja aan toe. 

Met de optie Verw. Pers. bestanden kunt u persoonlijke gegevens verwijderen 

(gegevens uit map !:\Data\). Verwijdering van persoonlijke bestanden is 

standaard niet ingeschakeld. Als u uw persoonlijke gegevens wilt kunnen 
verwijderen, mocht u uw smartphone door verlies of diefstal kwijtraken, dan 
selecteert u deze optie en wijst u er de waarde Ja aan toe. 

Druk op OK om de aangebrachte wijzigingen op te slaan. 

2.2.7.7. Instellingen van SIM Watch  

Als u de instellingen van SIM beschermer wilt configureren, gaat u naar het 
tabblad Diversen  en selecteert u de optie Anti -diefstal . Voer het wachtwoord in 
(zie sectie 2.2.7.5 op pagina 24) en selecteer SIM beschermer  in het geopende 

venster. 


