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Geachte gebruiker!  

Hartelijk dank voor uw keuze van ons product. We hopen dat deze documentatie u bij uw werk zal helpen en de meeste 
vragen over dit softwareproduct zal beantwoorden. 

Belangrijk! Dit document is eigendom van Kaspersky Lab: alle rechten op dit document zijn voorbehouden door de 
copyrightwetten van de Russische Federatie en internationale verdragen. Onrechtmatige verveelvoudiging en distributie 
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Kaspersky Lab. 

Dit document en verwante grafische afbeeldingen mogen enkel en alleen voor informatieve, niet-commerci±le en 
persoonlijke doeleinden worden gebruikt. 

Dit document kan worden gewijzigd zonder aanvullende kennisgeving. Voor de recentste versie van dit document gaat u 
naar de website van Kaspersky Lab op http://www.kaspersky.com/docs. 

Kaspersky Lab aanvaardt geen enkele aansprakelijkheid voor de inhoud, kwaliteit, relevantie of accuratesse van 
materialen die in dit document worden gebruikt en waarvoor de rechten voorbehouden zijn aan derden, of voor eventuele 
schade die verband houdt met het gebruik van dergelijke documenten. 

Dit document omvat gedeponeerde handelsmerken en servicemerken die eigendom zijn van hun respectieve eigenaars. 
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DISTRIBUTIEPAKKET 

U kunt Kaspersky Internet Security in de retailversie bij onze partners aanschaffen, of online bij internetwinkels zoals de 
e-Winkel op http://www.kaspersky.nl. 

Als u de retailversie van het programma aanschaft, bevat het pakket: 

¶ Een verzegelde enveloppe met de installatie-CD die de programmabestanden en documentatie in PDF-indeling 
bevat. 

¶ Licentieovereenkomst (afhankelijk van de regio). 

¶ Activatiekaart met een activatiecode en de handleiding voor activering van het programma (afhankelijk van de 
regio). 

De Gebruiksrechtovereenkomst (EULA) is een wettelijke overeenkomst tussen u en Kaspersky Lab waarin de bepalingen 
staan waaronder u de aangeschafte software mag gebruiken. 

Lees de EULA zorgvuldig door! 

Als u niet akkoord gaat met de bepalingen van de Gebruiksrechtovereenkomst, kunt u het product in de doos 
terugbrengen naar de partner waarvan u het gekocht hebt en het door u betaalde bedrag vergoed krijgen, mits de 
enveloppe met de installatie-cd nog steeds verzegeld is. 

Door de verzegelde enveloppe met de installatie-cd te openen gaat u akkoord met de bepalingen van de EULA. 
 

Lees de EULA zorgvuldig door voor u het zegel van de enveloppe met de installatie-cd verbreekt. 

Als u Kaspersky Internet Security bij eStore aanschaft, downloadt u het product van de website van Kaspersky Lab; deze 
Handleiding wordt bij het installatiepakket geleverd. U ontvangt per e-mail een activatiecode nadat uw betaling ontvangen 
is. 
 

SERVICES VOOR GEREGISTREERDE GEBRUIKERS 

Kaspersky Lab biedt een uitgebreid servicepakket aan alle wettelijk geregistreerde gebruikers, waarmee ze de prestaties 
van het programma kunnen opvoeren. 

Nadat u een licentie hebt aangeschaft, wordt u een geregistreerde gebruiker en kunt u, voor de duur van de licentie, 
gebruikmaken van de volgende services: 

¶ uurlijkse updates van de programmadatabases en het softwarepakket; 

¶ ondersteuning bij problemen die betrekking hebben op de installatie, de configuratie en het gebruik van het 
aangeschafte softwareproduct. Services worden geleverd via telefoon en e-mail; 

http://www.kaspersky.nl/
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¶ meldingen over nieuwe producten van Kaspersky Lab en nieuwe virussen die zich overal ter wereld vertonen. 
Deze service is beschikbaar voor gebruikers die zich hebben geabonneerd op de mailing van Kaspersky Lab-
nieuws op de website van Technische Support Service (http://support.kaspersky.com/nl/subscribe). 

 

Er wordt geen ondersteuning geboden voor problemen die betrekking hebben op de prestaties en het gebruik van 
besturingssystemen of andere technologie±n die niet van Kaspersky zijn. 

 
 

VEREISTEN VOOR HARDWARE EN SOFTWARE 

Een computer moet minimaal aan de volgende vereisten voldoen om Kaspersky Internet Security 2010 goed te laten 
functioneren:  

Algemene vereisten:  

¶ 375 MB vrije ruimte op de harde schijf. 

¶ Cd-rom (voor installatie van Kaspersky Internet Security 2010 vanaf de installatie-cd). 

¶ Microsoft Internet Explorer 6.0 of hoger (om de databases en softwaremodules van het programma via internet 
bij te werken). 

¶ Microsoft Windows Installer 2.0. 

 Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2), 
Microsoft Windows XP Professional x64 Edition: 

¶ Intel Pentium 300MHz-processor of hoger (of een compatibel equivalent). 

¶ 256 MB vrij RAM. 

 Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Intel Pentium 800 MHz 32-bits (x86)/64-bits (x64) processor of hoger (of een compatibel equivalent). 

¶ 512 MB vrij RAM. 

 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate: 

¶ Intel Pentium 1 GHz 32-bit (x86) / 64-bit (x64) processor of hoger (of een compatibel equivalent). 

¶ 1 GB vrije RAM (32-bit); 2 GB vrij RAM (64-bit). 

http://support.kaspersky.com/nl/subscribe
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KASPERSKY INTERNET SECURITY 2010  

Kaspersky Internet Security 2010 is de nieuwe generatie op het gebied van oplossingen voor informatiebescherming.  

Wat Kaspersky Internet Security 2010 zo anders maakt dan andere software, zelfs dan andere programma's van 
Kaspersky Lab, zijn de veelzijdige methodes voor gegevensbeveiliging op de computer van de gebruiker.  

IN DEZE SECTIE: 

Informatie over het programma opvragen ....................................................................................................................... 13 

 
 

INFORMATIE OVER HET PROGRAMMA OPVRAGEN 

U kunt snel antwoord krijgen op vragen over de aanschaf, de installatie en het gebruik van Kaspersky Internet Security. 

Kaspersky Lab biedt verschillende informatiebronnen voor het programma. U kunt, afhankelijk van hoe belangrijk en 
dringend de vraag is, de meest geschikte informatiebron kiezen. 

IN DEZE SECTIE: 

Informatiebronnen voor eigen research ........................................................................................................................... 13 

Contact opnemen met de verkoopafdeling ...................................................................................................................... 14 

Contact opnemen met Technische Support Service........................................................................................................ 14 

Kaspersky Lab-programma's bespreken op het webforum ............................................................................................. 15 

 
 

INFORMATIEBRONNEN VOOR EIGEN RESEARCH 

U kunt de volgende bronnen voor informatie over het programma raadplegen: 

¶ de programmapagina op de website van Kaspersky Lab; 

¶ de programmapagina op de website van de Technische Support Service (in de Knowledge Base); 

¶ de ondersteuningspagina van FastTrack; 

¶ Help-systeem; 

¶ de documentatie. 

De programmapagina op de website van Kaspersky Lab 

http://www.kaspersky.nl/kis 

Deze pagina biedt u algemene informatie over het programma, zijn functies en opties. 

De programmapagina op de website van de Technische Support Service (Knowledge Base) 

http://support.kaspersky.com/nl/kis2010 

Op deze pagina vindt u de artikelen gemaakt door de specialisten van de Technische Support Service. 

http://www.kaspersky.nl/kis
http://support.kaspersky.com/nl/kis2010
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Deze artikelen bevatten nuttige informatie, aanbevelingen en veelgestelde vragen over de aanschaf, installatie en 
het gebruik van het programma. Ze zijn geordend op onderwerp, zoals Licentiebestanden beheren, Updates van de 
database instellen of Besturingsfouten elimineren. De artikelen kunnen antwoorden op vragen bieden die niet alleen 
over dit programma gaan, maar ook over andere programma's van Kaspersky Lab. Ze kunnen ook nieuws van de 
Technische Support Service bevatten. 

Ondersteuning van FastTrack 

Op deze ondersteuningspagina vindt u het bestand met veelgestelde vragen en antwoorden dat regelmatig wordt 
bijgewerkt. U heeft een internetverbinding nodig voor deze service. 

Klik in het hoofdvenster van het programma op de koppeling Ondersteuning en klik in het geopende venster op de 
knop Ondersteuning van FastTrack. 

Het Help-systeem 

Het installatiepakket van het programma biedt het volledige en contextafhankelijke Help-bestand dat informatie bevat 
over het beheren van de computerbescherming (beschermingsstatus bekijken, verschillende gebieden van de 
computer op virussen scannen, andere taken uitvoeren), en informatie over elk programmavenster, zoals de lijst met 
juiste instellingen en hun beschrijving en de lijst met uit te voeren taken. 

Klik op de knop Help in het vereiste venster of druk op de toets F1 om het Help-bestand te openen. 

Documentatie 

Het installatiepakket van Kaspersky Internet Security bevat het document Handleiding (in PDF-formaat). Dit 

document bevat beschrijvingen van de programmafuncties en -opties alsook algoritmes voor bewerking. 
 

CONTACT OPNEMEN MET DE VERKOOPAFDELING 

Met vragen over het selecteren of kopen van Kaspersky Internet Security of het verlengen van uw gebruikerslicentie kunt 
u terecht bij de verkoopafdeling in ons hoofdkantoor in Moskou. Bel een van de volgende nummers: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Op verkoopafdeling wordt zowel Russisch als Engels gesproken. 

U kunt uw vragen voor de specialisten van de verkoopafdeling ook naar het volgende e-mailadres sturen: 
sales@kaspersky.nl. 
 

CONTACT OPNEMEN MET DE TECHNISCHE SUPPORT SERVICE 

Als u Kaspersky Internet Security al hebt gekocht, kunt u hierover telefonisch of via internet informatie opvragen bij de 
Technische Support Service. 

De specialisten van Technische Support Service beantwoorden al uw vragen over de installatie en het gebruik van het 
programma. Ze helpen u ook de gevolgen van malware-activiteiten te elimineren als uw computer geµnfecteerd is. 

Lees de Regels voor Technische Support Service voor producten van Kaspersky Lab 
(http://support.kaspersky.com/nl/support/rules) voordat u contact opneemt. 

Een vraag aan de Technische Support Service via e-mail 

U kunt vragen stellen in het Nederlands, Engels of Frans. 

De Technische Support Service reageert op uw vraag in uw Kaspersky-account 
(https://my.kaspersky.com/en/index.html?LANG=nl) en via het e-mailadres dat u bij uw vraag hebt opgegeven. 

Omschrijf uw probleem zo uitgebreid mogelijk in het webformulier. Geef de volgende informatie op in de verplichte 
velden: 

mailto:sales@kaspersky.nl
http://support.kaspersky.com/nl/support/rules
https://my.kaspersky.com/en/index.html?LANG=nl
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¶ Type vraag. Selecteer het onderwerp dat het meest overeenkomt met het probleem, bijvoorbeeld: Probleem 

met installeren/verwijderen van het programma, of Probleem met zoeken/elimineren van virussen. Als u geen 
toepasselijk onderwerp kunt vinden, selecteert u 'Algemene vraag'. 

¶ Programmanaam en versienummer. 

¶ Beschrijving van de vraag. Beschrijf uw probleem zo gedetailleerd mogelijk. 

¶ Klantnummer en wachtwoord. Geef het klantnummer en wachtwoord op die u tijdens registratie op de website 

voor Technische Support Service zijn toegewezen. 

¶ E-mailadres. De Technische Support Service stuurt het antwoord op uw vraag naar dit e-mailadres. 

Telefonische Technische Support Service 

Als u dringend hulp nodig hebt, kunt u de Technische Support Service bellen op +7 (495) 663-81-47. Verzamel de 
informatie (http://support.kaspersky.com/nl/support/details) over uw computer en het geµnstalleerde anti-
virusprogramma, voordat u contact opneemt met de specialisten van de Technische Support Service. Hierdoor 
kunnen onze specialisten u sneller helpen. 

 

KASPERSKY LAB-PROGRAMMA'S BESPREKEN OP HET WEBFORUM 

Niet-dringende kwesties kunt u bespreken met de Kaspersky Lab-specialisten en andere gebruikers op ons forum op 
http://forum.kaspersky.nl. 

Op dit forum kunt u bestaande onderwerpen bekijken, commentaar leveren, nieuwe onderwerpen maken en het 
zoekprogramma gebruiken. 

 
 

http://support.kaspersky.com/nl/support/details
http://forum.kaspersky.nl/
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NIEUW IN KASPERSKY INTERNET SECURITY 
2010 

Kaspersky Internet Security 2010 is een uitgebreide tool voor gegevensbescherming. Het programma biedt niet alleen 
anti-virusbescherming, maar ook bescherming tegen spam en netwerkaanvallen. Bovendien kunnen gebruikers hun 
computers tegen onbekende dreigingen en phishing beschermen met de onderdelen van het programma, en ze kunnen 
de toegang van gebruikers tot internet beperken. 

De veelzijdige bescherming dekt alle kanalen voor gegevensoverdracht en gegevensuitwisseling. Door een flexibele 
configuratie voor ieder onderdeel kunnen gebruikers Kaspersky Internet Security volledig aanpassen aan hun specifieke 
behoeften.  

Hier volgt een overzicht van de nieuwe functies van Kaspersky Internet Security 2010: 

Nieuw in bescherming: 

¶ Kaspersky Internet Security bevat het onderdeel Programmacontrole (zie pagina 73) die duidelijke bescherming 
tegen alle typen dreigingen biedt, in samenwerking met Proactieve bescherming en Firewall. Het onderdeel 
registreert de acties die door programma's binnen het systeem worden uitgevoerd, en beheert hun activiteiten 
gebaseerd op de mate van betrouwbaarheid van de programma's. Het onderdeel controleert toegang tot de 
persoonlijke gegevens van de gebruiker en tot de instellingen en objecten van het besturingssysteem. Verder 
voorkomt het onderdeel dat programma's gevaarlijke acties binnen het systeem uitvoeren. 

¶ Het nieuwe onderdeel IM Anti-Virus (zie pagina 70) zorgt voor veilige werking van de meeste IM-programma's 
(Instant Messaging). Het onderdeel scant berichten op kwaadaardige objecten. 

¶ Het onderdeel bevat de procedure voor het uitvoeren van programma's van een derde partij in een veilige 
virtuele omgeving, genaamd Veilig uitvoeren (zie pagina 82). Het uitvoeren van internetbrowsers in een veilige 
omgeving zorgt voor veiligheid bij het bekijken van websites, inclusief bescherming tegen malware die de 
computer binnendringt en bescherming van gebruikersgegevens tegen onbevoegde pogingen tot wijzigen en 
verwijderen, alsook de mogelijkheid alle objecten die vergaard zijn tijdens de internetsessie te verwijderen: 
onder andere tijdelijke bestanden, cookies en geschiedenis van bezochte websites. 

¶ Kaspersky Internet Security bevat de module voor het scannen van internetadressen (zie pagina 68) die door 
Web Anti-Virus beheerd wordt. Deze module controleert of koppelingen op de webpagina op de lijst met 
verdachte en phishing-webadressen hoort. Deze module is in de browsers Microsoft Internet Explorer en Mozilla 
Firefox als een plug-in ingebouwd. 

¶ De controle op toegang tot phishing-websites en bescherming tegen phishing-aanvallen worden uitgevoerd door 
koppelingen in berichten en op websites te scannen, en door de database met phishing-adressen te gebruiken 
wanneer een poging om een website op te roepen gedetecteerd wordt. U kunt controleren of webadressen zijn 
opgenomen in de lijst met phishing-webadressen; deze optie is alleen beschikbaar voor Web Anti-Virus (zie 
pagina 67), IM Anti-Virus (zie pagina 72) en Anti-Spam (zie pagina 108). 

¶ Een nieuwe tool genaamd kwetsbaarheidsscan (zie pagina 142), is toegevoegd aan de lijst met scantaken; 
hiermee kunt u gemakkelijk bedreigingen en kwetsbaarheden detecteren en elimineren in de programma's die 
op uw computer zijn geµnstalleerd en in de instellingen van het besturingssysteem. 

Nieuw in de interface: 

¶ We hebben een nieuwe aanpak voor het beschermingsbeheer geµmplementeerd, genaamd Mijn Bescherming 
(zie pagina 19). De computer wordt op drie verschillende gebieden beschermd: bestanden van gebruikers en 
persoonlijke gegevens, objecten van het besturingssysteem en programma's die op de computer geµnstalleerd 
zijn, en netwerkactiviteit. Een specifieke reeks onderdelen van Kaspersky Internet Security wordt toegepast op 
elk gebied van bescherming. Met Mijn Bescherming kan de gebruiker te weten komen welk onderdeel 
bescherming biedt voor een bepaalde broncategorie, en kan de gebruiker snel overschakelen naar het 
bewerken van de instellingen ervan. 

¶ De nieuwe sectie Programmacontrole (zie pagina 20) biedt snelle toegang tot het beheer van 
beschermingsinstellingen en helpt voorkomen dat programma's acties uitvoeren die mogelijk gevaarlijk zijn voor 
het systeem, en controleert toegang tot uw persoonlijke gegevens. Met deze sectie kun u ook programma's in 
een veilige omgeving uitvoeren. 

¶ Wizards en tools (zie pagina 20) helpen bij het uitvoeren van specifieke taken voor computerbeveiliging en zijn 
gegroepeerd in de sectie Security+. 
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HET CONCEPT VAN DE BESCHERMING VAN UW 
COMPUTER 

Kaspersky Internet Security beschermt uw computer tegen bekende en onbekende dreigingen, netwerk- en 
indringersaanvallen, spam en andere ongewenste gegevens. Elk type dreiging wordt door een afzonderlijk 
programmaonderdeel verwerkt. Deze structuur van het beschermingssysteem biedt een flexibele configuratie van het 
programma, afhankelijk van de behoeften van een individu of van een onderneming als geheel.  

Kaspersky Internet Security bevat de volgende beschermingstools:  

¶ Beschermingsonderdelen die bescherming bieden van: 

¶ bestanden en persoonlijke gegevens  

¶ het systeem 

¶ netwerkactiviteit 

¶ Virusscantaken (zie pagina 19) waarmee individuele bestanden, mappen, stations, gebieden of de hele 
computer op virussen gescand worden.  

¶ Update (zie pagina 19) die een up-to-date status garandeert voor zowel de interne programmamodules als de 
databases die gebruikt worden om op kwaadaardige programma's te scannen, en netwerkaanvallen en 
spamberichten te detecteren. 

¶ Wizards en tools (zie pagina 20) vereenvoudigen het uitvoeren van taken die zich voordoen tijdens de werking 
van Kaspersky Internet Security. 

¶ Ondersteuningsfuncties (zie pagina 20) die informatie bieden over het programma en de mogelijkheden ervan 
uitbreiden. 

 

IN DEZE SECTIE: 

Beschermingsonderelen .................................................................................................................................................. 17 

Virusscantaken ................................................................................................................................................................ 19 

Update ............................................................................................................................................................................. 19 

Bescherming van gegevens en onlineactiviteiten ............................................................................................................ 19 

Beheer van programma's en toegang tot gegevens ........................................................................................................ 20 

Wizards en tools .............................................................................................................................................................. 20 

Ondersteuningsfuncties van het programma ................................................................................................................... 20 

 

BESCHERMINGSONDERDELEN 

De volgende beschermingsonderdelen bieden realtime-verdediging voor uw computer: 

Anti-Virus voor bestanden (zie pagina 155): 

Anti-Virus voor bestanden controleert het bestandssysteem van de computer. Anti-Virus voor bestanden scant alle 
bestanden die op uw computer geopend, uitgevoerd of opgeslagen kunnen worden, plus alle aangesloten 
schijfstations. Kaspersky Internet Security onderschept elke poging om een bestand op te roepen en scant het 
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bestand op bekende virussen. Het bestand kan alleen verder verwerkt worden als het bestand niet geµnfecteerd is of 
als het door het programma gedesinfecteerd is. Als een bestand om welke reden dan ook niet gedesinfecteerd kan 
worden, wordt het verwijderd en een kopie van het bestand in de back-up opgeslagen, of wordt het in quarantaine 
geplaatst.  

Mail Anti-Virus (zie pagina 56): 

Mail Anti-Virus scant alle inkomende en uitgaande e-mailberichten op uw computer. E-mails worden geanalyseerd 
op kwaadaardige programma's. De e-mail wordt alleen beschikbaar voor de ontvanger als het geen gevaarlijke 
objecten bevat. Daarnaast worden e-mailberichten geanalyseerd om phishing te detecteren.  

Web Anti-Virus (zie pagina 64):  

Web Anti-Virus onderschept en blokkeert scripts op websites als deze een bedreiging vormen. Al het HTTP-verkeer 
wordt zorgvuldig gecontroleerd. Daarnaast worden websites geanalyseerd om phishing te detecteren.  

IM Anti-Virus (zie pagina 71): 

IM Anti-Virus zorgt ervoor dat internetpagers veilig kunnen worden gebruikt. Het onderdeel beveiligt de informatie die 
uw computer binnenkomt via IM-protocollen. IM Anti-Virus zorgt ervoor dat u veilig kunt werken met verschillende 
instant-messagingprogramma's. 

Programmacontrole (zie pagina 74): 

Programmacontrole legt de activiteiten van programma's in het systeem vast, en beheert de programma-activiteiten 
op basis van de groep waaraan het onderdeel ze toewijst. Voor elke groep programma's wordt een reeks regels 
bepaald. Deze regels bepalen tot welke bronnen de programma's toegang hebben.  

Firewall (zie pagina 88): 

Firewall zorgt dat uw werk beveiligd wordt op lokale netwerken en op het internet. Het onderdeel filtert alle 
netwerkactiviteiten die een van de volgende twee typen regels gebruiken: regels voor programma's en pakketregels.  

Proactieve bescherming (zie pagina 95): 

Met Proactieve bescherming kan een nieuw kwaadaardig programma worden gedetecteerd voordat kwaadaardige 
activiteiten worden uitgevoerd. Het onderdeel is ontworpen om het gedrag van alle programma's op uw computer te 
controleren en te analyseren. Kaspersky Internet Security maakt op basis van de acties die door een programma 
worden uitgevoerd een beslissing: is het programma mogelijk gevaarlijk of niet. Uw computer wordt dus niet alleen 
beschermd tegen bekende virussen, maar ook tegen nieuwe die nog niet ontdekt zijn.  

Netwerkaanvalblokker (zie pagina 98): 

Blokkering van netwerkaanvallen wordt gestart bij het starten van het besturingssysteem, en scant inkomend 
netwerkverkeer op activiteiten die kenmerkend zijn voor netwerkaanvallen. Zodra een poging tot aanval van de 
computer wordt gedetecteerd, blokkeert Kaspersky Internet Security iedere netwerkactiviteit die de aanvallende 
computer op uw computer richt.  

Anti-Spam (zie pagina 101): 

Anti-Spam wordt geµntegreerd in de e-mailclient op uw computer, en controleert alle inkomende e-mailberichten op 
spam. Alle berichten met spam worden gemarkeerd met een speciale header. Ook hebt u de optie om Anti-Spam te 
configureren voor het verwerken van spam (automatisch verwijderen, verplaatsen naar een speciale map, enz.). 
Daarnaast worden e-mailberichten geanalyseerd om phishing te detecteren. 

Netwerkmonitor (zie pagina 191): 

Het onderdeel is ontworpen om informatie over netwerkactiviteiten in realtime weer te geven. 

Anti-phishing 

Een onderdeel geµntegreerd in Web Anti-Virus en IM Anti-Virus waarmee gecontroleerd kan worden of webadressen 
voorkomen op de lijst met phishing-adressen en verdachte webadressen. 
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Anti-Banner (zie pagina 120): 

Anti-Banner blokkeert reclameboodschappen die online worden weergegeven of in banners die zijn ingebouwd in de 
interfaces van programma's op uw computer. 

Ouderlijk toezicht (zie pagina 123): 

Het onderdeel Ouderlijk toezicht controleert de toegang van gebruikers tot webbronnen. Ouderlijk toezicht heeft als 
hoofddoel het beperken van toegang tot websites die alleen geschikt zijn voor volwassenen en waarvan de inhoud 
betrekking heeft op pornografie, vuurwapens, drugsgebruik of oproept tot wreedheid, geweld enzovoort, evenals 
websites die kunnen leiden tot verspilling van tijd (chatrooms, games) of geld (onlinewinkels, veilingen). 

 

VIRUSSCANTAKEN 

Naast de voortdurende bescherming van alle manieren waarop kwaadaardige programma's kunnen binnendringen, is het 
uiterst belangrijk uw computer regelmatig op virussen te scannen. Dit is noodzakelijk om de mogelijkheid uit te sluiten dat 
kwaadaardige programma's zich verspreiden die niet door beveiligingsonderdelen ontdekt zijn, bijvoorbeeld, omdat het 
beveiligingsniveau op laag was ingesteld of om andere redenen. 

Kaspersky Internet Security bevat de volgende taken om op virussen te scannen: 

¶ Scannen van objecten. Scannen van objecten geselecteerd door de gebruiker. U kunt alle objecten in het 

bestandssysteem van de computer scannen. 

¶ Volledige scan: Een grondige scan van het gehele systeem. Standaard worden de volgende objecten gescand: 

systeemgeheugen, programma's die tijdens het opstartproces worden geladen, systeemback-up, e-
maildatabases, vaste schijven, verwisselbare opslagmedia en netwerkschijven. 

¶ Snelle scan: Virusscan van opstartobjecten van het besturingssysteem. 
 

 

UPDATE 

Kaspersky Internet Security moet regelmatig worden bijgewerkt om netwerkaanvallen te blokkeren en een virus of een 
ander kwaadaardig programma te verwijderen. Het onderdeel Update is hiervoor bestemd. Deze werkt de 

programmadatabases en -modules bij. 

Met de distributieservice voor updates kunt u databases en programmamodules opslaan die via Kaspersky Lab-servers 
in een lokale map zijn gedownload. Vervolgens kunt u toegang tot deze databases en programmamodules toestaan voor 
andere computers op het netwerk om het netwerkverkeer te verminderen. 
 

BESCHERMING VAN GEGEVENS EN ONLINEACTIVITEITEN 

Kaspersky Internet Security beschermt uw computergegevens tegen kwaadaardige programma's en onbevoegde 
toegang, en zorgt voor veilige toegang tot het lokale netwerk en het internet. 

Beschermde objecten worden onderverdeeld in drie groepen: 

¶ Bestanden, persoonlijke gegevens, parameters voor toegang tot verschillende bronnen (gebruikersnamen en 
wachtwoorden), informatie over bankpassen enz. Beveiliging van deze objecten wordt geleverd door Anti-Virus 
voor bestanden, Programmacontrole en Proactieve bescherming. 

¶ Programma's die op uw computer geµnstalleerd zijn en besturingssysteemobjecten. Beveiliging van deze 
objecten wordt geleverd door Mail Anti-Virus, Web Anti-Virus, IM Anti-Virus, Programmacontrole, Proactieve 
bescherming, Blokkering van netwerkaanvallen en Anti-Spam. 

¶ Onlineactiviteit: het gebruik van systemen voor onlinebetalingen, e-mailbescherming tegen spam en virussen 
enz. Beveiliging van deze objecten wordt geleverd door Mail Anti-Virus, Web Anti-Virus, IM Anti-Virus, Firewall, 
Blokkering van netwerkaanvallen, Anti-Spam, Netwerkmonitor, Anti-Banner en Ouderlijk toezicht. 



 

 

 

 

 

 

 H A N D L E I D I N G  

 

20  

 

 

 

BEHEER VAN PROGRAMMA'S EN TOEGANG TOT GEGEVENS 

Kaspersky Internet Security voorkomt dat programma's acties uitvoeren die het systeem in gevaar kunnen brengen, 
controleert toegang tot uw persoonlijke gegevens en biedt de mogelijkheid om programma's in de veilige modus uit te 
voeren. Het wordt uitgevoerd met behulp van de volgende tools: 

¶ Bewaking van programma-activiteiten (zie pagina 73). Het onderdeel legt de activiteiten van programma's in 

het systeem vast, en beheert de programma-activiteiten op basis van de groep waartoe ze behoren. Voor elke 
groep programma's wordt een reeks regels bepaald. Deze regels bepalen tot welke bronnen de programma's 
toegang hebben. 

¶ Bescherming van digitale identiteit (zie pagina 77). Programmacontrole beheert de rechten van toepassingen 

om acties uit te voeren op persoonlijke gegevens van de gebruiker. Hieronder vallen bestanden, mappen en 
registersleutels, die de instellingen en belangrijke gegevens van de meestgebruikte programma's bevatten, 
evenals gebruikersbestanden (map Mijn Documenten, cookies, informatie over gebruikersactiviteit). 

¶ Veilig uitvoeren (zie pagina 82). Kaspersky Internet Security zorgt voor optimale beveiliging van 

besturingssysteemobjecten en persoonlijke gegevens van gebruikers door onbekende programma in een 
beschermde virtuele omgeving uit te voeren. 

 
 

WIZARDS EN TOOLS 

De beveiliging van een computer waarborgen is een moeilijke taak waarvoor kennis van de functies en kwetsbaarheden 
van het besturingssysteem vereist is. Bovendien maken de grote hoeveelheid en verscheidenheid aan informatie over 
systeembeveiliging de analyse en verwerking moeilijker.  

Het Kaspersky Internet Security-pakket bevat een set wizards en tools om specifieke taken voor computerbeveiliging te 
vereenvoudigen. 

¶ De wizard Browserconfiguratie (zie pagina 187) analyseert de browserinstellingen van Microsoft Internet 
Explorer en beoordeelt ze voornamelijk vanuit een beveiligingsoogpunt. 

¶ De wizard Systeemherstel (zie pagina 189) elimineert sporen van een malwareobject in het systeem. 

¶ De wizard Privacybescherming (zie pagina 190) zoekt naar en elimineert sporen van gebruikersactiviteiten op 
het systeem en in de instellingen van het besturingssysteem, die kunnen worden gebruikt om informatie over de 
activiteiten van de gebruiker te verzamelen. 

¶ Met de Herstelschijf (zie pagina 184) kunt u geµnfecteerde, x86-compatibele computers scannen en 
desinfecteren. Het programma is bedoeld voor situaties waarin de computer onmogelijk kan worden 
gedesinfecteerd door antivirusprogramma's of hulpprogramma's voor het verwijderen van malware. 

¶ De Kwetsbaarheidsscan (zie pagina 142) voert een computerdiagnose uit en zoekt naar kwetsbaarheden in het 
besturingssysteem en programma's die op de computer zijn geµnstalleerd. 

¶ Netwerkpakketanalyse (zie pagina 187) onderschept netwerkpakketten en geeft hun gegevens weer. 

¶ Netwerkmonitor (zie pagina 191) toont gegevens over de netwerkactiviteit van uw computer. 

¶ Het virtuele toetsenbord (zie pagina 183) verhindert dat ingevoerde gegevens worden onderschept. 
 

ONDERSTEUNINGSFUNCTIES VAN HET PROGRAMMA 

Kaspersky Internet Security bevat een reeks ondersteuningsfuncties. Deze dienen om het programma up-to-date te 
houden, de mogelijkheden van het programma uit te breiden en u te helpen ermee te werken.  

Gegevensbestanden en rapporten 
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Als het programma wordt uitgevoerd, wordt een rapport gemaakt voor elk beschermingsonderdeel, scantaak of 
updatetaak. Het bevat informatie over uitgevoerde activiteiten en uitvoeringsresultaten; hiermee komt u meer te 
weten over de details over hoe onderdelen van Kaspersky Internet Security werken. Als er problemen optreden, kunt 
u de rapporten naar Kaspersky Lab verzenden, zodat onze specialisten de situatie grondig kunnen onderzoeken en 
u zo snel mogelijk kunnen helpen. 

Kaspersky Internet Security verplaatst alle mogelijk gevaarlijke bestanden naar de speciale locatie, Quarantaine 
genaamd. Ze worden daar opgeslagen in een gecodeerde vorm zodat ze de computer niet infecteren. U kunt deze 
objecten scannen op virussen, herstellen naar hun eerdere locatie of verwijderen, of u kunt zelf bestanden aan de 
quarantaine toevoegen. Alle bestanden die na de virusscan niet geµnfecteerd blijken te zijn, worden automatisch 
hersteld naar hun eerdere locatie. 

Kopie±n van de objecten die door Kaspersky Internet Security gedesinfecteerd of verwijderd zijn, worden 
opgeslagen in de Back-up. Deze kopie±n worden gemaakt voor het geval het nodig is de bestanden of een 
afbeelding van hun infectie te herstellen. De back-upkopie±n van de bestanden worden ook opgeslagen in een 
gecodeerde vorm om verdere infecties te vermijden. 

U kunt een bestand herstellen van de back-up naar de eerdere locatie of een kopie verwijderen. 

Licentie 

Wanneer u Kaspersky Internet Security koopt, gaat u een licentieovereenkomst aan met Kaspersky Lab. Deze 
overeenkomst bepaalt hoe u het programma kunt gebruiken en welke toegang u hebt tot de updates van de 
programmadatabase en tot de Technische Support Service gedurende een bepaalde periode. De 
gebruiksvoorwaarden en andere informatie die nodig is om alle functies van het programma te kunnen gebruiken, 
zijn opgenomen in een licentie. 

Met behulp van de functie Licentie kunt u gedetailleerde informatie verkrijgen over uw huidige licentie, een nieuwe 

licentie aanschaffen of uw huidige licentie verlengen. 

Ondersteuning  

Iedere geregistreerde gebruiker van Kaspersky Internet Security kan contact opnemen met de Technische Support 
Service. Gebruik de optie Ondersteuning voor meer informatie over de servicevoorwaarden.  

Met behulp van de koppelingen kunt u toegang krijgen tot het gebruikersforum van Kaspersky Lab, een foutrapport 
naar de Technische Support Service sturen, of programmafeedback inzenden via een speciaal onlineformulier.  

U kunt ook contact opnemen met de onlineservices: Persoonlijk Dossier van de Gebruiker en Technische Support 
Service. Onze specialisten staan u graag telefonisch te woord voor ondersteuning bij Kaspersky Internet Security. 
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KASPERSKY INTERNET SECURITY INSTALLEREN 

Kaspersky Internet Security wordt in de interactieve modus geµnstalleerd met behulp van de Installatiewizard. 

Het wordt aanbevolen alle actieve programma's te sluiten v··r u de installatie start. 

Voer het installatiebestand (bestand met de extensie .exe) op de product-cd uit om Kaspersky Internet Security op uw 
computer te installeren.  

Het maakt niet uit of u Kaspersky Internet Security installeert via het installatiebestand dat van het internet is 
gedownload, of vanaf de cd. 

Hierna wordt er gezocht naar het installatiepakket (bestand met de extensie .msi) van Kaspersky Internet Security en, 
wanneer dit gevonden is, naar een nieuwere versie op de onlineservers van Kaspersky Lab. Is het bestand voor het 
installatiepakket niet gevonden, dan kunt u het downloaden. Wanneer het downloaden voltooid is, start de installatie van 
Kaspersky Internet Security. Als het downloaden geannuleerd is, wordt de installatie van het programma in de 
standaardmodus voortgezet. 

Het installatieprogramma wordt als standaard-Windows-wizard geµmplementeerd. Elk venster bevat een set knoppen 
voor het installatieproces. Hieronder staat een korte beschrijving van hun functies: 

¶ Volgende ï hiermee accepteert u de actie en gaat u naar de volgende stap van het installatieproces. 

¶ Vorige ï hiermee gaat u terug naar de vorige stap van het installatieproces. 

¶ Annuleren ï hiermee annuleert u de installatie. 

¶ Voltooien ï hiermee voltooit u de installatie. 

De individuele stappen van de installatieprocedure werken als volgt. 
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IN DEZE SECTIE: 
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Stap 10. Naar andere antivirusprogramma's zoeken ....................................................................................................... 26 

Stap 11. Laatste voorbereiding op de installatie .............................................................................................................. 26 

Stap 12. De installatie voltooien ...................................................................................................................................... 27 

 
 

STAP 1. NAAR EEN NIEUWERE VERSIE VAN HET PROGRAMMA 

ZOEKEN 

V··r de installatie zoekt het programma naar een nieuwere versie van Kaspersky Internet Security op de updateservers 
van Kaspersky Lab. 

Als er geen nieuwere versies op de updateservers van Kaspersky Lab gevonden worden, wordt de Installatiewizard van 
de huidige versie uitgevoerd. 

Als er een nieuwere versie van Kaspersky Internet Security op de updateservers wordt gevonden, dan kunt u het 
downloaden en installeren. Als de installatie van de nieuwere versie wordt geannuleerd, wordt de huidige versie van de 
Installatiewizard uitgevoerd. Als u besluit om de nieuwere versie te installeren, worden de installatiebestanden naar uw 
computer verzonden, en start de Installatiewizard automatisch. 
 

STAP 2. CONTROLEREN OF HET SYSTEEM VOLDOET AAN DE 

INSTALLATIEVEREISTEN 

Voordat u Kaspersky Internet Security op uw computer installeert, controleert de Wizard of het besturingssysteem en de 
servicepakketten voldoen aan de programmavereisten voor installatie. Bovendien wordt er gecontroleerd op de vereiste 
software en software-installatierechten. 

Als er niet aan alle voorwaarden wordt voldaan, verschijnt er een overeenkomstige melding op het scherm. In dit geval is 
het raadzaam om, voordat u het programma van Kaspersky Lab installeert, de vereiste servicepakketten te installeren via 
de service Windows Update, en alle benodigde programma's.  
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STAP 3. HET INSTALLATIETYPE SELECTEREN 

Als uw systeem al helemaal aan de vereisten voldoet, en er geen nieuwere versie van het programma op de 
updateservers van Kaspersky Lab kan worden gevonden, of als u de installatie van de nieuwere versie geannuleerd 
hebt, wordt de Installatiewizard van de huidige versie van Kaspersky Internet Security op uw computer uitgevoerd. 

In deze stap kunt u de gewenste installatie van Kaspersky Internet Security kiezen: 

¶ Snelle installatie . Als deze optie geselecteerd is (het vakje  Aangepaste installatie is uitgeschakeld), wordt 

het programma volledig op uw computer geµnstalleerd met de beveiligingsinstellingen die door Kaspersky Lab 
worden aanbevolen. Wanneer de installatie voltooid is, wordt de Wizard voor programmaconfiguratie gestart (zie 
pagina 29). 

¶ Aangepaste installatie. In dit geval (als het vakje  Aangepaste installatie is ingeschakeld), kunt u selecteren 

welke programmaonderdelen u wilt installeren, en de map opgeven waarin het programma geµnstalleerd wordt, 
en het programma met een speciale wizard activeren en configureren. 

Als u de eerste optie selecteert, kunt u de Gebruiksrechtovereenkomst en de verklaring over het verzamelen van 
gegevens door Kaspersky Security Network bekijken. Vervolgens wordt het programma op uw computer geµnstalleerd. 

Als u de tweede optie selecteert, wordt u bij elke stap van de installatie gevraagd om bepaalde informatie in te voeren of 
te bevestigen. 

Klik op de knop Volgende om de installatie voort te zetten. Als u de installatie wilt afbreken, klikt u op de knop 
Annuleren. 
 

STAP 4. DE GEBRUIKSRECHTOVEREENKOMST BEKIJKEN 

Op dit punt moet u de Gebruiksrechtovereenkomst bekijken die tussen u en Kaspersky Lab wordt afgesloten.  

Lees deze overeenkomst zorgvuldig door en klik op de knop Akkoord als u alle bepalingen accepteert. De programma-

installatie wordt voortgezet. 

Als u de installatie wilt afbreken, klikt u op de knop Annuleren. 
 

STAP 5. VERKLARING OVER HET VERZAMELEN VAN GEGEVENS 

DOOR KASPERSKY SECURITY NETWORK 

In deze stap wordt u de mogelijkheden geboden om deel te nemen aan het programma van Kaspersky Security Network. 
Deelname houdt in dat u Kaspersky Lab informatie stuurt over nieuwe bedreigingen die op uw computer gedetecteerd 
worden, samen met de unieke id die door Kaspersky Internet Security aan uw computer is toegewezen, en informatie 
over uw systeem. Het bedrijf garandeert hierbij dat privacygegevens niet worden vrijgegeven.  

Lees de verklaring over het verzamelen van gegevens door Kaspersky Security Network. Selecteer het vakje  Ik stem 
toe deel te nemen aan het Kaspersky Security Network als u akkoord gaat met alle voorwaarden. 

Klik op de knop Volgende. De installatie wordt voortgezet. 
 

STAP 6. DE INSTALLATIEMAP SELECTEREN 

Deze stap in de Installatiewizard is alleen beschikbaar als de aangepaste installatie van het programma wordt uitgevoerd 
(zie de sectie Stap 3. Het installatietype selecteren op pagina 24). 

In deze stap kunt u de map opgeven waarin Kaspersky Internet Security geµnstalleerd wordt. Het volgende pad is 
standaard ingesteld:  
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¶ <schijf> \Program Files\Kaspersky Lab\ Kaspersky Internet Security 2010 ï voor 32-bits systemen. 

¶ <schijf> \Program Files (ʭ86)\Kaspersky Lab\ Kaspersky Internet Security 2010 ï voor 64-bits systemen. 

U kunt een andere map opgeven door op de knop Bladeren te klikken en de map te selecteren in het standaardvenster 

voor mapselectie, of door het pad in te voeren in het overeenkomstige invoerveld. 

Als u het volledige pad naar de installatiemap handmatig invoert, moet u er rekening mee houden dat het pad niet meer 
dan 200 tekens lang mag zijn en geen speciale tekens mag bevatten. 

Klik op de knop Volgende om de installatie voort te zetten.  
 

STAP 7. DE PROGRAMMAONDERDELEN VOOR DE INSTALLATIE 

SELECTEREN 

Deze stap in de Installatiewizard is alleen beschikbaar als de aangepaste installatie van het programma wordt uitgevoerd 
(zie de sectie Stap 3. Het installatietype selecteren op pagina 24). 

Als u aangepaste installatie geselecteerd hebt, moet u opgeven welke onderdelen van Kaspersky Internet Security u op 
uw computer wilt installeren. Standaard worden alle onderdelen van Kaspersky Internet Security, inclusief 
beschermingsonderdelen, scantaken en updatetaken, voor installatie geselecteerd. 

Lees de beknopte informatie over elk onderdeel om te beoordelen welke onderdelen u wilt installeren. Hiertoe selecteert 
u het onderdeel in de lijst, en leest u de bijbehorende informatie in het veld eronder. De informatie omvat een korte 
beschrijving van het doel van het onderdeel en de hoeveelheid hardeschijfruimte die nodig is voor de installatie. 

Als u de installatie van een onderdeel wilt annuleren, opent u het contextmenu op het pictogram naast de naam van het 
onderdeel en selecteert u de optie Deze optie wordt niet beschikbaar gesteld. Als u de installatie van een onderdeel 

annuleert, bent u niet beschermd tegen een aantal gevaarlijke programma's. 

Als u een onderdeel wilt selecteren voor installatie, opent u het contextmenu op het pictogram naast de naam van het 
onderdeel en selecteert u de optie Deze optie wordt geµnstalleerd op de harde schijf. 

Wanneer u alle onderdelen hebt geselecteerd die u wilt installeren, klikt u op de knop Volgende. Klik op de knop Reset 

om terug te gaan naar de lijst met onderdelen die standaard worden geµnstalleerd. 
 

STEP 8. DE MICROSOFT WINDOWS-FIREWALL UITSCHAKELEN 

Deze stap wordt alleen uitgevoerd als Kaspersky Internet Security geµnstalleerd wordt op een computer waarop de 
Microsoft Windows-firewall is ingeschakeld en Firewall tot de programmaonderdelen behoort die u wilt installeren. 

In deze stap kunt u de firewall van Microsoft Windows uitschakelen, aangezien het onderdeel Firewall van Kaspersky 
Internet Security totale bescherming van uw netwerkactiviteiten biedt, en aanvullende bescherming via de bronnen van 
het besturingssysteem zodoende niet nodig is.  

Klik op de knop Volgende als u Firewall wilt gebruiken als belangrijkste beschermingstool voor netwerkactiviteiten. De 

firewall van Microsoft Windows wordt automatisch uitgeschakeld.  

Als u uw computer wilt beschermen met de firewall van Microsoft Windows, selecteert u de optie  

 De Microsoft Windows Firewall blijven gebruiken. In dit geval wordt de Firewall van Kaspersky Internet Security 

geµnstalleerd en ingeschakeld om conflicten in de werking van het programma te voorkomen. 
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STAP 9. PROGRAMMA-INSTELLINGEN GEBRUIKEN DIE NA DE 

VORIGE INSTALLATIE ZIJN OPGESLAGEN 

In deze stap kunt u kiezen of u de beveiligingsinstellingen- en databases van het programma, inclusief Anti-Spam-
databases, wilt gebruiken wanneer u met het programma werkt, als deze op uw computer zijn opgeslagen toen de vorige 
versie van Kaspersky Internet Security verwijderd werd. 

U schakelt bovengenoemde functies als volgt in. 

Als de vorige versie (build) van Kaspersky Internet Security op uw computer geµnstalleerd was en u de 
programmadatabases na verwijdering hebt opgeslagen, kunt u deze met de nieuwe versie integreren. Hiertoe selecteert 

u het vakje Programmadatabases. Programmadatabases die in het installatiepakket zijn opgenomen, worden niet 

naar uw computer gekopieerd. 

Schakel het vakje  Instellingen van het programma in om de beveiligingsinstellingen te gebruiken die in een vorige 

versie geconfigureerd en op de computer opgeslagen zijn. 

U wordt ook aanbevolen Anti-Spam-databases te gebruiken als deze zijn opgeslagen na verwijdering van de vorige 
versie van het programma. Zo kunt u de procedure voor het trainen van Anti-Spam overslaan. Schakel het selectievakje 

 Anti-Spam-databases in om eerder gemaakte databases te overwegen. 
 

STAP 10. NAAR ANDERE ANTIVIRUSPROGRAMMA'S ZOEKEN 

Tijdens deze stap wordt gezocht naar andere antivirusprogramma's, waaronder Kaspersky Lab-programma's, die 
mogelijk met Kaspersky Internet Security conflicteren. 

Als er antivirusprogramma's op uw computer worden gedetecteerd, worden deze op het scherm weergegeven. U wordt 
gevraagd de programma's te verwijderen voordat u de installatie voortzet. 

U kunt de verwijderingsmodus selecteren (automatisch of handmatig) in de lijst met gedetecteerde antivirusprogramma's.  

Als versie 2009 van het programma van Kaspersky Lab voorkomt op de lijst met gedetecteerde antivirusprogramma's, 
wordt u aangeraden om het licentiebestand op te slaan dat door dit programma gebruikt is bij handmatige verwijdering. 
Dit kunt u gebruiken met een bijgewerkte versie van het programma. U wordt ook aangeraden om quarantaine- en back-
upobjecten op te slaan; deze objecten worden automatisch in de quarantaine van de bijgewerkte versie van Kaspersky 
Internet Security geplaatst, en u kunt er nog steeds mee werken. 

Als versie 2009 van het programma automatisch verwijderd is, wordt informatie over de activering door het programma 
opgeslagen en gebruikt bij installatie van versie 2010. 

Klik op de knop Volgende om de installatie voort te zetten. 
 

STAP 11. LAATSTE VOORBEREIDING OP DE INSTALLATIE 

Met deze stap worden de voorbereidingen voor de installatie van Kaspersky Internet Security afgerond.  

Bij de oorspronkelijke en de aangepaste installatie (zie de sectie Stap 3. Het installatietype selecteren op pagina 24) van 

het programma wordt u aanbevolen om het vakje  Het installatieproces beschermen in te schakelen. Als deze optie 

is ingeschakeld, kan de installatie correct worden teruggedraaid als er tijdens de programma-installatie fouten optreden. 
Wanneer u de installatie opnieuw uitvoert, is het raadzaam dit vakje uit te schakelen. 

Als het programma extern geµnstalleerd wordt met Extern bureaublad van Windows, kunt u het selectievakje  Het 
installatieproces beschermen het beste uitschakelen. Is dit vakje geselecteerd, dan wordt de installatie misschien 

incorrect uitgevoerd of niet voltooid. 

Klik op de knop Installeren om de installatie voort te zetten.  
































































































































































































































































































































































































































































































