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SADAN FAR DU OPLYSNIN GER OM
PROGRAMMET

Hvis du har spBrgsm-lr thirlugk B, piromgtralmmat i,
svar p- dem.

Kaspersky Lab har mange informationskil de
bekvem for dig, afhbngigt af hvor meget di
er.

STEDER DU SELVKANFI  NDE UD AF MERE

Dukanbruge hj Pl pesystemet.

Hj Pl pesystemet indehol der oplysninger
computerbeskyttelsen: Der er bla. oplysninger om, hvordan du ser

si kkerhedsstatus, scanner forskellige omr
opgaver.

KI'i k pHjPbPlipkedr ammets hovedvichldier at | ebn
Hj Pl p.
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K ONTAKT TIL SALGSAFDE ~ LINGEN

Hvis du har spBrgsm-l ang-ende valg eller
brugsperioden, kan du ringe til salgsafdel
p-:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Hj Pl pen ydes p- russisk eller engel sk.

Du kan sende spBr gs m-l|-mai-ddlessesnal gsaf del i nger
sales@kaspersky.com.

K ONTAKT TIL TEKNISK S UPPORT

Hvi s du all erede har kBbt programmet, k
afdelingen for teknisk support via telefon eller internettet.

Specialisterne i afdelingen for teknisk s
og brug af pr ogr ammaned at dirginede &omsekvgndeingpad di g
skadelig software, hvis din computer er blevet inficeret.

E-mail-f or espRBrgsl er til afdelingen for tekni
brugere)
Du kan stille dit spBrgsm=l til apeci al
ved at wudfylde en sbrlig webformular

(http://support.kaspersky.com/helpdesk.html).

Du kan skrive dit spBrgsm-l p- russisk,

For at sende en e-mai | med r
kundenummer og den adgangskode, d
webstedet for teknisk support.

dsm-IlspB8kal du an g
u har f -et ved reg


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Bembr k

Hvis du ikke er registreret som bruger af Kaspersky Labs programmer

endnu, kan du wudfylde en registreri
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/.
Under registreringen vil du skull e
nBglefilen.

Du vil modtage et svar fra afdelingen for teknisk support i dit personlige
kabinet p -https://support.kaspersky.com/en/PersonalCabinetog p- -den e
mailkadr esse, du har angivet sammen med di

I f orgesd phr s kal du beskrive det probl em,

sommuligt Angi v fRBl gende oplysninger i de ob
1 Prompttype. Ofte stillede spBrgsm-l er
f.eks. problemer ang-ende inslleral | ati
scanning for/fiernelse af virus. Hvis du ikke kan finde et relevant
emne, skal du angive, at du har et ¢

1 Programnavn og versionsnummer.

1 Prompttekst. Beskriv det probl em, du er
som muligt.

1 Kundenummer og adgangskode. Indtast det kundenummer og
den adgangskode, som du har f-et

webstedet for teknisk support.

1 E-mail-adresse. Afdelingen for teknisk support sender deres svar
til denne e-mail-adresse.

Teknisk support pr. telefon

Hvisduharetpr esserende probl em, kan du ringe

for tekni sk support. Du skal angi ve
(http://support.kaspersky.com/support/details) , n-=r du henemender
russiske (http://support.kaspersky.com/support/support_local) eller

internationale (http://support.kaspersky.com/support/international) afdeling
for teknisk support. Dermed vil vores medarbejdere nemlig kunne behandle
din henvendelse s=- hurtigt som muligt.



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSSIONEROM K ASPERSKY LABS
PROGRAMMER IVORESB RUGERFORUM

Hvi s dit spRBrgsm-l i kke kr pwutere deemed hast e
Kaspersky Labs specialister og andre brugere af Kaspersky-software i vores
f or u mttp@wferum.kaspersky.com/.

| dette forum kan du se eksisterende emner, skrive svar, oprette nye emner og
bruges Bgemaski nen.

NYHEDER| KASPERSKY ANTI-VIRUS
2009

| Kaspersky Anti-Vi r us 2009 (ogs~ k a I-\Mirest ellef Kaspe

"programmet") benyttes en helt ny tilgang
enkelte programmers r et Bystgnressb@aernet Dehne at f -
tilgang hjpPlper med at forhindre mistbnke
uBnskede handlinger. Programmets funkti ol
brugeres fortrolige dat a er 0gs - bl evet
indehol der nu gui der og vbrktRjer, som gAR

bestemte computerbeskyttelsesopgaver.
Lad os kigge nbrmere p- de +Viwe2000unkti oner
Nye beskyttelsesfunktioner:

1 Idet operativsystemet og den installerede software scannes med
henbl ik p - at finde og rette S-r b
si kkerhedsniveau, og farlige programn
systemet.

1 Nye guider i Sikkerhedsanalyse og Browserkonfiguration i g B r det
l ettere at sRBge erfotdersiokd efrjheerdreen torgu ssl-
de programmer, der er installeret p -
browserindstillingerne.


http://forum.kaspersky.com/
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T Kaspersky Lab kan nu reagere hurtiger
Security Networ k. Form-l et meeddatal e n n e
om infektioner p - b Dissg edata esendesc il mp ut e
Kaspersky Labs servere.

1  Den nye guide til systemgendannelse kan bruges til at reparere skader
p- systemet efter et angreb fra skadel

Nye beskyttelsesfunktioner til internetbrug:
1 Beskyttelsen i forbindelse med brug af internettet er blevet forbedret
ved at f B3) e adr es s ewebstpder tikpeogrdmmets p hi s h

databaser.

1 Brug af instant messenger-pr ogr ammer si kres vha. et
0g MSN-trafikscanning.

Nye funktioner i programmets brugerflade:

1 Den nye brugerflade afspejler den vidtfavnende tilgang til beskyttelse af
oplysninger.

T Dialogboksene rummer mange oplysninge
trpffe beslutninger.

1 Funktionerne til at indsamle statistiske oplysninger og fremstille
rapporter er udbygget. Der er filtre, som kan bruges til at finde bestemte

data i rapporter, hvil ket er et b-de
uundvbrligt for erhvervskunder.
OVERSIGT OVER

BESKYTTELSESFUNKTION ERNE

Kaspersky Anti-Virus beskytter computeren mod kendte og ukendte trusler samt

uBnskede dat a. De enkelte trusselstyper b
programmet. Det giver generelt en fleksibel konfiguration, hvor det er let at
indstille alle komposknbedderesystdanl atlede

eller hele virksomheden.
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Kaspersky Anti-Vi rus rummer f Rl gende beskyttel sest

T Overv=-gning af systemaktiviteter, de
brugerens computer, s- evt. farlige al

i Beskyttelseskomponenter, som beskytter all
stier p- computeren i real tid.

T Onlinesikkerhed beskytter mod forsBg

9 Virusscanninger til at scanne enkelte filer, mapper, drev, bestemte
omr ~der el l er nhelSec anammyteeme kan 0gs-
s- der kan registreres s-rbarheder i
p- brugernes computere.

1 Opdateringskomponenten sikrer, at programmodulerne og de
databaser, der bruges til at silkge eft
registrere hackerangreb og uBnsket poc

1T Guider og vbrktBjer gBr det l ettere
| Bses, n-r KMAisrmpes skiyr Arn.t i

1  Supportfunktioner med oplysninger om at arbejde med programmet og
at udnytte funktionerne bedst muligt.

GUIDER OG VARKTZER

Det er en kompliceret opgave at beskytte
funktionerne i operativsystemet og de metoder, der anvendes til at udnytte dets
svage punkter. Samtidig gRr mpP nig dom n og

systemsi kkerheden det endnu svbrere at an:

Kaspersky Anti-Virus-pakken omfatter en rbPkke guider
specifikke opgaver i forbindelse med beskyttelse af computeren.

1 Guiden til sikkerhedsanalyse brugestiatudf Br e computerdiag
sRge efter s-rbarheder i operativsyst
installeret p- computeren.
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1 Guiden til konfiguration af browseren bruges til at analysere
browserindstillingerne i Microsoft Internet Explorer og evaluere dem ud
fra et sikkerhedsmbpssigt synspunkt.

1 Systemgendannelsesguiden bruges til at fijerne evt. spor efter angreb
fra skadelig software.

1 Guiden til oprettelse af en redningsdisk bruges til fremstille en cd til at
gendanne systemet efter et virusangreb, der har beskadiget systemfiler
i operativsystemet og gjort det umuligt at genstarte computeren.

SUPPORTFUNKTIONER

Progr ammet rummer en rbkke supportfunktic
programmet opdateret, at udvide dets funk
det.

Kaspersky Security Network

Kaspersky Security Network e r et system til aut omat
rapporter om registrerede og potentielle trusler til Kaspersky Labs centrale

dat abase. Denne database gBfr det mul i g
hurtigere p- de mest al mindelige trusl

virusudbrud.
Licens

N=r du k Bbey AntkMisrmples , sk i ndg-r du en

o —

Kaspersky Lab, som er afgBrende for
adgang til opdateringer af programdatabasen og til teknisk support i en
specificeret periode. Vil k=r for anven
nBdvendige for at udnytte all e progr
Il icensnBBglefilen.

Du kan f - detaljerede oplysninger om d
Licens. Du kan ogs- kBbe en ny Ilicens ell e


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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Support

Alle registrerede brugere af Kaspersky Anti-Virus kan benytte sig af vores
tekniske support. Brug funktionen Support f or at f=- mere at
hvordan du f-r teknisk support.

Ved at klikke p- de forskellige link kart
Labs produkter, sende en fejlrapport til den teknisk support eller give
feedback om programmet. Sidstnbvnte gBRr

onlineformular.

Der er ogs- adgang til den tekniske sup
online. Vores medarbejdere keapoblemgrs - hj |
med programmet over telefonen.

HEURISTISK ANALYSE

Heuristik anvendes i flere af de beskyttelseskomponenter, der fungerer i realtid,
f.eks. File Anti-Virus, Mail Anti-Virus og Web Anti-Virus samt ved
virusscanninger.

Ved scanninger vha. signaturmetoden, hvor der bruges en database med
beskrivelser af alle kendte trusler, far
el ement er ondartet, og hvor farligt det
bruges den heuristiske metode til at finde typiske aktiviteter i stedet for statisk

indhold. Resul taterne af denne metode er dog i
findes vha. signaturmetoden.

Fordelen ved heuristisk analyse er, at der registreres skadelig software, som ikke
er i databasen, s-tewei k¢ ababBwnerf Bopadaan
det muligt at opdage nye trusler, fRBr vir.i

Der findes dog m-der at omg- heuristik p-.
f.eks. best - i at fryse de neblibdedlzuristiskd e k o d
scanning registreres.

Bembr k

N=r der anvendes en kombination af f
stBrre sikkerhed.
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Under scanningen emulerer det heuri sti skeé
p-gbl dende el ementueil tetmi §6j RkerHv,i svidretr

mi st bPnkeligt i forbindel se me d kRBrslen 8
skadeligt, og det vi ol i kke f-= tilladel se
desuden en besked, hvor brugeren bliver be

1T SbPtte elementet i karantbPne, s- det ki

vha. de opdaterede databaser.
9  Slette elementet.

1T Springe det over (hvis du er si kker
skadeligt).

Hvis du vil at bruge den heuristiske metode, skal du markere afkrydsningsfeltet
Brug heuristisk analyseprogram og flytte skydeknappen for, hvor detaljeret
scanningen skal vbre, til en af f Bl gende
Detaljeret. Scanningens detaljeringsgrad er en balance mellem grundighed, og
dermed kvaliteten af scanningen for nye trusler, og belastningen af

operativsystemets ressourcer s amt scanni
heuristiske niveau er, jo flere systemre
|l Pngere tid vil den vare.

Advarsel!

N-r dwerfundet nye trusler vha. den heuristiske analyse, bliver de hurtigt
analyseret af Kaspersky Lab, og me t
databasen, der opdateres hver time.

Hvi s du opdaterer dine databaser re
beskyttel sesniveau p- computeren.
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SYSTEMKRAV TIL HARDWA  RE OG
SOFTWARE

For at si kre at computeren fungerer nor
minimumskrav:

Generelle krav:
T 75 MB | edig plads p- harddi sken.
1 Cd-rom-drev (til installation af programmet fra installations-cd'en).
1 Enmus.

1 Microsoft Internet Explorer 5.5 eller nyere (til opdatering af
programmets databaser og moduler via internettet).

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 eller senere), Microsoft Windows XP
Professional (SP2 eller senere), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300-MHz processor eller bedre (eller en tilsvarende
kompatibel processor).

256 MB ram.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800-MHz 32-bit (x86)/64-bit (x64) processor eller bedre
(eller en tilsvarende kompatibel processor).

f 512 MB ram.



TRUSLER MOD
COMPUTERSIKKERHEDEN

Computerens si kker hed kan bl ive svbkket
phishing, hackerangreb og reklamebannere. Di sse trusl er st amme
fremmest fra internettet.

| DETTE AFSNIT

TrUSSEISPIrOGraAMIMET .....viiiiiiiiie e e et e e s e e e e 15

T RUSSELSPROGRAMMER

Kaspersky Anti-Virus kan registrere tusindvis af skadelige programmer, som kan

vbre gemt p- computeren. Nogl e af di sse
trussel, mens andrekuner f arl i ge wunder Vvisse betinge
registreret et skadeligt program, klassificerer det programmet og tildeler det et
fareniveau (hBjt eller mell em).

Kaspersky Labs virusanalytikere skelner mellem to hovedkategorier: skadelige
programmerogpot ent i elt uBnskede programmer

Skadelige programmer (se side 16) kal des o0gs- mal ware og
form=l at skade en computer og dens bruge
eller slette oplysninger, aforydeen comput ers el l er et comput

Potentielt ufRnskede30yperikkglemgnettl udel(kkeade ati d e
p-fRBre skade, me n kan vbre me d til a
sikkerhedssystem.

I virus ency khttp/mmdvireslist.cofn/en/viruses/encyclopedia) er der
en detaljeret beskrivelse af disse programmer.



http://www.viruslist.com/en/viruses/encyclopedia
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SKADELIGE PROGRAMMER

Skadelige programmer (0gs -~ kal det mal war e redr)lerer onc¢
udvi kl et til at skade computere o0og bruger
eller slette oplysninger, afbryde comput er

Skadelige programmer kan inddeles i tre underkategorier: virus og orme,
trojanske programmerogsk adel i ge v br ktRBjer.

Virus og orme (se side 16) kan kopiere sig selv, og disse kopier kan igen kopiere

sig selv. Nogle af dem kBrer uden brugereil
handlinger fra brugebesse spdegrfaommeat uldffr
skadelige handlinger, n-r de kBrer.

Trojanske programmer (se side 20) kopi erer i kke sig selv,
og virus. De inficerer en computer, f.eks. via en e-mail eller en webbrowser, n— r
brugeren besfRger et "inficeret?” websted.

begynder at wudfRBre ondartede aktiviteter,

Skadel i ge v br ka7)fiemstilles(speeifikt Sar dteorvolde skade. |

modsbPtniamdrtei Ilskadel igere programmer udf
handlinger, n-r de kRBrer, S = det er sit
computeren. S-danne programmer har funkt.
skabe virus, or me og troj anskksamrga gerba mme
fjernservere, hacke computere eller til at

VIRUS OG ORME

Underkategori: virus og orme
Fareniveau: h 3 j t

Kl assiske virus og orme udfBrer uautoris
computer, bl.a. opretter de kopier af sig selv.

Klassisk virus

Efter at en klassisk virus har infiltreret systemet, inficerer den en fil, den aktiverer
sig selv, udfBrer sin ondartede handling ¢
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Klassiske virus reproduceres kun inden for den inficerede computers lokale

ressourcer, men kan ikke selv trbnge ind
andre computere kan kun finde sted, hvi s
gemt i en delt mappe el l er preneemailmeden el | e

inficeret vedhbftet fil

Koden til en klassisk virus er normalt sp
omr -~-de af en computer, et operativsystem ¢
der mellem fil-, boot-, script- og makrovirus.

Virus kan inficere filer vha. forskellige metoder. Overskrivende virus skriver deres

egen kode for at erstatte koden i den inf
filen RBdel Pgges. Den inficerede fil hol de
Parasitvirusbndr er fil er, s- de st adiLeisaferirus br uge
bndrer i kke filer, me n kopierer dem, s =l
kBres dens kopi, dvs. virusserlinkvirus,GBl-edet .
virus, som inficerer objektmoduler, LIB-virus, som inficerer compiler-biblioteker

og virus, som inficerer programmers originale tekst.

Orm

N-r en netvbrksorm er trbngt ind i System
viruskode, og den ondartesermamdhangf vdf B
pga. sin evne til i hemmelighed at fRre

anden for derved at sprede sig selv gennem diverse informationskanaler.

De forskellige typer af or me er inddel t
spredningsmetode, hvilket er vist i tabellen nedenfor:
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Tabel 1. Orme inddelt i kategorier ud fra spredningsmetode

TYPE NAVN B ESKRIVELSE
E-mail- | E-mail-orme E-mail-orme inficerer computere via e-mail.
orm

En inficeret meddelelse indeholde r e n v ¢
fil, der enten indeholder en kopi af en orm eller
et link til en ormef il
normalt enten et, der er blevet hacket, eller
hackerens weget websted

fil -bnes, aktiveres o
de n, n-r du klikker p -
-bner filen. Herefter

kopiere sig selv ved at finde andre e-mail-
adresser og sende inficerede meddelelser til
dem.

IM-orm | IM-orme Disse orme spreder sig gennem IM-klienter
(instant messenger-programmer), f.eks. ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager og Skype.

Normalt bruger disse orme kontaktlister til at
sende meddelelser, som indeholder et link til en

or mef il p - Neitr web treidy.q

-bner fil eotrmennakti veres
IRC- IRC-orme Orme af denne type kommer ind i computere
orme gennem Internet Relay Chat-kanaler, der bruges

til at kommunikere med andre via internettet i

realtid.

Di sse orme offentliggQR

ormefilen ell er +analen.i n

N-r en bruger henter o
ormen.
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TYPE NAVN B ESKRIVELSE
Net- NetvbrksolDisse orme distribuere
orme (orme der findes
p - Til forskel fra andre typer af orme spreder
computernqgnetvbrksorme sig wuden
De sBger i |l okal netvbr
programmer , der i ndehgd

gRr de ved at wudsende
(en s=-kal dti udeyttetsée),o ider
indeholder deres kode eller en del af deres
kode, til hver computer. Hvis der e r en
computer p- netvbrket,
den.N-r ormen trbnger hg
aktiveres den.

P2P- Filudvekslingsorme | Filudvekslingsorme spreder sig via

orm filudveksl!l i ngsto-peerniern kv b
f.eks. Kazaa, Grokster, EDonkey, FastTrack
eller Gnutella.
For at bruge et filud
ormen sig selv til filudvekslingsmappen, som
nor mal t l igger p - b
Filudvekslingsnetvbrke

filen, og brugeren kan "finde" den inficerede fil
p- netvbrket og hieigetsen
en hvilken som helst anden fil.

Mer e kompl ekse or me -
protokollerne for et specifikt filudvekslings-
netvbrk: De gi ver p 09

anmodninger og tilbyder deres kopier til
overfRBrsel
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TYPE NAVN B ESKRIVELSE

Orm Andre orme Andre netvbPrksor me omf

1 Orme, som distribuerer deres kopier via net-

vbrksressourcer. Vha
funktioner gennemg-r-
vbrksmapper, etabl er
computere p - det gl
forsRBogedrneatderes drev
adgang. Ti | forskel fra -9
or me skal brugeren =

holder en kopi af ormen, for at aktivere den.

1 Orme, der bruger andre spredningsmetoder
end dem, som er nbvnt
spreder sig via mobiltelefoner.

T ROJANSKE HESTE

Underkategori: Trojanske programmer
Fareniveau: h B j t

Til forskel fra orme og virus opretter trojanske programmer ikke kopier af sig selv.

De inficerer en computer, f.eks. viaene-ma i | med en i ntfflieteer et v
en webbrowser, n-r brugeren besfRBger et
programmer skal startes af brugeren o0g b
handlinger, n-r de kRBrer.

Trojanske programmer kan udfRBre en rbkke
hestes vigtigste funktioner er bl okering
forstyrrelse af computeres eller computer
programmer modtage og sende filer, kRBre d
websider, hente og installere programmer og genstarte den inficerede computer.

Hackere bruger ofte "sbt", som bestr a
supplerer hinanden.
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De forskellige typer af trojanske progr al
nedenst -~-ende tabel

Tabel2. Typer af trojanske programmer inddel'tt
inficerede computer

TYPE NAVN B ESKRIVELSE

Trojansk Trojanske Arkiver, som i n-ar de p ak

arkivbombe programmer i vokser til e n forstyrrérr
arkivbomber computerens dri ft.

pakke arkivet ud, vil computeren muligvis

begynde at arbejde langsomt eller fryse,

og disken vil muligvis blive fyldt med

"tomme" data. " Ar ki vbomber

farlige for fil- og mailservere. Hvis et

automatisk behandlingssystem til

indkommende opl ysni
serveren, k an en s
standse serveren.

BagdRr Trojanske Di sse programmer an
fiernadministra- farligste blandt trojanske programmer.
tionsprogrammer Funkt i ot nmirder de om
almindelige fjernadministrationsprogram-
mer. Disse programmer installerer sig
selv uden brugerens vidende og
mul i ggfBr fjernstyri
hackeren.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
heste

Trojanske heste

Trojanske hest e o]
ondartede programmer:

1 Klassiske trojanske heste, som kun
udf Brer trojansk
hovedfunktioner i a t bl oker
eller slette oplysninger, forstyrre
brugen af comput e
De har ikke andre af de funktioner,
der er karakteristiske for andre typer
af trojanske  programmer, som
beskrevet i denne tabel.

1 Trojanske programmer med flere
f o r pserh har yderligere funktioner,
der er karakteristiske for flere typer af
trojanske programmer.

Trojanske
programmer
med

| Bsesumn

Trojanske
programmer, som
krevy | Bse

De tager opl ysningd
computer som "gids
blokerer dem eller forstyrrer
computerens drift,
bruge dat aene. D
hackeren en | Bsesu
gengbld for et I Bf
program, som kan gendanne
computerens driftsevne.

Trojanske
klik-
programmer

Trojanske
klikprogrammer

Disse programmer opretter forbindelse til
websteder fra brugerens computer: De
sender en kommando til webbrowseren
eller udskifter de webadresser, som er
gemt i systemfilerne.

Hackere bruger disse programmer til at
arrangere netvbPrksa
trafi kken til Vi ssaé
prisen for visning af bannerannoncer.
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TYPE NAVN B ESKRIVELSE
Trojanske Trojanske Disse programmer opretter forbindelse til
programmer over f Br s e| hackerens websted, henter andre
til oV e rl mmer ondartede  programmer herfra  og
installerer dem p-
De kan enten gemme
skadelige program, der skal hentes, i
deres egen kode eller modtage det fra
den webside, der oprettes forbindelse til.
Trojanske Trojanske Disse programmer gemmer programmer,
bbr-e bbPreprogr|som indeholder andre trojanske
programmer (droppere) programmer , p- comp
(droppere) de siden installeres.

Hackere kanbruge t r oj an-ske
programmer til at:

1 installere ondartede programmer uden
brugerens vidende.
programmer viser enten ingen
meddelelser  eller viser falske
meddelelser, f.eks. om en fejl i et arkiv
eller om brug af den forkerte version
af operativsystemet.

1 beskytte et andet kendt ondartet
program mod at blive opdaget. Det er
nemlig ikke alle antivirusprogrammer,
som kan opdage et skadeligt program,
der befinder sig inde i et trojansk
bbpreprogr am.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
programmer
med besked-
funktioner

Trojanske
programmer med
beskedfunktioner

De giver hackeren besked om, at der er
oprettet forbindelse til den inficerede
computer, og ove
oplysninger om computeren til hackeren,
herunder: IP-adr es s e, numn
-ben p or t-maileatiréssgen. De
kommunikerer med hackeren vha.
metoder, som omfatter e-mail, FTP og
ved at oprette forbindelse til hackerens
websted.

Trojanske programmer med besked-
funktioner bruges o
af flere trojanske programmer, der
supplerer hinanden. De giver hackeren
besked om, at det er lykkedes at
installere andre tr
brugerens computer.

Trojanske
programmer,
der fungerer
som
proxyserver

Trojanske
programmer, der
fungerer som
proxyserver

De giver hackeren mulighed for anonymt
at dgang @ websider ved at anvende
brugerens computers identitet og bruges
ofte til at sende spam.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
programmer,
som st jEFE
adgangskoder
(PSW)

Trojanske
programmer, der
stjbhler
adgangskoder

Trojanske progr amm
adgangskoder (Password Stealing Ware
el l er PSW) . De st j-
oplysninger, f.eks. oplysninger om
softwareregistrering. De finder fortrolige
oplysninger i  systemfiler og i
registreringsdatabasen og sender dem til
deres udvikler vha. metoder, der omfatter
e-mail, FTP og ved at oprette forbindelse
til hackerens websted.

Visse af disse trojanske programmer
tilhBrer de kategor
denne tabel, bl.a. trojanske programmer,
som bruges til at s
trojanske  programmer  til  instant
messenger-programmer og trojanske
programmer til netv

Trojanske
spion-
programmer

Trojanske spion-
programmer

Disse programmer bruges til at
udspionere brugeren: De indsamler
oplysninger om brug
computeren. F.eks. opfanger de data
indtastet af brugeren, tager billeder af
skbPrmen og indsamle
programmer. Efter de har modtaget disse
oplysninger, overf
hackeren pr. e-mail, FTP, ved at etablere
forbindelse til hackerens websted eller
ved at bruge andre metoder.

Trojanske
programmer

til over-
svBmmetl s
angreb (DoS)

Trojanske heste 1
netvbrksa

Det trojanske program skaber et over-
svBmmel sesangreb ve
anmodninger fra brugerens computer til
en fjernserver. Serveren bruger alle sine
ressourcer til at behandle
anmodningerne og holder op med at
fungere. Disse programmer bruges ofte
til at inficere flere computere for at
angribe serveren fra dem samtidig.
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TYPE NAVN B ESKRIVELSE

Trojanske Trojanske Di sse programmer b

programmer programmer, der numre og adgangskoder fra brugerne af

til instant st j péremnlige | instant messenger-programmer, f.eks.

messenger- data fra IM- ICQ, MSN Messenger, AOL Instant

programmer klientbrugere. Messenger, Yahoo Pager eller Skype.
De overfRBrer opl yenn
pr. e-mail, via FTP, ved at oprette
forbindelse til hackerens websted eller
ved at bruge andre metoder.

Rootkits Rootkits Disse  programmer  skjuler andre
skadelige programmer og deres aktivitet
og forl bpnger s=1l ed
s-danne pr og rystamaieDe
skjuler filer eller processer i en inficeret
computers  hukommelse, registrerer
nBgl er kRBrt af s k g
eller skjuler dataudveksling mellem de
programmer, der e
brugerens computer, og andre
computere p- netvbpr

Trojanske Trojanske heste i | Disse programmer inficerer mobil-

programmer, SMS-beskeder telefoner og sender SMS-beskeder til

som sender betalingsnumre.

SMS-beskeder

Trojanske
programmer
til ne-t v
spil

Trojanske
programmer, der
bruges ti
personlige data fra
brugerne af
netvbrkss

Di sse programmer b
oplysninger om brugerkontifranet v b
spilborugere og overf RBrer

oplysninger til hackeren pr. e-mail, via
FTP, ved at oprette forbindelse til
hackerens websted eller v e d hj H
andre metoder.
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TYPE NAVN B ESKRIVELSE

Trojanske Trojanske Di sse programmer b
programmer, programmer, der oplysninger om bankkonti eller
som brugestil [ br uges t i| oplysninger om elektroniske/digitale
at st j Plf oplysningerom pengekonti. De ov
bank- bankkonti hackeren pr. e-mail, via FTP, ved at
oplysninger oprette forbindelse til hackerens websted

eller ved hjblp af

Trojanske Trojanske Disse programmer indsamler e-mail-
programmer programmer,som |adr esser p- comput
til indsamling | indsamler e-mail- | dem til hackeren pr. e-mail, via FTP, ved
af e-mail- adresser at oprette forbindelse til hackerens
adresser websted eller vha. andre metoder.

Hackeren kan bruge de indsamlede
adresser til at sende spam.

SKADELIGE VARKTZER

Underkategori: skadelige vbrktRjer
Fareniveau: mellem

Di sse vbrktBRBjer er designet specielt til
skadelige programmer bruges de fRrst og
computere, s+ tdeatt egre mimiek koeg kRre dem p-
programmer rummer funktioner til at skabe virus, orme og trojanske heste,

pl anl pgge netvbrksangreb p- fjernservere,
skadelige handlinger.

Der findes mange t \Wgerr grkead efl d rgsek ebdri kgte
forskellige typer er beskrevet i tabellen nedenfor.
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Tabel3.Skadel ige vbrktRjer inddelt

TYPE

NAVN

B ESKRIVELSE

Konstr u

Konstrukt

Konstrukt Rrer b nyaygress

orme og trojanske programmer. Nogle kon-
struktBrer har en st
gir det mul i gt for

type skadelige program, der skal skabes,
den metode dette program vil anvende til at

modst- fejlfindiba o

DoS

Net vbr ksa

Programmer til ove
(DoS i Denial-of-Service) sender talrige
anmodninger fra brugerens computer til en

fjernserver. Servere

sine ressourcer til at behandle anmod-
ningerne og holder op med at fungere.

Udnyttelse

Udnyttelser

En udnyttelse er et
programkode, som anvender et programs

sarbarheder til at
handling p- comput er
f.eks. skrive el l er

forbindelse til "inficerede" websider.

Forskellige udnyttel
i forskellige progr
tienester. En udnyttel se
netvbrket til mange
netvbrkspakke, der s

med s-rbare netBnhRdni-s

telse, der er indeholdt i en DOC-fil, leder

f.eks. ef t er shehardlmgsh

programmer og kan, n

inficeret fil, aktivere funktioner, som er
programmeret af hackeren. En udnyttelse

indeholdt i en e-wmail-meddelelse s B

efter s = r b ar hmail-kient-
programmer . Den k an
sin ondartede handl
-bner en inficeret

program.
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TYPE NAVN

B ESKRIVELSE

Udnyttel ser anvendes
netorme (Net-Worm). Udnyttelser kaldet
Exploit-Nuk er s er net vbr K
computere funktionsudygtige.

Filkodere Filkodere

Filkodere krypterer andre skadelige
programmer for at skjule dem for
antivirusprogrammer.

Floodere Programmer, der
anvendes til at
"oversvRm
netvbrk

Disse programmer sender et stort antal
meddel el ser vi a net
internet relay chat-kanaler.

Kategorien  omfatter  imidlertid  ikke
programmer , som over
e-mail-trafik, beskedtjenester og sms'er,
der allerede er klassificeret som
individuell e typer i ned
(e-mail-floodere, instant messaging-
floodere og SMS-floodere).

Hacker- Hackervbr
vbrktBR]j

HackervpbrktBjer brud
computere, de er i ng
arrangere angreb p-

S - d merangreb omfatter oprettelse af nye
brugerkonti uden tilladelse eller rydning af
systemlodfiler for at skjule alle spor efter
den nye brugers tils
De indehol der sni f

ondartede funktioner i de opfanger f.eks.
adgangskoder. Sniffere er programmer,
som tillader gennems

Ikke virus: Hoax-programmer
hoax

Di sse progr ammer s k
med virusagtige meddelelser: De "opdager"
en virus i en ren fil eller viser en
meddelelse om en diskformatering, som
ikke vil finde sted.
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TYPE NAVN B ESKRIVELSE
Spoofere Spoofere Disse programmer sender meddelelser og
n et v ammkdninger med falsk afsender-
adresse. Hackere bruger f.eks. spoofere til
at udgi ve si g for
afsender.
VirTools Vbr kt Bjer|{De gRBr det muligt at
bruges til at programmer for at gemme dem for
b n te skadelige antivirusprogrammer.
programmer
E-mail- Programmer til at | Disse programmer  sender  talrige
floodere over sv R mm| meddelelser til e-mail-adresser
e-mail-adresser (over sevrB ndre m) . P- gr |
strBm af meddel el ser
indkommende meddelelser, som ikke er
spam.
Instant Programmer, der Disse programmer sender talrige
messaging- | bruges til at meddelelser til  instant messenger-
floodere over sv B mm| programmer, feks. ICQ, MSN Messenger,
instant AOL Instant Messenger, Yahoo Pager eller
messenger- Skype. P- grund af
programmer meddelelser kan brugerne ikke se
indkommende meddelelser, som ikke er
spam.
SMS- Programmer, der Disse programmer sender talrige sms-
floodere bruges til at beskeder til mobiltelefoner.
over svpimm
SMS-beskeder
P OTENTIELT UBNSKEDE P ROGRAMMER

Potentielt

uBRnskerdae

phroa@grPda mmerrg  t i |

T ikke kun udviklet til at forvolde skade. De kan dog anvendes til at bryde
computerens sikkerhed.

skadel
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Potentielt wuBnskede adware gornaanernng andrepotendigltt e r
uBnskede programmer

Adware-programmer (se side 31) bruges til at vise brugeren reklamer.

Pornware-programmer (se side 32) bruges til at vise brugeren pornografisk
materiale.

Anden riskware (se side33) er ofte nyttige programmer,
computere. Hvi s en Isseprhggammer eller ingtatlegeaderg  t i |

p- brugerens computer, kan vedkommende b
si kkerhedsforanstaltningerne p- computererl

Potentielt uRBnskede programmer bliver i nst
1 De installeres af brugeren,ent en som selvstbndige pr

sammen med andre programmer. Udviklere inkluderer f.eks. ofte
adware-programmer i freeware- og shareware-programmer.

T De bliver 0gs - installeret af hacke
programmer i pakker med andre skadelige programmer ved at udnytte
s-rbarheder i internetbrowseren eller
0g bbreprogrammer (droppere), n-r bri
websted.

ADWARE

Underkategori: adware
Fareniveau: mellem

Adware-programmer bruges til at vise brugeren reklameoplysninger. De viser

annoncebannere i et andet progr ams gr
sBgeforespRBrgsl er til annonc eprdgnamgnewe bst e
indsamler marketingoplysninger om brugeren og sender disse til deres udvikler,

f.eks. oplysninger om hvil ke websteder h
sBgninger han el l er hun udf Brer . Ti | f ol

overfRBres disse oplysninger med brugerens
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PORNWARE

Underkategori: pornware

Fareniveau: mellem

Nor mal t

instal/l

hente pornografisk materiale.

Hacker e

kan

erer

0gs -

brugere selyv

installere disse

annoncer for kommercielle pornografiske websteder og tjenester uden brugerens

till

Der findes tre typer pornware-programmer, som er beskrevet i neden st -~ende

adel
webbrowseren
trojanske

De
09

s e.

di
bbreprogrammer .

ved at
gener el

nstall
stri

eres
bueres

s=-danne

progr amr

udnytt

t

tabel.

Tabel 4. Typer af pornware-programmer inddelt i kategorier efter funktion
TYPE NAVN B ESKRIVELSE
Opkalds- Automatiske Disse programmer gemmer telefonnumre
programmer | opkalds- til pornografiske telefontjenester og ringer
til porno- programmer automatisk op til dem. Til forskel fra
tjenester trojanske opkaldsprogrammer underretter

de brugeren om deres handlinger.

Ov er f Br | Programmertil at | Disse programmer over f Br er p
programmer | hente filer fra materiale til brugerens computer. Til forskel
til at hente internettet fra trojanske opkaldsprogrammer under-
porno retter de brugerne om deres handlinger.
Porno- Vbrkt BjerDe bruges til at g
vbrktR]j pornografi. Denne type indeholder en

sbrl iogwsé®rvbr kt Bj sl
videoafspillere.
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ANDRE RISKWARE -PROGRAMMER

Underkategori: andre riskware-programmer
Fareniveau: mellem

De fleste af disse programmer er nyttige, legitime programmer, der anvendes af

mange brugere. De omfatter IRC-klienter, opk al dspr ogr ammer+ , fil
programmer, programmer t i | systemaktivitketergni ng
administrationsvbr kt Bjf ETTP-elieriTelreetesgneere.g s k oder

Hvis en hacker imidlertid f-r adgdaenmg pt=i |
brugerens computer, kan han bruge der e
computerens sikkerhed.

I nedenst -ende t glogammerrie nddslt efter fgnktiona r e

Tabel 5. Typer af anden riskware grupperet efter funktion

TYPE NAVN B ESKRIVELSE

IRC-klient Klient- Brugerne installerer disse programmer for
programmer til at kommunikere via Internet Relay-
internetchat kanaler. Hackere bruger dem til at sprede

skadelige programmer.

Opkalds- Programmer til Disse programmer kan etablere "skjulte"
programmer automatisk telefonforbindelser via modemmet.
opkald

Overf Br sfOver f Br s g Disse programmer kan hente filer fra

programmer programmer websteder i hemmelighed.

Over- Over v -gni|Disseprogrammerover v-ger ak
Vv -ogni-ngs programmer p- de computere, hvd
programmer bl .a. overv-ger de

og dataudvekslingshandlinger med
programmer p- andre
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TYPE

NAVN

B ESKRIVELSE

Vbr kt Bj e
at gendanne

Vbr kt Bj er
gendannelse af

Disse programmer bruges til at vise og
gendanne glemte adgangskoder. Hackere

adgangskoder | adgangskoder bruger dem p- prbci S
de installerer dem
computere.

Fjern- Programmer til Disse programmer bruges ofte af

administration

fiern-
administration

systemadministratorer. De giver adgang til

en fjerncomputer, s -
ogstyress Hackere bruger
samme m-de, n-r de i
brugeres computere.
Riskware-programmer til fiern-
administration er anderledes end
trojanske (-¢fiferh-er bagd

administrationsprogrammer. Trojanske
programmerkanselvs t Pndi gt i
systemet og installere sig selv i det kan
legitime programmer ikke.

FTP-server FTP-servere Di sse programmer udf
servers funktioner. Hackere installerer
dem pHuglernes comput g
fiernadgang via FTP-protokollen.

Proxyserver Proxyservere Di sse programmer- udf

servers funktioner. Hackere installerer

dem p- brugernes cof
spam vha. brugernes identiteter.
Telnet-server | Telnet-servere Di sse programmer -udf
servers funktioner. Hackere installerer
dem p- brugernes cof
flernadgang via Telnet-protokollen.
Webserver Webservere Di sse programmer udf

funktioner. Hackere installererde m p -
brugernes computere
fiernadgang via HTTP-protokollen.
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TYPE NAVN B ESKRIVELSE
Ri si kovH Lokalecomputer- | Di sse vbr kt Bj e yderligere €
vbrktRBjernfunkti oner og bruge¢g

computer. De giver f.eks. hackeren
mulighed for at gemme filer, skjule aktive
programmers vinduer eller lukke aktive
processer.

Net vbrkt

Net vkPr ks
vbrktRBjer

Di sse vbrktBjer
mulighed for at fjernstyre andre
computere p- netvbrk
genstarte dem, findseg
programmer, som er insta
computere.

gi vdg

P2P-klient

Peer-to-peer-
klientprogrammer

Disse programmer bruges til at
administrere peer-to-peer-n et v br k .
Hackere kan bruge dem til at sprede
skadelige programmer.

SMTP-klient

SMTP-klienter

Disse programmer sender e-mail-
meddelelser og skjuler denne aktivitet.
Hackere installerer
computere for at sende spam vha.
brugernes identiteter.

Web-
vbrktBj s

Web-
vbhrktjsl

Di sse programmer f RB]
sBgevbrktRBjslinjer t
vib kt Bjslinjer.

Bedrageri-
vbrkt3j

Bedrageri-
programmer

Disse programmer camoufleres som
andre legitime programmer. F.eks. viser
bedrageriske antivirusprogrammer
meddelelser om registrering af skadelige
programmer, men de finder eller renser
intet.
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PROGRA MMETS METODER TILRE ~ GISTRERING
AF INFICEREDE , MISTANKELIGE OG
POTENTIELT FARLIGEE LEMENTER

Kaspersky Anti-Virus registrerer skadelige programmer vha. to metoder: reaktivt
(vha. databaser) og proaktivt (vha. heuristisk analyse).

Programmets databaser indeholder poster, som kan anvendes til at identificere

hundrede tusindvis af kendte trusler i scannede elementer. Disse poster
indehol der oplysninger om b-de kontrol afs
kode og om algoritmer, der anvendes til at rense de elementer, der indeholder

disse programmer. Kaspersky Labs antivirusanalytikere analyserer i hundredvis

af nye ondartede programmer dagligt, opretter poster, som identificerer dem, og

inkluderer dem i opdateringer af databasen.

Hvis Kaspersky Anti-Virus registrerer kodeafsnit i et scannet element, som falder

100% sammen med kontrol kodeafsnittene i e
databasepost, s bt t e dnficerét.dHmedprtercet delvist madch,u st i
shttes stmatsatsBrkeli ¢

Vha. den proaktive metode kan programmet registrere nye ondartede
programmer, som endnu ikke er i databasen.

Programmet registrerer elementer, som indeholder nye skadelige programmer,
baseret p- deres adfbpbrd. Koden til et nyt
helt eller ikke engang delvist sammen med et kendt skadeligt programs kode,

men det vil indeholde karakteristiske kommandosekvenser, f.eks. at skrive til en

fil el l er opsnappe afbrydel sesvektorer. P
inficeret med en ukendt bootvirus.

El ement er, som registreres vha. poentelt pr oak
farlige.



INSTALLATION AF
PROGRAMMET

Programmet installeres i den interaktive tilstand vha. en installationsguide.

Advarsel!

Vi anbefaler, at du lukker alle programmer , i nden du f
installationen.

Du installerer programmet ved at kBre file

Bembr k

Installation af programmet fra den installationsfil, som kan hentes via internettet,
foreg-r p- samme m-de som en installd

I nstall ationsprogrammet k B r-guide. Hvertrvingdue al mi
indehol der en rbpkke knapper tNedenfaérdestyr e
en kort beskrivelse af deres funktioner:
T NPbPstiaccepterer en handl i nigstalatpnsgirar vi d
i1 Forrigeig-r til bage til det forrige trin
1 Annuller i afbryder installationen.

T UdfRfrul df Brer programinstallationen.

Nedenfor er der en detaljeret gennemgang af de forskellige installationstrin.
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TRIN 1. SA&NING EFTERENNYER E
VERSION AF PROGRAMME T

Inden progr ammet installeres p- computeren, €
Kaspersky Labs servere for at tjekke, om der findes en nyere version af
programmet.

Hvis der ikke findes en nyere version pn-
at installere den eksisterende version.

Hvis der findes en nyere version p- Kaspe
du vi l hent e og installere den. Hvi s (
installationsguiden for at installere den eksisterende version. Hvis du beslutter at
installere den nyere version, overfRBres
installationsguiden startes for at installere den nye version. Der er flere
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oplysninger om installation af en nyere version i dokumentationen til den
p-gbPl dende programversion

TRIN 2. KONTROL AF SYSTEMETS
OPFYLDELSE AF SYSTEM KRAVENE

Inden programmet installeres, kontrollerer guiden, om computeren opfylder
minimumskravene (se afsnittet Systemkrav til hardware og software p = sl1B)d e

Det kontrolleres o0gs-, om du har de nRd\
software p- den.

Hvi s nogle af kravene 1ikke er opfyldt, %
anbefaler, at du install ererWindevs bftldter endi g
samtdenBdvendi ge programmer, inden du forsABc
Virus.

TRIN 3. GUIDENS STARTVINDUE

Hvis computeren opfylder systemkravene (se afsnittet Systemkrav til hardware

og software p - s 13) eog der enten ikke findes en nyere version af
programmet p- Kaspersky Labs servere, el |
af en nyere version, startes installationsguiden for at installere den eksisterende

version.

Den fRBrste dial og mWenkises.iHer errder bmysninget dmpat s g u
installationen startes.

Kl i kNpstfeor at fortsbtte installationen. H
skal du Anhulldek e p-=

TRIN 4. VISNING AF LICENSAFTA LEN

Det nbste vindue i nd e Hicehsdftalen mellpnh yig md nger
Kaspersky Lab. Lbps den omhyggeligt igenn
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beti ngel ser ne b Jegsakcapteredhetingdskergeei licensaftalen og
kli kI NespeHerefter fortsbttes installati on

Hvis du vil annullereinstal | ati onen, sknmlllerdu kIl i kke p-=

TRIN 5. VALG AF INSTALLATIONS TYPE

Under dette trin skal du vbPlge den install

1 Hurtig installation. Hvi s du vbl ger denne mu |
programmet med de beskyttelsesindstillinger, som anbefales af

Kaspersky Lab. N=r installationen er

konfiguration af programmet.

1 Brugertilpasset installation.Hvi s du vbPl ger denne mul
vbl ge, hvil ke programkomponenter der
mappe, programmet installeres i (se Trin 6. Valg af installationsmappe
p - sdD)dsamt aktivere programmet og konfigurere det vha. guiden til
konfiguration af programmet.

Hvis du vbl ger den tefifistatatioesguiten |direktehtit tlin 8 s k i f
(seafsnittetTrin 8. SBgning efter mhndsdBdd e wVtbil wierru
du den anden mulighed, skal du angiete opl )
af trinnene i installationen.

TRIN 6. VALG AF

INSTALLATIONSMAPPE

Bembr k

Dette trin udfBres kun, hvis du valg
(se afsnittet Trin 5. Valg af installationstype p = s40)d e
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Under dette trin skal du angive den mappe, programmet skal installeres i.
Standardstien er:

1 <Drev>\Programmer\Kaspersky Lab\Kaspersky Anti-Virus 2009 i
til 32-bit systemer.

1 <Drev>\Programmer (=86)\Kaspersky Lab\Kaspersky Anti-Virus
20097 til 64-bit systemer.

Du kan vbPlge en anden nmemense vgedv Rltgek| de&rk
dialogboksen eller ved at indtaste stien til den i feltet.

Advarsel!

Hvis du indtaster stien til mappen m
m-  h ekkd ingleholde specialtegn.

KI'i NpPp4feor at fortsbPtte installationen.

TRIN 7. VALG AF DE
PROGRAMKOMPONENTER , SOM SKAL
INSTALLERES

Bembr k. Dette trin udfRBres kun, hvis
installation (se afsnittet Trin 5. Valg af installationstype p =  s40)d e

Under en brugertil passet installation, ¢
komponenter, som skal installeres p - co
programmet s k o nrp ovalgtn tbeskyttelsesk scannings- og

opdateringskomponenter.

Der kan vises oplysninger om de forskell
beslutte, hvilke komponenter der skal installeres. Du skal blot markere en

komponent p=- | i st en, onsdenifeliesnedenfoo. Pdrerbla.i nger 1
en kort beskrivelse af komponenten samt oplysninger om, hvor megen ledig
harddi skpl ads, der krbves for at install er
Du kan annullere installationen af en af

ud for dens navn, S~ genvejsmenuen -bnes, og deref
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udeladelse af komponenten. Du skal vbre opmbrksom p-,
vi ol vbre beskyttet mod en rbkke skadelig
installationen af en eller flere af komponenterne.

Du kan vblge at installere en af komponen
dens navn, S - genvej smenuen -bnes, og d
installation af komponenten p- en | okal h @

N-r du har valgt de komponlkntder kINtbskes gal
Hvis du vil vende tilbage til listen med standardprogrammer til installation, skal
du kIl iRyke p-

TRIN 8. S@NING EFTER ANDRE
ANTIVIRUSPROGRAMMER

Under dette trin sRges der efter andr e
programmer fra Kaspersky Lab), som kan resultere i en konflikt med dette
program.

Hvis der findes s-danne programmer p- co
dem. Du bliver bedt om at afinstallere der
Du kan vblge, o m treatisk &llar Imanitiglt,evhan knappeimeal

under listen over fundne antivirusprogrammer.

Hvis listen over fundne antivirusprogrammer indeholder Kaspersky Labs

70-pr ogr am, skal du gemme nRglefilen til d ¢
bruge nRBghemyeéeilvedegi on af progr ammet . Vi
gemmer de el ementer, der er gemt -i kar
kopil ageret. Disse elementer flyttes auto

version, og du vil kunne scanne dem igen efter installationen.
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Hvi s du vbl ger at fjerne ver sion 7.0 af
oplysningerne om aktivering af det , S
version 2009.

Advarsel!

Kli Npm4feor at fortsbPtte installationen.

TRIN 9. FORBEREDELSE AF
INSTALLATIONEN

Under dette trin foretages den sidste del af forberedelsen af installationen.

FRrste gang du foretager §&aafshitteuTgreS: \hlgf i ner
af installationstype p =  s40)dambefales det, at du ikke fijerner markeringen af

feltet Akt i ver Sel vforsvarN-frBrdeinmset aflu nakttiioonn e
der nemlig foretages en korrekt til bagefRBrsel af i
fejl under installationen. N-r du forsBgei
vi, at du fjerner markeringen af dette felt.

Bembr k

Hvis der foretages en fjerninstallation af programmet vha. Remote Desktop,
anbefales det, at du fjerner markeringenaf Akt i ver Sel vfor swv
Hvis dette felt er markeret, kan det resultere i, at installationen enten foretages
forkert eller slet ikke foretages.

K1 i kNps-tfeor at fnetallationdnt Heeefter startes kopieringen af
installationsfilerne til computeren.

Advarsel!

Hvi s programpakken indehol der kompo
afbrydes netvbrksforbi ndelDBee fleste uaibduéte
forbindelser genoprettes efter et stykke tid.
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TRIN 10. GENNEMFZRSEL AF
INSTALLATIONEN

| vinduet | nstall ati oenr fduelrdf Bmptd ysni nger om g
installationen.

F.eks. er der oplysninger om, hvorvidt det
for at gennewmft@l | ati onen. N=r computeren
installationsguiden automatisk.

Hvis det ikke er nBdvendigt at dN\ersstfoeart e
at starte guiden til konfiguration af programmet.



PROGRAMMETS
BRUGERFLADE

Programmets brugerflade er relativt enkel og brugervenlig. | dette kapitel
gennemg-s de grundl bpbggende funktioner i de

Ud over programmets hovedbrugerflade er der plug-ins til Microsoft Outlook, The

Bat! og Microsoft Windows Explorer. Vha. disse plug-ins udvides funktionaliteten

i di sse programmer, fordi de gBr det mu
Kaspersky Anti-Virus-komponenterne fra programmernes brugerflader.

| DETTE AFSNIT

l konet p- pr.ocesl.i.nj.enN. . 45
(€T a1V =T 1] 4 T=T T o PSPPSR 46
Programmets hOVEAVINAUE..........cooiiiiiiiiiie ittt 48
MEAUAEIEISET ...ttt 51
Vinduet ProgramindsStillinger.............ooiiiiiiiii e 51

| KONET PA PROCESLINJE N

Umiddelbart efter installation af programmet vises programikonet i Microsoft
Windows-pr ocesl injens meddel el sesomr -de.

Ikonet viser programmets aktuelle tilstand. Det afspejler o0gs- be
og viser en rbkke grundl pPggende funktioner

Hvisikoneteraktivtys(i farve), kRBrer all e el l er
beskyttelseskomponenter. Hvis ikonet er inaktivt K(i sort-hvid), er alle
beskyttelseskomponenterne deaktiveret.
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Programi konet bPndres alt efter den handl ir
':u e-mail scannes.
KP T databaser og programmoduler opdateres.

Widet er nBdvendi gt at genstarte CoOl
opdateringer.

Paider er opst et en §fVeus-komponeath Kasper sky
|l konet giver 0gs - adgang til de grundl b
gr Pbnsef | agerwejsmenlien @e afsnittet Genvejsmenuen p -  sdb)dbe
programmets hovedvindue (se afsnittet Programmets hovedvindue p = s4B)d e

Hvis du vil -bne genvejsmenuen, skal du hf

Dobbeltkik p = progr ami konet for at -bne hovedp
-bnes alti Bespyitelsef sni tt et

Hvis der er nyheder fra Kaspersky Lab, vises nyhedsikonet i meddelelses-

omr ~det p - —,,”(rmocbebsellitnkjleink p- ikonet for at
vindue.
GENVEJSMENUEN

Du kan kBre grundl Pggende beskyttel sesop
indehol der f Rl gende menupunkter:

1 Opdater i starter opdatering af modulet og databasen og installerer
opdateringerp- computeren.

T Fuldstbndig c 0 mp U tseantes em Bcanningg af hele
computeren for at finde skadelige elementer. Scanner el ementer
drev, inklusive flytbare lagermedier.

1 Virusscanning i der kan vblges el ementer og
virusscanning. Listen indeholder som standard flere elementer, f.eks.
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Hvi s
(fbr
scan

mappen Dokumenter og e-mail-ar ki ver . Du kan fRje el
ved at vblge yderligere elementer, der

Kaspersky Anti-Virus i = b ner pr o gavevindue (se afsnittet
Programmets hovedvindue p = s48)d e

Indstillingerivi sning og Pndring af programin

Aktiver T aktiverer programmet. Hvis du vil registreres som bruger af
programmet, skal du aktivere programmet. Menupunktet kan kun
vbl ges, hvis programmet ikke er akti ve

Om i viser oplysninger om programmet.

Afbryd beskyttelse midlertidigt/genoptag beskyttelse 1 deaktiverer
eller aktiverer beskyttelseskomponenterne. Dett e menupunkt p
ikke programopdaterin ger el |l er udf RBrelse af wviru

Afslut i lukker programmet og fierner det fra computerens
hukommelse.

Opdatering
Komplet scanning
Virusscanning. ..

Netvaerksovervdaning
Virtuelt tastatur

Kaspersky Anti-Yirus
Indstillinger
om

Afbryd beskyttelse midlertidiat. ..
Bloker netvaerkstrafik

Afslut

Figur 1: Genvejsmenu

der kBrer en Virusscsamtndemsgstatusvi ses
di ggRrel se i procent), n-r du -bner
ningen, -bnes hovedvinduet, hvor der

scanningen.
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PROGRAMMETS HOVEDVIND UE

Programmets hovedvindue kan inddeles i tre dele:

T Ilvinduet s Bverste del kan du se, hvorda
Bjeblikket.

- |,
Computerens sikkerhed er truet Ret det nu

Figur 2: Den aktuelle status for computerbeskyttelsen

Der er tre forskellige beskyttelsesstatusser: Hver status angives med en

bestemt farve 1 ef t er samme princip som trafi
computeren er korrekt o betyley, tatt derter me n s
sikkerhedsproblemer med systemkonfigurationen eller programmets
kRBrsel. Ud over skadelige programmer
programdatabaser, deaktiverede sikkerhedskomponenter og et minimalt
beskyttelsesniveau.

Truslerne mod sik k er heden skal |l Bses og fjernc
opsta-ar. Du kan finde detaljerede oply
fiernes, vha. linket Ret det nu (se illustrationen ovenfor).
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1 1 den venstre del af vinduet i navigationspanelet i er der adgang til
programmets funktioner, bl.a. virusscanninger og opdateringer.

Beskyttelse mod malware
Systemsikkerhed
Onlinesikkerhed

@, scan

Fuld scanning

Hurtig scanning

)

@ Opdatering

Eiii Licens

Figur 3: Venstre side af hovedvinduet

€
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1

| hRBjre side af wvinduet e

er val gt i
funktionern
overfRBrsel

+ Filer oq hukommelse

Sikkerhedsniveau:
Ved reqistrering:

vinduets
e og vbl ge

Anbefalet
Yaelg handling automatisk

v E-mail og instant messaging

Sikkerhedsniveau:
Ved reqistrering:
v Webtrafik
Sikkerhedsniveau:
Ved registrering:

Scannede objekter/sek.

anbefalet
Yeelg handling automatisk

Anbefalet
Yeelg handling automatisk

ven

r derdeopl ysn
stre si de.
vbrktBjer
af opdateringer osv.

=

Systemgendann...

N B

Redningsdisk

Periode: 1 minut(ter)

Figur 4: Hovedvinduets afsnit med oplysninger

an o0gs- bru

ge f Rl gende

Indstillingeri = bner vinduet t

Hj Pipbner programmets

Opdageti - bner

|l isten over

komponent el ler en Vvi

statistiske

oplysninge

Rapporter i -bner Il i sten

progr ammet

kBrte.

knapper:

ti

il konfiguration

hj Pl pesystem.

s k

a pdagetiafger

russcanning.

r om programmet

over

hbpndel

Support T hvis der skal vises oplysninger om systemet og link til
oplysninger fra Kaspersky Lab, bl.a. webstedet for teknisk support og

forummet.

el em
Du

ser

<



Programmets brugerflade 51

Bembr k

Du kan Pndre programmets udseende ve
og farvesammensbPtning.

M EDDELELSER

Hvis der indtrpbffer hnentd el (Sreer,, meinsse sp r begyrr
op-meddel el ser ovenfor programi konet p- pro

Der vises fRBlgende typer meddel el ser afhb
for computerens sikkerhed:

T Alarm. Der er tale om en krititekvirhsbndel

ell er skadelig aktivitet p- systemet.

truslen skal behandles. Denne type mec
1 Advarsel! Der er opst-et hbpndel se, som Kk

f.eks. registreret potentielt inficerede filer el | er mi st bPnkelig

systemet. Du skal give programmet instruktioner, alt efter hvor alvorlig

du mener, at de rDerme typb matdelelseeer vestrmed

gult.

T Bembr kOplysninger om hbndel ser, der i
omfatter f.eks. meddelelser i forbindelse med brugen af komponenten
Indholdsfiltrering.] nf or mati onsmeddel el ser er gr

VINDUET PROGRAMINDSTILLINGER

Vi nduet til konfiguration af progr égei ndst
afsnittet Programmets hovedvindue p =  s4B)clier genvejsmenuen (se afsnittet
Genvejsmenuen p - s46)d.e Vi nduet -bnes vieddtilliadger kI i kk
Bver st i phoge dmimed se el l er ved at vblge

programmets genvejsmenu.
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Vinduet med programindstillinger best-r af

1 | den venstre del af vinduet er der adgang til programmets
komponenter, f.eks. virusscanninger og opdateringer.

T Den h x| af einduet indeholder en liste med indstillinger for den
komponent eller opgave, der er valgt i den venstre del af vinduet.



KOM GODT | GANG

Et af de vigtigste -YhintusnedakKasaerd&y dHkuol |
for at konfigurere alle programmets indstillinger optimalt. Dermed er selv

uerfarne brugere i stand til at sikre, at deres computer er beskyttet umiddelbart
efter, at de har install eret progr ammet,
vbl ge indstillinger.

For at glRre d e t brugerenmhae rvie samleb de indledende

konfigurationstrin i gui den til indl eden
programmet er installeret. Ved at fRBlge
programmet, konfigurere indstillingerne for opdateringer, begrbns e adgangen
programmet vha. en adgangskode og vbkPlge ar
Computeren kan vbre inficeret me d skade
install eres. Du kan kBre en scanning for

programmer (se afsnittet om antivirusscanninger p = s5b)d e

Hvis computeren er inficeret med skadel i ¢
systemfejl, kan indstillingerne p- compu
analyse af sikkerhedenforat finde evt. s-rbarheder i d e

samt unormale systemindstillinger.

De databaser, der indg-r i installationsp
en programopdatering (se side 54), hvis programmet ikke blev opdateret vha.
konfigurationsguiden, eller hvis det ikke skete automatisk, umiddelbart efter at du
installerede programmet.

N-r du har gennemfRBrt trinnene i dette af:
eval uere beskytt el sesmivhae guident til gnalysecab mput e
sikkerheden (se afsnittet Sikkerhedsanalyse p = s6il)d e
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OPDATERING AF PROGRAM  MET

Advarsel!

Du skal bruge en forbindelse til internettet for at opdatere Kaspersky Anti-Virus.

Dat abaser med trusselogyiagndatsurrarbuitnogss bt
det tidspunkt, du installerer progr amme:t
forpbl dede, eftersom Kaspersky Lab opdat el
jPvnligt.

Du kan vbhl ge, hvordan der skal foretage
install ationsgui den. Som st a-Widiautdmatiskh d er s B
om der er opdateringer p- Kaspersky Labs
helt nyt sbt opdateringer, bliver de hent e

Det anbefales, at du opdaterer Kaspersky Anti-Virus umiddelbart efter
installationen, s=- du er sikker p -, at cort
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4 S-dan opdaterer <Vwsrfaarwlper sky Anti
1. ibn programmets hovedvindue.
2. Vbl g a fOpdateting evenstre side af vinduet.
3. Kl i KStap epdatering.

Herefter startes opdateringen. All e deta
vindue.

ANALYSE AF SIKKERHEDE N

Computerens operativsystem kan blive beskadiget pga. systemfejl og skadelige

programmers aktivitet. Desuden kan de pr ogr ammer , der er in
computeren, have s-rbarheder, som hacker
computeren.

For at opdage o0og | RBRse sikkerhedsprobl emei
straks starter guiden til analyse af sikkerheden, n-r d utallehetr r in
programmet . Med guiden til analyse af si kil

de installerede programmer samt efter skader og afvigelser i operativsystemets
og browserens indstillinger.

4 S-dan starter du guiden:
1. ibn programmets hovedvindue.
2. V b Systemsikkerhed i venstre side af vinduet.

3. Start opgaven Sikkerhedsanalyse.

VIRUSSCANNING PA COMP UTEREN

udvi kl er e af skadel i ge programmer gBlRr a
handlinger, og derfor | Pgger du m-ske iKk
progra mmer p- computeren.
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N-r KaspeViskysAaetiinstalleret p- computer ¢
Hurtig scanningp - computeren. Med denne opgave s
programmer i de el ementer, der indl pses

hvorefter de neutraliseres.

Specialisterne hos Kaspersky Lab duolbbefal e
scanning.

4 S-dan startes/ stoppes en virusscanning:
1. ibn programmets hovedvindue.

2. Vbl g afanii venstre side af vinduet (Fuld scanning, Hurtig
scanning).

3. Klik p =Start scanning f or at starte scanningen.
stoppe opgaven, Sidpasdannthg, mknk opgaven erp -

gang.

ADMINISTRATION AF LIC  ENSEN

Du skal have en |icensnfBBgle Noruast IDemndé -l
du, n-rerduprkofgor ammet . NRBglen giver dig ret
den dag, du kRBber det og installerer nRgl e

Uden en | icensnBgl eVirks&kun oftatergs emr enlkely gargn t i
medmi ndre der er tale om en aktiveenet pr R
nye opdateringer.

Hvis prRBveversionen af programmet er bl evi
udl Bbet, vil-ViKsikkpfangesek y Ant i
N=r l'icensnfBglen wudl Bber, vi l progr ammet

ikke blive opdateret. Du vil fortsat kunne scanne computeren for virus og bruge
sikkerhedskomponenterne, men kun med de databaser, der var installeret, da

Il icensen udl Bb. Vi kan ikke garantere, at
der dukker op, efter at programlicensenerudl Bb et .

Vi anbefaler, at du fornyr programnBBgl en,
Virus. Du f =r du besked om, at programni
Samtidig vises en tilsvarende meddelelse, hver gang programmet startes.
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Der er oplysninger om den nuv bPr ende |Licems inheveduimdakee ir
Kaspersky Anti-Virus: licensnummeret, typen (kommerciel, kommerciel med

abonnement, kommerci el me d abonnement
prRBveabonnement eller betatestverglieonhs a
installeres p-, udl Bbsdato og ant al dage
udl BRbsdatoen bliver i k ke kommdrciel lidensined der €
abonnement el |l er Kkommerci el | i cens

sikkerhedsopdateringer (se afsnittet Abonnement til automatisk fornyelse af
Il icensens?)p- si de

Hvis du vil | Pse vil k-rene i | i ceSesaft al
slutbrugerlicensaftale. Hvis du vil slette en nBRgl e
Slet.

S-dan kRBber eller fornyr du en nBgl e:

1. KBb af en ny nBgle. DeKRBBRendithise eds a

programmet ikke er aktiveret) eller Forny licens. Nu =-bnes der
webside me d oplysninger om, hvordan
Kaspersky Labs onlinebutik eller for
onl ine, bliver der sendt en eMa-l efil
adresse, du angav p- bestillingsbl anke

2. I nstaller nRBglen. Detl ngsl@ral d eafsnitet g& © |
Licens i hovedprogramvinduet eller ved at bruge funktionen Aktivering i
programmets hovedmenu. Det starter guiden Aktivering.

Kaspersky Lab har regel mbpbssigt speci g
der er tilbud p- Kasper s Prdukia B sSalgvegb
specialtilbud.

ABONNEMENT TIL AUTOMA TISK
FORNYELSE AF LICENSE N

Hvis du har licens i form af et abonnement, kontakter Kaspersky Anti-Virus

automatisk aktiveringsserveren med faste mellemrum i hele
abonnement sperioden for at fastsl -, at dir
Hvis den nuvbrende nRgle er udl Bbet , tj ek
serveren, og hvis der er, bliver den hentet og installeret som erstatning for den
gaml e. P- den m-de bliver |licensen fornye

Hvis den automatiske fornyelse af abonnem
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forny licensen manuelt. | den periode hvor det er muligt at forny licensen

manuelt, bevarer programmet sin funktionalitet . N-r denne periode
hvis |icensen ikke er bl evet fornyet, bl i
(kommerci el l i cens me d abonnement) og di
beskyttet (kommerci el l'icens med )xHBvisnneme
du ikke |1 Pngere RBnsker at forny abonneme
vores onlinebutik, hvor du kBbte progr amme
Advarsel!

Hvis Kaspersky Anti-Vi rus al l erede er aktiveret

det forsBges aktiveret el biniBgere eden

abonnementsnfBgle (nBgle til abonneme
BRnsker at gendanne den kommerciell e 7
og aktivere programmet igen vha. den
den kommercielle nRBgle

Dit abonnement kan have fRBlgende status:

1. T d e |.@dmtanmodning om at aktivere abonnementet er ikke blevet
behandl et endnu (det tager I i dt tid
serveren). Alle funktioner i Kaspersky Anti-Virus kan bruges. Hvis
abonnement sanmodningen ikke er behandl
besked. I S - fald bliver databaser
(kommerci el l'icens med abonnement), 0
beskyttet (kommerci el I i cens me ¢

sikkerhedsopdateringer).

2. Aktiverett. Abonnement et p - den automati ske
fornyet for en ubegrbPnset periode (in
bestemt periode (abonnementets udl Bbsc

3. Fornyet. Abonnementet blev fornyet automatisk eller manuelt for en
ubegrbnset periode (ingen dato er angi
(abonnementets udl Bbsdato er angivet).

4. Fejl: Abonnementsfornyelsen resulterede i en fejl.
5. UdI RAebtonnement sperioden er udl Bbet . l
aktiveringskode eller forny abonnementet ved at kontakte

onlinebutikken, hvor du kBbte progr amr

6. Abonnementet er annulleret. Du annullerede abonnementet til
automatisk fornyelse af licensen.
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7. Opdatering. NBgkrehvedatil abonnementsforny
anden grund ikke modtaget til tiden. Brug Forny abonnement til at
forny abonnementet.

Kommerciell e |l icenser me d abonnement p -
yderligere to statusser:

9 Suspenderet. Abonnement til automatisk fornyelse af licensen er
suspenderet (Abonnement et s udl Bbsdato: dato hvor
| Phgere er gyl digt).

1 Genoptaget. Abonnement til automatisk fornyelse af licensen er
genaktiveret (abonnementets udl Bbsdat

Hvis abonnementets gyl dighedsperilvitlem s-ve

Il icensen k an fornys, er udl Bbet (abonner
besked om det i Kaspersky Anti-Vi r u s , og det wvil i kke | Pn
en opdateret nBgle fra serveren. Hvi s d
abonnement, bevares programmets funktionalitet, men dets databaser bliver ikke
opdateret. Hvi s du har en kommerci el

sikkerhedsopdateringer, bliver programmets databaser ikke opdateret og
computeren er ikke beskyttet.

Hvis licensen af en eller anden grund ikke blev fornyet (abonnementsstatus er
Opdatering p-krbvet) i tide (hvis comput el
periode, hvor det var muligt at forny licensen), kan du forny det manuelt. Det gQRBr
du ved at Fokny ablbrknememt.-ndtil licensen er blevet fornyet, bliver
databaserne i Kaspersky Anti-Virus ikke opdateret (kommerciel licens med
abonnement), og din computer iikke | Pngere
abonnement p- sikkerhedsopdateringer).

Du kan ikke installere andre slags nBgler
at forny |l icensen, mens du a bep mndenr er .

aktiveringskode, n-r abonnement skoden er
Udl Rbet

Advarsel!

Bembr k, at n-r

du bruger abonnement
geninstallerer p
g

ammet p- compute

r
vha.den aktiverin de, du brugte, da
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DELTAGELSE| KASPERSKY SECURITY
N ETWORK

P- verdensplan opst-r der en | ang rbkke 1
vigtigt at indsamle statistiske oplysninger om nye trusselstyper og kilden til dem,
s-dan at der kan wudvikles en metode, der

Kaspersky Lab dig til at bruge tjenesten Kaspersky Security Network.

For at bruge Kaspersky Security Network s
til Kaspersky Lab:

1 Et unikt id, som programmet tildeler din computer. Dette id indeholder
oplysninger om hardwareindstillingern
ingen andre oplysninger.

1 Oplysninger om trusler, der er fundet af programmet. Disse
oplysningers strukt udenutusselidereetfunded af hbr

1 Systemoplysninger: operativsystemets version, installerede service
packs, tjenester og dr i ver-eg e-mad-r kan
klientversioner, browserudvidel ser 0
installerede Kaspersky Anti-Virus-program.

Kaspersky Security Network indsamler desuden flere statistiske oplysninger om
bl.a.:

1T Eksekverbare filer og signerede pr o
computeren.
1T Programmer, der kBres p- computeren.

De statistiske oplysnopdetresiemges,emn-fulpd*t

Advarsel!

Kaspersky Lab garanterer, at der ikke indsamles eller distribueres personlige
oplysninger om brugeren inden for Kaspersky Security Network.
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4 S-dan konfigurerer du indsendel sen af st
1. i bn vi ndpogramimdgilinger.
2. Vbl g a fFeedbatkti eenstre side af vinduet.

3. Marker afkrydsningsfeltet J e g er indforsta-et me d
Kaspersky Security Network f or at bekr pfte, at d
Kaspersky Security Network. Marker afkrydsningsfeltet Jeg er
indforsta-et med at sende ekstra stati
rammerne af Kaspersky Security Network s om bekr bpftel se p
har givet dit samtykke til, at der kan indsendes ekstra oplysninger.

HANDTERING AF
SIKKERHEDSPROBLEMER

Problemer med comput er beskyttel sen angives i hov
i konet for beskyttelsesstatus og det panel
problemer i beskyttelsessystemet, anbefaler vi, at de bliver rettet med det

samme.

i
Computerens sikkerhed er truet Ret det nu

Figur 5: Den aktuelle status for computerbeskyttelsen



62 Kaspersky Anti-Virus 2009

Du kan se listen over aktuelle problemer, beskrivelsen af dem og de mulige
Il BsningerStggus( §aneedenst -ende figur), som -
linketRetdetnu( se ovenfgun-ende

[4 Beskyttelsesstatus - Kaspersky Anti-Virus 2009
Kaspersky

Anti-Virus 2009 Programmet er ikke aktiveret

Status §Opdagede trusler || Statistik |

T Programmet er ikke aktiveret I
Vi & programmet for at aktivere alle dets funkkioner. Akkiver produktet med den |
u ikke har aktiveringskoden, skal du kontakte forhandleren, Teknisk support eller

El .VPI’II'II; ode, du fik, da du kobrP det. Hy

kgbe en ny licens.

A, Selvforsvar er deaktiveret
Selvforsvar blokerer forsgg fra andre programmer pd at zendre filerne og registreringsngalerne under installationen af Kaspersky
Anti-virus, Denne funktion er deaktiveret i gjeblikket, og derfor kan programmet muligvis ikke kare, Det anbefales, at du aktiverer
Selvforsvar,

Figur6: LRBsning af sikkerhedsprobl emer

P- fanen vises l'i sten over aktuell e pr ol
prioriteret r bkkefdstkadtigke prabl8mes markeretsnedsdetd e m
r@de statusi kon, dernbst de mindre vigtiog
statusi kon, og til sidst, i nformati ons me

statusikon. Hv er t problem beskrives déngea lerj er et ,
tilgbngelige:

T Af hj Pl p med . Duekan brugende @lsvarende knapper til at
starte afhjpbPlpningen af problemet, hvi
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T Udskyd af hHvibdepahenmrler anden grund ikke er muligt at
afhjpPlpe probetemammegdkdn du wudsbtte
og vende tilbage til den senere. De't gRr du v Blqul knarg

meddelelse.
Bembr k, at denne indstilling ikke er t
S-danne probl emer omfatter f.eks. on

registreret men ikke renset, nedbrud af en eller flere komponenter eller
beskadigelse af programfilerne.

Hvis de skjulte meddel el ser skal kunne se
markere afkrydsningsfeltet Vis skjulte meddelelser.

MIDLERTIDIG AFBRYDELS E AF
BESKYTTELSEN

En midlertidig afbrydelse af beskyttelsen betyder, at alle sikkerhedskomponenter
deaktiveres i en nbPrmere angivet periode.

4 S-dan afbryder du beskyttelsen af comput

1. Vbl didlertidig afbrydelse af beskyttelsen i genvejsmenuen
(se afsnittet Genvejsmenuenp = s4b)d e

2. 1 det vindue, der =-bnes, skal du angi
vbre deaktiveret:

1 I <tidsinterval>7T beskyttel sen aktiveres i gen
angi vet heVYRIl gert iglhsitnt ervallet p- rul

1 Efter genstart i1 beskyttel sen aktiveres ig
genstartes (forudsat, at programmet
tpPndes for computeren).

T Manuelti beskyttel sen aktinmereduf@bbger
det manuel t. Du kan akti v &eneptdgeskyt:
beskyttelse i programmets genvejsmenu.
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N=r beskyttel sen deaktiveres midlertidi
komponenterne midlertidigt. Det t e fremg-r af:

1 Inaktive (gr-) navne p- de deaktiverede k c
Beskyttelse i hovedvinduet.

T Det i n ak tprogramikofi ggystenpanelet (se afsnittet | k o n e t p -
proceslinjenp = s4b)d e

1T Den rdde f ar vfer begskyttelsesstatussen og panelet i
hovedvinduet.

Hvis der var ved at blive etableret nye
hvor beskyttelsen blev afbrudt midlertidigt, vises der en meddelelse om
afbrydelse af disse forbindelser.



KONTROL AF
PROGR AMINDSTILLINGERNE

N=r progr ammet er bl evet installeret og
programmet er konfigureret k o Enrsephrat test h a . e
er p-krbvet for hver photekwkyttel seskomponent

| DETTE AFSNIT

"Virussen" EICAR til t es erfafdenma.l...0.g...66C
Test af HTTP-trafikbeskyttelSe ... 69
Test af SMTP-trafikbeskyttelSe........ccoouiiiiiiiiiiiee e 69
Kontrol af indstillingerne for File ANti-ViruS..........ccoooioviiiee e 70
Kontrol af indstillingerne for viruSSCanNiNger ...........cccuvveiieeiiiiiiiieeeee e 71

"WV IRUSSEN " EICAR TIL TESTFORMAL
OG MODIFICEREDE UDGA VER AF DEN

Denne “virus" fra ©ICAl (The European Institute for Computer Antivirus
Research) er designet specielt af test af antivirusprodukter.

"Virussen" ER IKKE EN RIGTIG VIRUS, da den ikke indeholder kode, der kan
beskadige din computer. Men de fleste producenter af antivirusprodukter
klassificerer denne fil som en virus.

Advarsel!

Brug aldrig rigtige virus til at teste et antivirusprodukt!
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Du kan downloade denne "testvirus" fra det officielle websted for organisationen
EICARp = a dr étp:8vevw.eicar.org/anti_virus_test file.htm.

Bembr k

I nden du henter filen, er du ngRdt
computeren, da det ellers identificerer og behandler filen anti_virus_test_file.htm
som et inficeret el eme-pratokolleher over fRBr
Gl em i kke at aktivere antivirusbesky
"virussen".

Programmet identificerer filen, som hentes fra EICAR-webstedet, som et inficeret
element, der indeholder en virus, som ikke kan desinficeres, og udfRBrer
handlinger, som er specificeret for et s=¢

Du kan o0ogs- bruge modi ficerede udgaver af
hvordan programmetfunger er med andre typer af file
indholdet af "virussen" ved at fRje et af
Hvis du vil oprette modificerede udgaver af testvirusfilen, kan du bruge et
almindeligt program til redigering af tekst eller hypertekst, f.eks. Microsoft
Notesblok, UltraEdit32 osv.

Advarsel!

Du kan kun teste, om antivirusprogrammet fungerer korrekt ved at bruge den
modificerede udgave af EICAR's "virus”, hvis dine programdatabaser senest blev
opdateret den 24. oktober 2003 eller derefter (oktober 2003 i samlede
opdateringer).

Den fRBrste kolonne i tabell en indehol der
teksten i standardtestvirussen. | den anden kolonne vises alle de statusser, som
programmet kan tildele ele ment et p- baggrund af resulta
tredje kolonne viser programmets behandl i1
status. Bembrk, at de handlinger, der skal
programmets indstillinger.

N-r du hegrr Pfi ks@jtettil "virussen", skal d
andet navn, f.eks.: eicar_dele.com. Giv alle de andre modificerede testvirusfiler
tilsvarende navne.


http://www.eicar.org/anti_virus_test_file.htm
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Tabel 6.

ITndringer af

Pr bfi

ks

Elementets status

Oplysninger om behandling af
elementet

I ntet
den
almindelige
"virus"

pr

Inficeret.

Elementet indeholder
kode, der in
kendt virus. Rensning er
ikke mulig.

Programmet identificerer
elementet som en virus, der ikke
kan renses.

Der o pnsfejl Harbindelse med
forsRBget p - af
elementet. Derefter anvendes den
handling, der sk
element ikke kan desinficeres.

CORRI

I del.agt

Progr ammet kunne
elementet, men kunne ikke scanne
det, fordi det er beskadiget (f.eks.
kan filstrukture
eller filformatet ugyldigt). Du kan
finde oplysninger om, hvordan
elementet blev behandlet, i
rapporten om pro

WARNT

Mi st Pnkel i gt
Elementet indeholder
kode, der
en ukendt virus.
Rensning er ikke mulig.

k a

Elementet er blevet klassificeret
som mistbnkeligt
til heuristisk
registreringstidspunktet indeholder
programmets databaser ikke en
procedure, der beskriver, hvordan
el ementet skal b
bes k e d, n-r der
element af denne type.

"virusse
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Pr bf i

ks

Elementets status

Oplysninger om behandling af
elementet

SUSPT

Mi st Pnkel.i
Elementet indeholder
modificeret kode, der
indg-r i en
Rensning er ikke mulig.

gt

Programmet registrerede en delvis
overensstemmelse  mellem et
afsnit af elementets kode og et
afs ni t kode
registreringstidspunktet indeholder
programmets databaser ikke en
procedure, der beskriver, hvordan
el ement et
besked, n-r
element af denne type.

fra e

skal b
der

ERROi

Scanningsfejl

Der opstod en fejl under scanning
af elementet. Programmet kunne
i kke f- adgang t
er elementet ikke intakt (der er
f.eks. ingen afs
der omfatter flere diskenheder),
eller ogs- er de
til det (hvis elementet, der
scannes , findes

netvbrksdrev).

oplysninger om elementets
behandling i rapporten om
programmets kRBrs

CURET

Inficeret.

Elementet indeholder
kode, der i
kendt virus. Kan renses.

n

Elementet indeholder en virus, der
kan desinficeres. Programmet
desinficerer elementet. Teksten i
selve "virusfilen" erstattes med
ordet CURE. Du

der opdages et element af denne

type.

f
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Pr bpf i ks | Elementets status Oplysninger om behandling af
elementet
DELEi Inficeret. Programmet identificerer
Elementet indeholder elementet som en virus, der ikke
kode, der i n kan renses.
kendt virus. Rensning er
ikke mulig. Der opst-r en fe
forsRBget p - af

elementet. Derefter anvendes den
handl ing, der sk
element ikke kan desinficeres.

Du f =r besked, n
element af denne type.

TESTAF HTTP -TRAFIKBESKYTTELSE

4 S-dan kontrollerer du, at virus bliver ¢
via HTTP-protokollen:

Pr Bv at downl otade eaest'fvarrm-sl" fra det o]
organisationen EICAR p = essen:
http://www.eicar.org/anti_virus_test_file.htm.

N=r du forsfBger at hente " vi r-\irgssdemdy, reg
identificerer den som et inficeret element, der ikke kan rens e s . Derefter u
den handling, som er angivet i HTTP-trafikindstillingerne for elementer med

denne status. N=r du forsBger at hente

webstedet som standard, og der vises en meddelelse om, at elementet er
inficeret med virussen EICAR-Test-File, i browseren.

TESTAF SMTP -TRAFIKBESKYTTELSE

Du skal bruge et e-mail-system, som anvender SMTP-pr ot okol I en t i | 8
dat a, for at kunne registrere vi3MIB i da
protokollen.


http://www.eicar.org/anti_virus_test_file.htm
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Bembr k

Vi anbefaler, at du tester, hvordan Kaspersky Anti-Vi r us h-ndt e oge
indkommende e-ma i | , herunder b-de brRdtekst
teste registrering af virus i teksten i e-mail, skal du kopiere teksten fra
"standardvi russ ede"virug'indiemadémenbnthr Rdt g

4 S-dan tester du regi-datregstim@gmmd: virus i

1. Opret en meddelelse i almindeligt tekstformatved hj bl naillaf en
klient, som er installeret p=- computer

Bembr k

En meddelelse, som indeholder en testvirus, vil ikke blive scannet, hvis
den oprettes i RTF- eller HTML-format!

2. Kopier teksten fra "standardvirussen"
begyndel sen af meddel el sen, el l er Ve
testvirussen.

3. Send meddelelsen til administratoren.

Programmet registrerer elementet, identificerer det som inficeret og blokerer
e-mailen.

K ONTROL AF INDSTILLIN GERNE FOR
FILE ANTI-VIRUS

4 S-dan kontr ol | e+Vieus-komiponententer kénfigureret Ant i
korrekt:

1. Opret en mappe p - eaen downlsakede EOGAR-k opi e
testvirus samt de oprettede Pndringer

2. Kontroller, at alle hbndel ser | ogfRre
s-vel beskadigede el ementer som el eme
grund af fejl.

3. KB "t eesnt"vierlusesr en af dens bPndrede ve
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File Anti-Vi rus wvi | opfange opkaldet til filen,
der er angivet i indstillingerne for el em
vbl ge at udf Bre forskel |l tregede eleraemtd kam dug e r m
udf Bre en fuld kontrol af komponentens f ur

Du kan f = wvist opl ysni ngerVirus-lmandingesaii t at er
rapporten om komponentens kBrsel

K ONTROL AF INDSTILLIN GERNE FOR
VIRUSSCANNINGER

4 S-dan kont rtoitusseannmgen et konfiguaeret korrekt:

1. Opret en mappe p- en disk, og -kopi e
testvirus samt de oprettede PbPndringer

2 Start en ny virusscanning, og vblg del
"virus", som det element, der skal scannes.

3. Kontroll er, at all e hbndel ser |l ogf Bre
s-vel beskadigede el ementer som el eme
grund af fejl.

4. KBr virusscanningen.

N=r scanningen kRBrer, vi ol deect ihopgavked i nger
indstillingerne, blive udf Brt, n-r mi st
registreres. Ved at vblge at udf Bre for sk
el ementer, kan du udfRBre en fuld kontrol F

Du kan se detaljerede opl ysni nger om de udfBrte hanc
komponentens kRBrsel



ERKLARING OM

INDSAMLING AF DATAV |A
KASPERSKY SECURITY
NETWORK

INDLEDNING

LTS DETTE DOKUMENT OMHYGGELI GT. DET I ND
OPLYSNI NGER, DU SKAL VI RE BEKENDYITERED, |
VORES TJENESTER ELLER SOFTWARE. HVI S DU F
ANVENDE SOFTWARE OG TJENESTER FRA KASPERSKY LAB, ANTAGES

DET, AT DU HAR ACCEPTERET DENNE ERKLTRI NG

DATA. Vi forbehol der 0s ret til Il ejlighe
S-danne Pndringer bl iver of fentliggjor
revi sionsdatoen nedenfor, s- du er k1l ar

siden du sidst har | bPst den. Hvis du fort
Kaspersky Labs tjenester efterof f ent | i ggRrel se af den opd
indsamling af dat a, betyder det, at du ac

Kaspersky Lab og virksomhedens associerede selskaber (herefter kaldet
"Kaspersky Lab" ) fremsbhbtter denne erkl pbPring fo
praksis for indhentning og analyse af data via Kaspersky Anti-Virus og
Kaspersky Internet Security.

Information fra Kaspersky Lab

Kaspersky Lab | bpgger vbgt p=- at give kund
at respektere beskyttelsen af deres personlige oplysninger. Du kan have
spRrgsm=l til, hvordan Kaspersky Securit
oplysninger og personlige data. Derfor ha
oplyse dig om vores politikker for indhentning af personlige data i forbindelse

med Kaspersky Security Network ("Er k| Pri ng om i nd&dalenl i ng
"Er k1 P%.i ng

Erkl pringen indeholder adskillige generel
for at respektere beskyttelsen af dine personlige data. Vi har struktureret
er kIl bri ndgeesn, sa+tl edu hurtigt kan f - overbl ik
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omr -der , der er me st interessante for di o
form=l er at opfyldeitiviékkeéhogseggibhder e
af dine personlige oplysninger.

Data og oplysninger bliver indsamlet af Kas
erkl pringen eller om dataindsamli-majtli er d
support@kaspersky.com.

Hvad er Kaspersky Security Network?

Me d Kaspersky Security Net wor k f=r br
si kkerhedsprodukter mul i ghed for at hj b
si kkerhedsrisici, s- den tid, det tager
dem, neds bttt es . refye truslax og derebs &ilder ogffar at forbedre

brugernes sikkerhed og produkternes funktionalitet, indsamler Kaspersky

Security Network udvalgte sikkerheds- og programdata om potentielle
sikkerhedsrisici, din computer kan blive udsat for, og sender disse data til
Kaspersky Lab til en analyse. Oplysningerne indeholder ikke personlige
oplysninger og anvendes udelukkende til at styrke vores

si kkerhedsprodukter og udvikle avancerede
skadelige programmer og virus. Skulle personlige data bl ive overf
uhel d, gemmer og beskytter Kaspersky Lab
erkl Ppringen.

Ved at deltage i Kaspersky Security Network, bidrager du og brugere af andre
sikkerhedsprodukter fra Kaspersky Lab betydeligt til et mere sikkerti nt er net mi | j

Juridiske bembrkninger
Kaspersky Security Network kan vbre under

jurisdiktioner, fordi tjenesterne kan bruges i forskellige jurisdiktioner, herunder
USA. Kaspersky Lab videregiver dine personlige oplysninger uden din tilladelse,

hvis vi anser det for nBdvendi gt for at
undersBge eller beskytte gbster, besRgend
el l er andet mod skadelige aktivi tttelgeafr. So1

dine personlige oplysninger, indsamlet af Kaspersky Security Network, variere

fra land til land. F.eks. vil nogle personlige oplysninger, som er indsamlet i EU,

vbre u n d e rdirektigetne dinU beskyttelse af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor,
herunder, me n i kke bPeagrr| Pannseentt et is| ,0 g E uR —odpee
2002/58/EC af 12. juni 2002 om behandling af personoplysninger og privatlivets

fred i den elektroniske kommunikationssektor, Europa-Par | ament et s og
direktiv 95/46/EC af 24. oktober 1995 om beskyttelse af enkeltpersoner i
forbindelse med behandling af personlige


mailto:support@kaspersky.com

74 Kaspersky Anti-Virus 2009

oplysninger og efterf BRI -gnededstandene ogdEurepa-i ng i |
kommissionens 497/2001/EC-b e st emmel se om standardkontr
personlige oplysninger til andre |l ande) o
medlemslandene.

Kaspersky Security Net wor k informerer a
ovennbeoeptgsninger g-r i gang, om enhver d
navnlig til brug ved forretningsudvikling, og giver disse internetbrugere mulighed
for at acceptere (i EU-medlemslandene og andre lande, hvor en accept er
nBdvendig) ell ern gfer damldgeeg (Eal Isend@mwnr ko mmer
data og/eller overfRBrsel af data til tred]j

Kaspersky Lab kan blive anmodet om at videregive visse personlige oplysninger

til myndi ghederne el l er domstol ene, hvi s
overholde loven. Hvis domstolene eller andre myndigheder anmoder om
s-danne oplysninger, bliver de udl ever e

dokumentation herfor. Kaspersky Lab kan ligeledes udlevere oplysninger til
domstolene for at beskytte sin ejendomsret samt enkeltpersoners sikkerhed og
helbred som vedtaget i loven.

Erkl Pringer til medl emsl andenes myndi ghed
foretages i henhol d tnmedlemdlandenegOplyshiegerdm | o v
s-danne erkl bPringer s k adperskybPSeairitytNetivagke n g e | i
tienester.

INDSAMLEDE OPLYSNINGER

De typer oplysninger, vi indsamler

Kaspersky Security Network indsamler og sender essentielle og udvidede
dat as bt om potentielle sikkerhedsrDesici
indsamlede data omfatter:

Essentielle data

1 Oplysninger om computerens hardware og software, herunder
installeret operativsystem og servicepakker, kerneobjekter, drivere,

tienester, udvidelser til Internet  Explorer, udvidelser af
udskrivningsfunktioner, udvidelse af Windows Explorer, hentede
programfiler, aktive opsbtningsel eme

Kontr ol p a rog fegistresingspdster, IP-adresser, browsertyper,
e-mail-klienter og versionen af produktet fra Kaspersky Lab, der normalt
ikke kan bruges til at identificere enkeltpersoner,
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1 et unikt id, der er genereret af produktet fra Kaspersky Lab for at
identificere den enkelte computer uden at identificere brugeren, og som
ikke indeholder personlige oplysninger,

1 oplysninger om status for computerens antivirusbeskyttelse og data fra
alle filer eller aktiviteter, hvor der er mistanke om skadelig software

(f.eks. virusnavn, dat o/ kl okkesl bt f
stBrrelse p- inficerede filer, navn p-
for at vbrne ®8Bladelki gtat ovennbvnte i ni

indeholder personlige oplysninger, der kan bruges til at identificere
enkeltpersoner.

Udvidede data

1 Oplysninger om digitalt signerede programmer, der er hentet af
brugeren (URL, filstRenrelse, navn p- 1

T oplysninger om eksekverbare programme
for oprettelsen, oplysninger om PE-sidehoveder, region, navn, placering
og anvendt komprimeringsvbrktBj).

Sikring af overfRBrsel og lagring af dat a

Kaspersky Lab forpligter sig til at beskytte sikkerheden af de oplysninger, de

i ndsaml er . De indsamlede oplysninger gemm
kontrolleret adgang. Kaspersky Lab benytte
firewall- og adgangskodesystemer, som opfylder branchestandarderne.
Kaspersky Lab benytter en | an erocedutekfe si kk
at beskytte de indsamlede oplysninger mod trusler som uautoriseret adgang,
anvendel se eller videregivel se. Vor es S i
periodevis og udvidet efter behov, og kun autoriserede personer har adgang til

de data, vi indsamler. Kaspersky Lab tager forholdsregler for at sikre, at dine

oplysninger bliver behandl et p- en sikker
er desvbrre ikkermulsiicktkeathedaenawtd nogen
Derfor strbber Vi efter at beskytte din
si kkerheden af all e dat a, du overfBrer ti
herunder, men i kke begr bnselk ofdubrugerklies per s |

di sse tjenester p- eget ansvar.

De indsamlede data kan blive overfRBrt til
Lab har taget de nRBdvendige forholdsregle
oplysninger bliver beb kytdteetb | tiivlegst robvkekrefl i
indsamler, bliver behandlet som fortrolige oplysninger i det vil sige i henhold til
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vores sikkerhedsprocedurer og firmapolitikker om beskyttelse og brug af

fortrolige oplysninger. N=r i nds amlhekdred ed ¢
|l agres de p- en server med fysiske og ele
er sbdvane i branchen, herunder brug af
elektroniske firewalls, der er udviklet til at blokere utilsigtet adgang udefra. Data,

som er i ndsaml et af Kaspersky Security Net
erkl pringen, behandles og | agres i USA o
| ande, hvor Kaspersky Lab er reprbsentere:

er bekendt med vores sikkerhedspolitikker. Kun medarbejdere, der har brug for
dine data i deres arbejde, har adgang til dem. Lagrede data bliver ikke tilknyttet
oplysninger, der kan bruges til at identificere enkeltpersoner. Kaspersky Lab
kombinerer ikke de data, der er gemt af Kaspersky Security Network, med andre
data, kontaktlister eller abonnementsoplysninger, der er indsamlet af Kaspersky
Lab til reklamembssige eller andre form-l

ANVENDELSE AF DE INDSAMLEDE DATA

Anvendelse af dine personlige oplysninger

Kaspersky Lab indsamler dataene for at analysere og identificere kilden til
potentielle sikkerhedsrisici og for at fo
de bliver bedre til at registrere skadelige aktiviteter, bedrageriske websteder,

crimeware og andre former for sikkerhedstrusler fra internettet, og derved give

vores kunder det hRBjeste niveau af beskyt:t

Videregivelse af oplysninger til tredjepart

Kaspersky Lab kan videregive de indsamlede oplysninger, hvis vi bliver anmodet
om det af domstolene som fastlagt i loven ellersom svar p- en stbvr

andre juridiske processer, hvis wvi i god
s-dan for at overholde | oven, bekendt gBRre
proces eller gRre et krav fra mynddgsh-eder
videregive oplysninger, der kan bruges ti
har grund til at tro, at disse oplysningeul
eller fRre en retssag mod personer, nder h

aftale med virksomheden eller for at beskytte brugernes og offentlighedens
sikkerhed eller ved fortroligheds- og licensaftaler med visse tredjeparter, der
hj Pl per 0s me d udvi kling, dri ft og vedaI
Network. For at fremmeopmbr k somheden p- samt registrer
sikkerhedsrisici fra internettet kan Kaspersky Lab dele visse oplysninger med
forskningsvirksomheder og andre | everandRRi
Lab kan ogs- gRre br ug erdrhindsaméedeiogysningek e r |, d
for at spore og offentliggRre rapporter ol
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Dine muligheder

Det er valgfrit at deltage i Kaspersky Security Network. Du kan til enhver tid

aktivere eller deaktivere Kaspersky Security Network-t j enesten ved at
afsnittet med feedback p- si den-prodekiggt. i ndst
Bembr k! Hvis du vbPlger at tilbageholde opl
i kke kan yde visse tjenester, dear afhbnger

N=r serviceperioden for dine produkter for
funktioner i softwaren fra Kaspersky Lab stadig fungere, men oplysningerne

bliver ikke | bPngere sendt automatisk til l

Vi forbehol der o0s o gdentforekertmentd nheddeldlser sile n d e

brugerne for at informere om specifikke
mulighed for at anvende de af vores tjenester, som de tidligere har tilmeldt sig. Vi
forbehol der o0os o0gs- ret til agt i fokbimdelsea k t e ¢
med en retssag, el l er hvis relevante |ice
brudt.

Kaspersky Lab forbeholder sig disse rett.i
vbre nRBdvendigt for os at k o normadagereded i g i
kan vbre vigtige for dig. Disse rettighed
dig for at markedsfRBre nye eller nuvbrend
0g udsendel se af en s-dan kommuni kation f

DATAINDSAMLINGi RELATEREDE FORESPI RGSLER OG KLA

Kaspersky Lab behandler brugernes spBrgsnm
seriBs m-de. Hvi s du mener , at erkl Pring:¢
dine oplysninger eller data, edveloommenvi s d
til at skrive til os eller sende en e-mail til: support@kaspersky.com.

Opgiv s- mange detaljer om, hvad din fore
un r

gi
dersBger din forespQBameel el l er klage me
Det er frivilligt, om du vil angive oplysninger. Brugeren kan til enhver tid
deaktivere indsamlingen af data i feedbackafsnittet p = s i d eindstiltiegér

for det relevante Kaspersky-produkt.

Copyright E 2008 Kasperskyldesab. Alle retti
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KASPERSKY LAB

Kaspersky Lab bl ev grundl agt i 1997 og
virksomhed inden for sikkerhedsteknologier. Vi producerer en bred vifte af
effektive datasi kkerhedsprogrammer , bl . a.

u B n s k-radil ogéhackerangreb.

Kaspersky Lab er et internationalt selskab. Vi har hovedkontor i Rusland og
regionale kontorer i Storbritannien, Frankrig, Tyskland, Japan, Benelux-landene,

Kina, Pol en, RumbPni en og USA (Californiei
Frankrig, European Anti-Vi rus Research Centre. Kaspersl
tPl'l er mere end 500 virksomheder verden o0\
Kaspersky Lab beskbftiger i dag mer e e

spidskompetencer inden for antivirusteknologi, hvoraf 10 har en MBA og 16 en
ph.d. Flere af Kaspersky Labs eksperter er medlem af Computer Anti-Virus
Researchers Organization (CARO).

De mest vbrdi fulde aktiver i vores virks
ekspertise, som vores eksperter har s al
kontinuerlige kamp mod computervirus. En grundig analyse af

computervirusaktiviteter gBlRr 0s i stand

udviklingen af skadelig software og levere beskyttelse til vores kunder mod nye
former for angreb, inden skaden sker. Modstandsdygtighed over for fremtidige

angreb er den grundl pPggende politik, som
Kaspersky Lab. Virksomhedens produkter forbliver til enhver tid mindst et skridt

foran mange andre | everandBream;tin+drmr udatkkl
til kunderne.

Mange =-rs h-rdt arbejde har gjort 0s ti
antivirusprogrammer . Kaspersky Lab wvar er
slags til at udvikle mange nye standarder for antivirussoftware. Virksomhedens
flagskibsprodukt, Kaspersky Anti-Virus, leverer maksimal beskyttelse i alle

|l agene i et netvbrk: arbejdsstationer, fi
gateway og h-ndhol dte computere. Programm
vbr kt Bj er imererautomatiseking af antivirusbeskyttelse i computere og
virksomhedsnetvbrk. Mange vel kend-Vims-udvi k
kernen, herunder Nokia ICG (USA), F-Secure (Finland), Aladdin (Israel), Sybaris

(USA), G Data (Tyskland), Deerfield (USA), Alt-N (USA), Microworld (Indien) og
BorderWare (Canada).
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Kaspersky Labs kunder f-r et bredt sortim
si krer stabil kBrsel af virksomhedens pr
kundens specifikke krav. Vi udvikler, implementerer og yder support til
antivirussystemer til virksomheder. Kaspersky Labs antivirusdatabase opdateres
hver time. Vi tilbyder vores kunder 24-t i mer s tekni sk support p

sprog.

Hvi s du har spRBrgsm=l, bedes dlere dlled nt a k t
Kaspersky Lab. Du kan f- detal j-reail.®uviir -dgi
f- et omfattende og brugbart svar p- all e
Adresse: Knarrarn2sgatan 9, 16440
TIf., Fax: Se venligst www.kaspersky.dk for telefonnumre og

yderligere kontaktinformation.

NBdsupport +45 70 70 28 80

rundt

~

Support til Se venligst www.kaspersky.dk for telefonnumre og
virksomhedsprodukter: | yderligere kontaktinformation.

http://support.kaspersky.com/helpdesk.html

Support til Du modtager kontaktinform

virksomhedsbrugere: softwareprodukt til virks
supportpakke.

Kaspersky Labs http://forum.kaspersky.com

webforum:

Anti-Virus Lab: newvirus@kaspersky.com

(kun til indsendelse af nye virus i arkiver)

Brugerdokumentationsg | info@kaspersky.dk
ruppe

(kun til tilbagemeldinger om dokumentationen og
hj Pl pesystemet)
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Salgsafdeling: Se venligst www.kaspersky.dk for telefonnumre og
yderligere kontaktinformation.

info@kaspersky.dk

Generelle oplysninger: Se venligst www.kaspersky.dk for telefonnumre og
yderligere kontaktinformation.

info@kaspersky.dk

WWW: http://www.kaspersky.dk/

http://www.viruslist.com
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CRYPTOEX LLC

Kaspersky Anti-Virus bruger Crypto Ex LLC's softwarebibliotek til datasikkerhed,
Crypto C, til at oprette og verificere digitale signaturer.

Crypto Ex har af Federal Agency for Government Communications and
I nformation (en afdeling af Feder al Sec

ur
fremstille og distribuere krypteringssoftware, der beskytte r dat a, der i kk
en statshemmelighed.

Crypto C-biblioteket er udviklet til at beskytte fortrolig information i KS1-klassen
og har FSB-certifikat nr. SF/114-0901 af 1. juli 2006.

Bi blioteket krypterer og dekrypt e rfastr dat
stRrrelse ved hjplp af fRI gende teknol ogi ¢

1 en kryptografisk algoritme (GOST 28147-89)

1 algoritmer til generering og kontrol af elektroniske digitale signaturer,
baseret p- al gor i-BdogGOST BAGZVOIR 34. 10

1 hash-funktioner (GOST 34.11-94)

T generering af nBgl eoplysninger - vha.
programsender
T et nBgl ei Af @g maimulationsgenereringsvektorsystem

(GOST 28147-89)

Bibliotekets moduler er implementeret i ANSI C-standardsproget og kan

integreres i programmer somstat i sk og dynami sk indl pbPst Kk
p- forskellige pl at f-&r Uitea , SPAR@ H agnkdnepatiblex 8 6 , p
platforme.

Bi bliotekets moduler kan flyttes til fRBI gt

NT/XP/98/2000/2003, Unix (Linux, FreeBSD, SCO Open Unix 8.0, SUN Solaris,
SUN Solaris til Ultra SPARC II).

Du kan f- flere opl ysni ng ehtp:/Npww.crgptogxput o Ex L
eller ved at kontakte dem pr. e-ma i | info@sryptoex.ru.
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MOZILLA FOUNDATION

Biblioteket Gecko SDK ver. 1.8 blev brugt i forbindelse med udviklingen af dette
programs komponenter.

Softwaren anvendes i overensstemmel se med
angivet i licensaftalen MPL 1.1 Public Mozilla Foundation license
http://www.mozilla.org/MPL.

Du kan finde flere oplysninger om biblioteket Gecko SDK p - :
http://developer.mozilla.org/en/docs/Gecko_SDK.

E Mozilla Foundation

Mozilla Foundations websted: http://www.mozilla.org.
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LICENSAFTALE

Standardlicensaftale for slutbrugere

BEMI RKNI NG TI L ALLE BRUGERE: -BINDENPENDE J
ALE ("

N
AFTALE (" AFTALEN") VEDRI RENDE LI CENS/IRUS L KAS
("SOFTWAREN") UDARBEJDET AF KASPERSKY LAB ("KASPERSKY LAB")
BT R LT SES OMHYGGELI GT.

HVI S DU HAR KI BT DENNE SOFTWARE VI A | NTERI
Pi KNAPPEN ACCEPTER, ACCEPTERER DUSONENTEN
ELLER JURI DI SK PERSON) AT VIRE BUNDET AF
DENNE AFTALE. HvVI'S DU | KKE ACCEPTERER ALL
AFTALE, SKAL DU KLI KKE Pj KNAPPEN, HVORAF
| KKE ACCEPTERER VI LKjRENE | DENNE AFTALE.
INSTALLERE DENNE SOFTWARE.

HVI S DU HAR Ki BT DENNE SOFTWARE Pi ET
ACCEPTERER DU (ENTEN SOM PRIVATPERSON ELLER JURIDISK
PERSON) AT VI RE BUNDET AF DENNE AFTALE,
ROMMENS ORIGINALE EMBALLAGE. HVIS DU IKKE ACCEPTERER ALLE

VI LKi RENENNE BETALE, M DU | KKE -BOMSDE DE
ORIGINALE EMBALLAGE, DOWNLOADE, INSTALLERE ELLER BRUGE

DENNE SOFTWARE.

I HENHOLD TIL LOVEN ER KUNDEN, VEDRIT R
SOFTWARE BEREGNET FOR | NDI VI DUELLE BRUGE
ONLINE VIA KASPERSKY LABS ELLER DENNES PARTNERES
HJEMMESIDE, BERETTIGET TIL INDEN FOR FJORTEN (14) ARBEJDSDAGE

FRA LEVERING AF PRODUKTET AT RETURNERE PRODUKTET TIL
FORHANDLEREN FOR OMBYTNING ELLER REFUNDERING, FORUDSAT AT
SOFTWARENS ORIGINALE EMBALLAGE IKKE ER BRUDT.

MED HENSYN TIL KASPERSKY SOFTWARE BEREGNET FOR

| NDI VI DUELLE BRUGERE, DER | KKE ER KIBT V
DENNE SOFTWARE HVERKEN RETURNERES ELLER OMBYTTES
MEDMINDRE ANDET ER BESTEMT AF FORHANDLEREN AF PRODUKTET. |

Si TILFILDE HIFTER KASPERSKY LAB | KKE FC
KLAUSULER.

RETTEN TIL RETURNERING OG REFUNDERI NG GI L
OPRI NDELI GE KI BER.
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Alle  henvisninger til "software" i denne aftale omfatter den
programaktiveringskode, du har f-et tild
Kaspersky Anti-Virus.

1. Tildeling af licens. Under forudsbtning af betaling

og under iiagttagelse af de betingel ser og
tildeler Kaspersky Lab dig hermed en ikke-eksklusiv og ikke-overdragelig ret til at

bruge softwaren og dertihB3r ende dokumentati on (" Dc
udel ukkende som en del af din egen intern
gbPl dende. Du m- installere en kopi af soft

1.1 Brug. Hvis softwaren er kBbt p- detanthly si sk

computere, som er angivet p- emballagen. |
m- den bruges p- det antal computere, som
1.1.1 Softwaren anses for at vbre "i brug

den midlertidige hukommelse (dvs. maskinens interne hukommelse eller ram)

eller installeres i den permanente hukommelse (f.eks. harddisk, cd-rom eller
andet) p- den p-gbldende computer. Denne
s- mange sikkerhedskopomr enf nBdfewdri gt m
retsmbssig brug af den o0og udelukkende so
forudsat at all e s-danne si kkerhedskopi e
ejendomsretten til softwaren. Du s&al s |
placeringen af alle sikkerhedskopier af softwaren og dokumentationen og tage

alle rimelige forholdsregler for at beskytte softwaren mod uberettiget kopiering

eller brug.

1.1.2 Softwaren beskytter computeren mod virus, hvis signaturer findes i
databasenover trussel ssignaturer p- Kaspersky

1.1.3 Hvis du spbPlger computere, hvorp- so
for, at alle sikkerhedskopier af softwaren er blevet slettet.

1.1.4 Du m- ikke for et ag e eedng,ldisasspmblering i n g,

eller p- anden m-de forsRBge at finde kil de
gi ve tredjepart tilladel se dertil . De n
meddel el sesudveksl!ling mel |l em denne softw

computerprogrammer videregives af Kaspersky Lab efter anmodning og mod
betaling af rimelige omkostninger og udgifter til at indhente og videregive

s-danne oplysninger. Hvis Kaspersky Lab m
gRre s-danne opleysmiengdr etni lvgbrkgor |l i g =-rsa
begrbnset til) omkostninger, er du beretti

meddelelsesudveksling, forudsat at du kun foretager reverse engineering eller
dekompilering af softwaren i det omfang loven tillader.

g af

1.1.5 Du m= ik in
t Il e afl e

foretage fejlretn
oversbtte sof I er il

k e
waren el fremst
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tredjepart tilladelse til at tage kopier (medmindre og udelukkende hvis det
udtrykkeligt tillades heri).

1.1.6 Du m- ikke udleje, lease eller udl =i
videreudleje dine licensrettigheder til andre.

1.1.7 Du m- ikke give aktiveringskoden el
give tredjepar t adgang til aktiveringskoden ell e
og licensnfBglen indeholder fortrolige dat:

1.1.8 Kaspersky Lab er berettiget til at bede dig om at installere den seneste
version af softwaren (den seneste version og den seneste vedligeholdelses-
pakke).

119 Du m- ikke anvende denne software til
manuelle vbrktRBjer til at oprette viruss
anden data eller kode til registrering af ondartet kode eller ondartede data.

1.1.10 Hvis du udtrykkeligt giver tilladelse hertil, har Kaspersky Lab ret til at
indhente oplysninger om potentielle trusl
indsamlede informationer anvendes generelt for udelukkende at forbedre
produkterne fra Kaspersky Lab.

2. Support '

0] Kaspersky Lab yder dig support ("Support") som angivet nedenfor i det
tidsrum, der er angi vet i ' icensnBgl e
"Tjeneste", ved:

(@) betaling af aktuelt supportgebyr, og

(b) udfyldelse af formularen for supportabonnement (Support Services
Subscription For m), som er vedhbft
findes p - Kaspersky Labs hj emmesid
indtaster den aktiveringskode, du h
sammen med denne aftale. Kaspersk y Lab af gRr efter
skBn, om du opfylder betingel serne |

'ved brug af prBveversionmer tafgedofttiwarne keri sku sit
i paragraf 2 i denne slutbrugersoftwarelicensaftale (EULA), og du har heller ikke ret til at
sbPl ge den kopi, du har i din besiddelse, til ar

Du er berettiget til at h @en periodeg den & indelwfdttiwar e p
l'icensnBglefilen Perioden starter fra det R
fremg-r af vinduet Tjeneste i programmets br ugce
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en bliver tilgbPngelig efte
ky Labs tekniske support er
ere regi str emgitkgnde-idsindendde k an

Indtil softwaren er aktiveret og/eller der er tildelt et slutbruger-id
(kunde-id), yder teknisk support kun  assistance il
softwareaktivering og -registrering.

(i) Supporten ophBrer medmirligdvedbetaimgrafdét! i ver
p- det tidspunkt gbPl dende =~=rlige supp
formularen for supportabonnement (Support Services Subscription Form)
igen.

(i)  "Support" betyder:

(@) Regel mbpssige opdateringer af anti\
(b) Gratis softwareopdateringer, herunder versionsopgraderinger.
(c) Tekni sk support Vi a internettet

og/eller forhandler.

(d) Virusregistrerings-og desinficeringsopdater:i
(ivy Supporten ydes kun, h weists version afrseftvared u  h ar
(herunder vedligehol del sespakker), som
of ficielle hjemmeside (www. kaspersky. c«

3. Immaterielle rettigheder. Softwaren er beskyttet af ophavsretlige love.

Kaspersky Lab og der es |l everandBrer ejer og
ejendomsret og interesse til softwaren herunder alle rettigheder til ophavsret,
patent, varembrke o0og andre i mmaterielle
installere eller bruge softwaren overdrager ikke den immaterielle rettighed til
softwaren til di g, og du opn-r ikke andre
udtrykkeligt fremg-r af denne aftale.

4. Fortrolighed. Du accepterer, at softwaren og dokumentationen, herunder det

specifikke designogopbygni ngen af individuelle pro
oplysninger tilhRBrende Kaspersky Lab. Du
anden m-de gRBre s-danne fortrolige oplysr
tredjeparter uden fladelse drg Kesperdky Lab.kDuisKalt | i g
trpffe rimelige sikkerhedsforanstaltninge
oplysninger, og, uden at begr Pnse det f

opretholde sikkerheden for aktiveringskoden.
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5.Beg

@)

(ii)

(iif)

(v)

V)

(vi)

6.Ans

@)

rbnset garanti

Kaspersky Lab indestn-r for, at softw
medi e, i en periode p- seks (6) m-ne
installation, i al t vbsentlighed vil
beskrevet i dokument arugesnkonneksoby
m-de, som er beskrevet i dokument ati or

Du accepterer alt ansvar for valget af denne software til opfyldelse af

di ne behov. Kaspersky Lab indest-r i
dokumentationen opf yl da brugen-hérafnikkee k r a\
bliver afbrudt eller er fejlfri.

Kaspersky Lab garanterer ikke, at denne software identificerer alle
kendte virus, eller at denne software ikke undertiden fejlagtigt
rapporterer en virus i et element, der ikke er inficeret af den
p-gbPl dende virus.

Din eneste befRBjelse og Kaspersky La
garantien under Afsnit (i) er efter Kaspersky Labs valg at reparere,
udskifte eller refundere softwaren, hvis det anmeldes til Kaspersky Lab
eller en person, som er udpeget af dem, i garantiperioden. Du skal

videregive all e oplysninger, der m
nBdvendige, for at |l everandBr en k an
element.

Garantien i henhold til Af snit (i) (
foretager elle r foranlediger, at der foreta
software uden Kaspersky Labs samtykke
m-de, den i kke wvar tiltbnkt, el l er (
denne aftale foreskriver.

De garantier og betingelser, der fremg -r af denne aftal e,
for all e andr e betingel ser, garanti e
l evering eller p-tbPnkt |l evering af,

|l evering af softwaren eller dokument a

mellem Kaspersky Lab og dig, hvis dette afsnit (vi) ikke fandtes, eller
som p- anden m-de m-tte vbre udledt e

yderligere aftaler, det vbre sig ved
her med er undt aget (herundrder fudremt -bee
betingel ser, garantier el l er andr e v
egnethed til bestemte for m-l el l er for

varsbegrbPnsning
I ntet i nbrvbrende aftale skal udel uk|
eventue |l | e hbftelsesansvar for (a) skade
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dRd el ler personskade, som skyl des

bedrageri el l er anden hbftelse, som if

(i) I henhold til Af sni t (i) 0 v asnafeb r bbr
(kontraktligt, uden for kontrakt, vion
el l er skader (uanset om s-danne tab e
p-regnelige, kendte eller andet):

(@) Tab af indtbgt.

(b) Tab af faktisk eller forventet fortjeneste (herunder for tab af
fortjeneste p- kontrakter).

(c) Tab af brug af penge.

(d) Tab af forventede besparelser.

(e) Tab af forretning.

(U] Tab af muligheder.

(9) Tab af goodwill.

(h) Tab af anseelse.

0] Tab eller beskadigelse af data, eller:

0] Alle indirekte t ab el | er -skaBer, gandetahvordanl | e r
de opishtedrunder , for at undg- enhve
tab eller skader er af den art, der er beskrevet i afsnit (ii), (a) til
(i), ().

(iii) Under forudsbhkPtning af afsni tsvar(i) k
(kontraktligt, uden for kontrakt, vindikation eller andet) for tab eller
skade, der er opst-et i forbindel se
ingen omstbndigheder overstige det bel

7. Denne aftal e ud agffale melemparfernd nded hehsyrdti g e

aftalens emne og g-r forud for alle tidli:

dig og Kaspersky Lab, det vbre sig mundt

vbre givet el l er kan ud llee dundtligeafdrhanslliagern f t | i

mell em os eller vores reprbsentanter foru

mel | em parterne vedr Brende foranst -ende

i krafttrbdel sesdat o.
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