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KAPITOLA 1.  OHRO ĤENÍ 

ZABEZPE ĽENÍ PO ĽÍTA ĽE 

Protoģe se informaļn² technologie rychle vyv²jej² a pronikaj² do mnoha oblast² 
lidsk® ļinnosti, roste i cel§ Śada trestnĨch ļinŢ s c²lem prolomit zabezpeļen² 
informac². 

HackeŚi projevuj² silnĨ z§jem jak o aktivity st§tn²ch struktur, tak i o ļinnost 
hospod§ŚskĨch podnikŢ. Snaģ² se odcizit nebo odhalit dŢvŊrn® informace, coģ 
poġkozuje obchodn² povŊst, naruġuje plynulĨ chod spoleļnosti a mŢģe poġkodit 
informaļn² zdroje organizace. Tyto ļiny mohou zpŢsobit znaļn® ġkody na 
hmotnĨch i nehmotnĨch aktivech. 

V ohroģen² nejsou jenom velk® firmy, terļem ¼toku se mohou st§t i jednotliv² 
uģivatel®. HackeŚi mohou z²skat pŚ²stup k osobn²m ¼dajŢm (napŚ²klad k 
bankovn²m ¼ļtŢm, k ļ²slŢm a heslŢm bankovn²ch karet) nebo zpŢsobit 
nespr§vnou ļinnost poļ²taļe. NŊkterĨmi typy ¼tokŢ mŢģe hacker z²skat ¼plnĨ 
pŚ²stup do poļ²taļe, kterĨ pak mŢģe vyuģ²t jako souļ§st ñs²tŊ zombieò sloģen® z 
infikovanĨch poļ²taļŢ k ¼tokŢm na servery, k rozes²l§n² nevyģ§dan® poġty, pro 
sbŊr dŢvŊrnĨch informac² a ġ²Śen² novĨch virŢ a trojskĨch kon². 

V dneġn²m svŊtŊ se vġeobecnŊ uzn§v§, ģe informace je cennĨm aktivem, kter® 
by se mŊlo chr§nit. Z§roveŔ mus² bĨt informace dostupn§ tomu, kdo ji poģaduje 
leg§lnŊ (napŚ²klad zamŊstnanci, z§kazn²ci a obchodn² partneŚi). Proto je potŚeba 
vytvoŚit komplexn² syst®m zabezpeļen² informac², kterĨ mus² poļ²tat s veġkerĨmi 
moģnĨmi zdroji ohroģen², aŠ lidskĨmi, tedy ļlovŊkem zpŢsobenĨmi, nebo 
pŚirozenĨmi nehodami, a pouģ²vat celou Śadu obrannĨch opatŚen² na fyzick®, 
administrativn² a softwarov® ¼rovni. 

1.1.  Zdroje ohro ĥení  

Bezpeļnost poļ²taļe mŢģe ohrozit ļlovŊk, skupina lid² nebo nŊjakĨ jev, kterĨ s 
lidskou ļinnost² nesouvis². Z toho vyplĨv§, ģe veġker® zdroje ohroģen² lze zaŚadit 
do jedn® ze tŚ² skupin: 

 LidskĨ faktor. Tato skupina hrozeb zahrnuje ļiny osob s opr§vnŊnĨm 

nebo neopr§vnŊnĨm pŚ²stupem k informac²m. Hrozby v t®to skupinŊ lze 
rozdŊlit takto: 

 Extern², zahrnuj²c² pachatele poļ²taļov® kriminality, hackery, inter-
netov® podvodn²ky, bezz§sadov® partnery a zloļineck® organi-
zace. 
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 Intern², zahrnuj²c² aktivity person§lu firmy a dom§c² uģivatele PC.  

Akce prov§dŊn® touto skupinou mohou bĨt ¼mysln®, nebo 
ne¼mysln®.  

 TechnologickĨ faktor. Tato skupina hrozeb souvis² s technickĨmi 

probl®my ï pouģ²v§n² zastaral®ho a nekvalitn²ho softwaru a hardwaru 
pro zpracov§n² informac². To mŢģe v®st k selh§n² zaŚ²zen² a ļasto i ke 
ztr§tŊ dat. 

 Faktor pŚ²rodn²ch katastrof. Tato skupina hrozeb zahrnuje celou Śadu 

ud§lost² zpŢsobenĨch pŚirozenŊ a nez§visle na lidsk® ļinnosti.  

PŚi vĨvoji ochrann®ho syst®mu pro zabezpeļen² dat je nutn® vz²t do ¼vahy 
vġechny tŚi zdroje ohroģen². Tato uģivatelsk§ pŚ²ruļka se zamŊŚuje na oblast, 
kter§ pŚ²mo souvis² s odbornĨm zamŊŚen²m spoleļnosti Kaspersky Lab ï 
extern²mi hrozbami zahrnuj²c²mi lidskou ļinnost.  

1.2.  ZpŨsoby ģ²Šení hrozeb  

S rozvojem modern²ch poļ²taļovĨch technologi² a komunikaļn²ch n§strojŢ 
hackeŚi z²sk§vaj² v²ce pŚ²leģitost² k ġ²Śen² hrozeb. Pod²vejme se na nŊ bl²ģe: 

Internet 

Internet je jedineļnĨ, protoģe nen² niļ²m vlastnictv²m a nem§ geografick® 
hranice. Tyto vlastnosti mnoha zpŢsoby pŚispŊly k vĨvoji webovĨch zdrojŢ a 
k vĨmŊnŊ informac². Dnes mŢģe kdokoli pŚistupovat k ¼dajŢm na Internetu 
nebo si vytvoŚit vlastn² webovou str§nku. 

Tyt®ģ vlastnosti celosvŊtov® s²tŊ vġak hackerŢm umoģŔuj² p§chat zloļiny na 
Internetu a ztŊģuj² jejich odhalen² a potrest§n².  

HackeŚi umisŠuj² viry a dalġ² ġkodliv® programy na internetov® servery a 
maskuj² je jako uģiteļn® programy zdarma. Nav²c skripty, kter® se spust² 
automaticky, kdyģ se naļtou urļit® webov® str§nky, mohou vykonat 
nepŚ§telsk® akce ve vaġem poļ²taļi modifikac² syst®movĨch registrŢ, 
z²sk§v§n²m vaġich osobn²ch ¼dajŢ bez vaġeho souhlasu a nainstalov§n²m 
ġkodliv®ho softwaru. 

Pomoc² s²ŠovĨch technologi² mohou hackeŚi ¼toļit na vzd§len® poļ²taļe a 
podnikov® servery. Takov® ¼toky mohou skonļit zablokov§n²m poļ²taļe 
nebo jeho vyuģit²m jako souļ§sti s²tŊ zombie a z²sk§n² pln®ho pŚ²stupu do 
poļ²taļe a ke kaģd® v nŊm uloģen® informaci. 

A v neposledn² ŚadŊ, protoģe jiģ lze prostŚednictv²m internetu pouģ²vat 
kreditn² karty a elektronick® platby v  online obchodech, aukc²ch a 
elektronick®m bankovnictv², se jako jeden z nejļastŊjġ²ch zloļinŢ objevily 
internetov® podvody.  
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Intranet 

Intranet je vnitŚn² s²Š, speci§lnŊ urļen§ k pr§ci s informacemi v podniku nebo 
v dom§c² s²ti. Intranet je sjednocenĨ prostor k ukl§d§n², vĨmŊnŊ a pŚ²stupu 
k informac²m pro vġechny poļ²taļe v s²ti. A proto, je-li jakĨkoliv hostitelskĨ 
poļ²taļ v s²ti infikovanĨ, jsou i ostatn² hostitelsk® PC znaļnŊ ohroģeny 
infekc². Chcete-li takovĨm situac²m pŚedej²t, mus² bĨt chr§nŊna hranice s²tŊ i 
vġechny jednotliv® poļ²taļe. 

E-mail 

Protoģe drtiv§ vŊtġina poļ²taļŢ m§ nainstalovan® e-mailov® klienty, a 
protoģe ġkodliv® programy vyuģ²vaj² obsah elektronickĨch adres§ŚŢ, jsou 
podm²nky pro ġ²Śen² ġkodlivĨch programŢ ļasto pŚ²zniv®. Uģivatel 
infikovan®ho hostitelsk®ho PC nevŊdomky rozes²l§ infikovan® zpr§vy 
ostatn²m pŚ²jemcŢm, kteŚ² postupnŊ rozes²laj² nov® infikovan® zpr§vy apod. 
NapŚ²klad pro infikovan® soubory obecnŊ plat², ģe nejsou zjiġtŊny pŚi ġ²Śen² 
pracovn²ch informac² vnitropodnikovou elektronickou poġtou. V takov®m 
pŚ²padŊ nebude napadena jen mal§ skupina lid².  Mohou to bĨt stovky nebo 
tis²ce pracovn²kŢ firmy potenci§lnŊ spolu s desetitis²ci dalġ²ch ¼ļastn²kŢ. 

KromŊ ġkodlivĨch programŢ hroz² tak® probl®m nevyģ§dan® elektronick® 
poġty neboli spamŢ. TŚebaģe nepŚedstavuje pŚ²m® ohroģen² poļ²taļe, 
zvyġuje zat²ģen² poġtovn²ch serverŢ, spotŚebov§v§ pŚenosovou kapacitu, 
pŚeplŔuje poġtovn² schr§nku uģivatele a zdrģuje od pr§ce, ļ²mģ zpŢsobuje 
finanļn² ġkody. 

HackeŚi tak® zaļali pouģ²vat programy pro hromadn® rozes²l§n² poġty a 
metody soci§ln²ho inģenĨrstv², kterĨmi pŚesvŊdļuj² uģivatele, aby otevŚeli e-
mail nebo klepli na odkaz na urļitĨ web. Z toho vyplĨv§, ģe schopnost 
filtrovat nevyģ§danou poġtu je dŢleģit§ z nŊkolika dŢvodŢ: pro zastaven² 
nevyģ§dan® elektronick® poġty; pro maŚen² novĨch zpŢsobŢ on-line 
zjiġŠov§n² dat, jako jsou ¼toky phishing; pro zastaven² ġ²Śen² ġkodlivĨch 
programŢ. 

VymŊniteln§ pamŊŠov§ m®dia 

VymŊniteln§ m®dia (diskety, disky CD/DVD a USB Flash disky) jsou ġiroce 
pouģ²v§na k ukl§d§n² a pŚenosu informac².  

OtevŚen²m souboru, kterĨ obsahuje ġkodlivĨ k·d a kterĨ je uloģenĨ 
na vymŊniteln®m pamŊŠov®m zaŚ²zen² mŢģete poġkodit data uloģen§ 
v lok§ln²m poļ²taļi a rozġ²Śit virus na dalġ² jednotky poļ²taļe nebo do dalġ²ch 
poļ²taļŢ v s²ti. 
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1.3.  Typy hrozeb  

V dneġn² dobŊ existuje velk® mnoģstv² hrozeb pro zabezpeļen² poļ²taļe. V 
tomto odd²le jsou uvedeny hrozby, kter® Kaspersky Internet Security blokuje. 

Ļervi 

Tato kategorie ġkodlivĨch programŢ se ġ²Ś² sama, pŚev§ģnŊ vyuģ²v§n²m 
zranitelnĨch m²st v operaļn²m syst®mu poļ²taļe. Tato skupina byla 
pojmenov§na podle zpŢsobu, jakĨm ļervi pŚech§zej² z poļ²taļe do poļ²taļe 
s vyuģit²m s²t² a elektronick® poġty. Tato vlastnost ļervŢm dovoluje velmi 
rychle se ġ²Śit. 

Ļervi pronikaj² do poļ²taļe, p§traj² po s²ŠovĨch adres§ch dalġ²ch poļ²taļŢ a 
rozes²laj² na nŊ sv® kopie. Ļervi nav²c ļasto vyuģ²vaj² data z e-mailovĨch 
adres§ŚŢ klientŢ. NŊkter® z tŊchto ġkodlivĨch programŢ pŚ²leģitostnŊ 
vytv§Śej² pracovn² soubory na syst®movĨch disc²ch, mohou vġak pracovat 
bez syst®movĨch prostŚedkŢ s vĨjimkou pamŊti RAM. 

Viry 

Viry jsou programy, kter® infikuj² jin® programy pŚid§n²m sv®ho vlastn²ho 
k·du, aby po spuġtŊn² infikovan®ho souboru nad n²m z²skaly kontrolu. Tato 
jednoduch§ definice vysvŊtluje z§kladn² akci prov§dŊnou virem ï infekci.  

Trojġt² konŊ 

Trojġt² konŊ jsou programy, kter® v poļ²taļi prov§dŊj² nepovolen® akce, jako 
je odstraŔov§n² informac² na disc²ch, zablokov§n² poļ²taļe, kr§deģ 
dŢvŊrnĨch informac² apod. Ġkodliv® programy tohoto druh nejsou viry v 
tradiļn²m slova smyslu, protoģe neinfikuj² jin® poļ²taļe nebo data. Trojġt² 
konŊ nemohou sami o sobŊ proniknout do jinĨch poļ²taļŢ a ġ²Ś² je hackeŚi, 
kteŚ² je vyd§vaj² za bŊģnĨ software. Ġkody, kter® zpŢsobuj², mohou 
mnohon§sobnŊ pŚevĨġit ġkody zpŢsobovan® tradiļn²mi virovĨmi ¼toky. 

Posledn² dobou byly ļervi nejļastŊjġ²m typem ġkodlivĨch programŢ 
poġkozuj²c²ch poļ²taļov§ data. Po nich n§sleduj² viry a trojġt² konŊ. NŊkter® 
ġkodliv® programy kombinuj² funkce dvou nebo dokonce tŚ² tŊchto kategori². 

Adware 

Adware obsahuje programy, kter® jsou zahrnuty bez vŊdom² uģivatele do 
softwaru a jsou urļeny pro zobrazov§n² reklamy. Adware je obvykle 
zabudov§n do softwaru, kterĨ je ġ²Śen zdarma. Reklamy se nach§zej² 
v rozhran² programu. Tyto programy tak® ļasto shromaģŅuj² osobn² ¼daje o 
uģivateli a odes²laj² je tvŢrci programu, mŊn² nastaven² prohl²ģeļe 
(domovsk§ str§nka, str§nka vyhled§v§n², ¼roveŔ zabezpeļen² atd.) a 
generuj² pŚenosy dat, kter® uģivatel nemŢģe ovlivnit. To mŢģe v®st k 
naruġen² bezpeļnosti a pŚ²mĨm finanļn²m ztr§t§m. 
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Spyware 

Tento software shromaģŅuje informace o konkr®tn²m uģivateli nebo 
organizaci bez jejich vŊdom². Spyware ļasto zcela unik§ odhalen². C²lem 
spywaru je obecnŊ: 

 sledovat akce uģivatele v poļ²taļi; 

 shromaģŅovat informace o obsahu pevn®ho disku; v tŊchto 
pŚ²padech tyto programy obvykle prohledaj² nŊkolik sloģek a registr 
syst®mu a sestav² seznam softwaru nainstalovan®ho v poļ²taļi;  

 shromaģŅovat informace o kvalitŊ pŚipojen², ġ²Śce p§sma, rychlosti 
modemu atd.  

Riskware 

Potenci§lnŊ nebezpeļn® aplikace obsahuj² software, kterĨ nem§ ġkodliv® 
vlastnosti, ale kter® se mohou st§t souļ§st² vĨvoje prostŚed² pro ġkodliv® 
programy nebo kter® mohou vyuģ²vat hackeŚi jako podpŢrn® souļ§sti pro 
ġkodliv® programy. Tato kategorie programŢ zahrnuje programy otev²raj²c² 
"zadn² vr§tka" do syst®mu (backdoors), zraniteln§ m²sta a i nŊkter® n§stroje 
pro vzd§lenou spr§vu, n§stroje pro pŚep²n§n² rozloģen² kl§ves, klienti IRC, 
servery FTP a v²ce¼ļelov® n§stroje pro zastavov§n² procesŢ nebo skrĨv§n² 
jejich ļinnosti. 

Dalġ²m typem ġkodliv®ho programu, kterĨ se podob§ adwaru, spywaru a 
riskwaru, jsou programy, kter® se pŚipoj² k webov®mu prohl²ģeļi a 
pŚesmŊrov§vaj² datovĨ tok. WebovĨ prohl²ģeļ pak otev²r§ jin® neģ pŢvodnŊ 
zamĨġlen® webov® str§nky.  

Ģertovn® programy 

Software, kterĨ v poļ²taļi nezpŢsob² ģ§dn® pŚ²m® ġkody, ale zobrazuje 
zpr§vy, kter® jiģ takov® ġkody pŢsob² nebo je za urļitĨch podm²nek vyvolaj². 
Tyto programy ļasto varuj² uģivatele pŚed nebezpeļ²m, kter® neexistuje ï 
zobrazuj² napŚ²klad zpr§vy o form§tov§n² disku (ke kter®mu ve skuteļnosti 
nedoch§z²) nebo ĂzjiġŠuj²ñ viry v souborech, kter® ve skuteļnosti nejsou 
napadeny.  

Rootkity 

To jsou n§stroje, kter® slouģ² k zakryt² ġkodlivĨch aktivit. Maskuj² ġkodliv® 
programy pŚed odhalen²m antivirovĨmi programy. Rootkity uprav² z§kladn² 
funkce operaļn²ho syst®mu poļ²taļe, aby utajily svou pŚ²tomnost a akce, 
kter® prov§d² hacker v infikovan®m poļ²taļi. 

Dalġ² nebezpeļn® programy 

Tyto programy jsou vytvoŚen®, aby napŚ²klad pro vyvolaly ¼tok typu Ădenial 
of serviceñ (DoS) na vzd§lenĨch serverech, pronikaly do jinĨch poļ²taļŢ a 
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programŢ, kter® jsou souļ§st² vĨvojov®ho prostŚed² pro ġkodliv® programy. 
K tŊmto programŢm patŚ² n§stroje hackerŢ, n§stroje pro vytv§Śen² virŢ, 
programy pro zjiġŠov§n² zranitelnĨch m²st, programy pro zjiġŠov§n² hesel a 
dalġ² typy programŢ pouģ²vanĨch k prolamov§n² s²ŠovĨch prostŚedkŢ nebo 
k pronik§n² do syst®mŢ. 

Đtoky hackerŢ 

Hackersk® ¼toky mohou prov§dŊt jednak hackeŚi, jednak ġkodliv® programy.  
Jejich c²lem je kr§deģ informac² ze vzd§len®ho poļ²taļe, zpŢsoben² selh§n² 
syst®mu nebo z²sk§n² pln® kontroly nad prostŚedky syst®mu. Popis 
existuj²c²ch moģnĨch ¼tokŢ pŚes s²Š najdete v ļ§sti 12.1.3 , str.  167. 

NŊkter® typy podvodŢ online 

Phishing je internetovĨ podvod, kterĨ pouģ²v§ hromadnŊ rozes²lanou 

elektronickou poġtu k odcizen² dŢvŊrnĨch informac² uģivateli, obecnŊ 
finanļn² povahy. E-maily s ¼tokem typu phishing jsou vytvoŚeny tak, aby 
maxim§lnŊ pŚipom²naly informaļn² e-maily zas²lan® bankami a zn§mĨmi 
spoleļnostmi. Tyto e-maily obsahuj² odkazy na faleġn® str§nky vytvoŚen® 
hackery, kter® napodobuj² str§nky ofici§ln²ch organizac². Na tomto serveru je 
uģivatel poģ§d§n, aby zadal napŚ²klad ļ²slo sv® kreditn² karty nebo jin® 
dŢvŊrn® informace. 

Programy pro telefonick® pŚipojen² k placenĨm webŢm ï typ podvodu 

on-line, kterĨ neopr§vnŊnŊ pouģ²v§ placen® internetov® sluģby, coģ jsou 
obvykle pornografick® str§nky. Tyto programy nainstalovan® hackery nav§ģ² 
modemov® pŚipojen² z poļ²taļe na ļ²slo placen® sluģby. Tato telefonn² ļ²sla 
maj² ļasto velmi vysok® sazby a uģivatel je nucen platit enormn² ¼ļty za 
telefon. 

Ruġiv§ reklama 

Tato kategorie zahrnuje vyskakovac² okna a reklamn² liġty, kter® se otev²raj² 
pŚi pouģ²v§n² webov®ho prohl²ģeļe. Informace v tŊchto oknech nejsou 
zpravidla pro uģivatele pŚ²nosn®. Vyskakovac² okna a reklamn² liġty ruġ² 
uģivatele od pr§ce a spotŚebov§vaj² pŚenosovou kapacitu. 

Nevyģ§dan§ poġta  

Spam je anonymn² nevyģ§danĨ e-mail s rŢznĨmi typy obsahu: reklama, 
politick® zpr§vy, ģ§dosti o pomoc, e-mail vyb²zej²c² k investici velk® finanļn² 
ļ§stky nebo k zapojen² do pyramidov® hry, e-mail zamŊŚen® na vyl§k§n² 
hesla a ļ²sla kreditn² karty a e-maily s poģadavkem rozesl§n² zn§mĨm 
(ŚetŊzov® zpr§vy). 

Spam znaļnŊ zvyġuje zat²ģen² poġtovn²ch serverŢ a riziko ztr§ty dŢleģitĨch 
dat. 

Aplikace Kaspersky Internet Security pouģ²v§ ke zjiġŠov§n² a blokov§n² tŊchto 
typŢ hrozeb dvŊ metody: 
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 Reaktivn²: To je metoda urļen§ k vyhled§v§n² ġkodlivĨch objektŢ po-

moc² pravidelnŊ aktualizovan® datab§ze aplikac². Tato metoda vyģaduje 
nejm®nŊ jeden pŚ²klad infekce umoģŔuj²c² pŚidat signaturu hrozby do 
datab§z² a distribuovat aktualizace datab§z². 

 Proaktivn² ï na rozd²l od reaktivn² ochrany nen² tato metoda zaloģena 

na analĨze k·du objektu, ale na analĨze jeho chov§n² v syst®mu. Jej²m 
c²lem je zjiġŠov§n² novĨch hrozeb, kter® dosud nebyly definov§ny po-
moc² signatur. 

Vyuģit²m obou tŊchto metod aplikace Kaspersky Internet Security poskytuje 
komplexn² ochranu poļ²taļe pŚed zn§mĨmi i novĨmi hrozbami. 

UpozornŊn²! 

Od tohoto m²sta budeme oznaļovat kaģdĨ ġkodlivĨ a nebezpeļnĨ program jako 
Ăvirusñ. Typ ġkodliv®ho programu upŚesn²me jen v nezbytn®m pŚ²padŊ. 

1.4.  PŠíznaky infekce  

O infekci poļ²taļe svŊdļ² Śada pŚ²znakŢ. D§le uveden® ud§losti jsou dobrĨmi 
indik§tory napaden² poļ²taļe virem:  

 zobrazov§n² neoļek§vanĨch zpr§v nebo obr§zkŢ nebo pŚehr§v§n² nez-
vyklĨch zvukŢ, 

 neoļek§van® otev²r§n² a zav²r§n² jednotky CD-ROM nebo DVD-ROM, 

 sv®voln® spuġtŊn² programu v poļ²taļi bez vaġeho z§sahu, 

 zobrazen² upozornŊn², ģe program v poļ²taļi se pokouġ² pŚistupovat 
k Internetu, pŚestoģe jste takovou akci neprovedli. 

Existuje tak® nŊkolik typickĨch pŚ²znakŢ napaden² poļ²taļe virem prostŚednictv²m 
e-mailu: 

 PŚ§tel® nebo zn§m² v§s informuj², ģe od v§s pŚijali zpr§vy, kter® jste 
nikdy neodeslali. 

 Ve vaġ² poġtovn² schr§nce se nach§z² velkĨ poļet zpr§v bez adresy 
odesilatele nebo z§hlav².  

Je tŚeba poznamenat, ģe tyto pŚ²znaky mohou bĨt zpŢsobeny i jinĨmi pot²ģemi 
neģ viry. Infikovan® zpr§vy mohou bĨt napŚ²klad zas²l§ny s vaġ² zp§teļn² 
adresou, ale nikoli z vaġeho poļ²taļe.  

Existuj² tak® nepŚ²m® pŚ²znaky infekce poļ²taļe: 

 Poļ²taļ se ļasto zablokuje nebo doch§z² k hav§ri²m. 
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 Poļ²taļ zav§d² programy pomalu. 

 Nelze spustit operaļn² syst®m. 

 Soubory a sloģky miz² nebo je jejich obsah poġkozen. 

 Doch§z² k ļast®mu pŚ²stupu na pevnĨ disk (indik§tor blik§). 

 WebovĨ prohl²ģeļ (napŚ. Microsoft Internet Explorer) Ăzamrz§ñ nebo se 
chov§ nepŚedv²datelnŊ (napŚ²klad nelze zavŚ²t dialogov® okno aplikace). 

V 90 % pŚ²padŢ jsou tyto nepŚ²m® pŚ²znaky zpŢsobeny selh§n²m hardwaru nebo 
softwaru. I kdyģ je m§lo pravdŊpodobn®, ģe tyto pŚ²znaky svŊdļ² o infekci, 
doporuļujeme V§m ¼plnou kontrolu poļ²taļe (viz 5.3 str. 59) pokud by k tomu 
doġlo samovolnŊ. 

1.5.  Co d ōlat, kdy ĥ máte podez Šení 

na infekci  

Zjist²te-li podezŚel® chov§n² poļ²taļe, postupujte takto: 

1. Zachovejte klid! To je zlat® pravidlo, kter® V§s mŢģe uchr§nit ztr§ty 
dŢleģitĨch dat. 

2. Odpojte poļ²taļ od Internetu nebo od m²stn² s²tŊ, je-li k n² pŚipojen. 

3. Jestliģe nelze spustit poļ²taļ z pevn®ho disku (po zapnut² poļ²taļe se 
zobraz² chybov§ zpr§va), pokuste se spustit poļ²taļ v nouzov®m reģimu 
nebo z diskety syst®mu Windows pro zotaven² v nouzi, kterou jste 
vytvoŚili pŚi instalaci operaļn²ho syst®mu do poļ²taļe. 

4. DŚ²ve neģ podniknete jak®koli kroky, z§lohujte soubory na vymŊniteln® 
pamŊŠov® m®dium (disketa, disk CD/DVD, Flash disk atd.). 

5. Pokud jste tak jeġtŊ neuļinili, nainstalujte aplikaci Kaspersky Internet 
Security.  

6. Aktualizujte datab§ze a aplikaļn² moduly (viz 5.7, str. 62). Je-li to 
moģn®, st§hnŊte aktualizace bez pŚipojov§n² k internetu z nŊjak®ho 
jin®ho neinfikovan®ho poļ²taļe, napŚ²klad u zn§m®ho, v internetov® 
kav§rnŊ nebo v pr§ci. Je l®pe pouģ²t jinĨ poļ²taļ, protoģe pŚi pŚipojen² 
k Internetu pomoc² napaden®ho poļ²taļe by mohl virus odeslat 
hackerŢm dŢleģit® informace nebo by mohl bĨt virus zasl§n na adresy 
uloģen® ve vaġem adres§Śi. Proto byste mŊli okamģitŊ odpojit poļ²taļ 
od internetu, pokud m§te podezŚen² na napaden² virem. Aktualizace 
signatur hrozeb mŢģete tak® z²skat na disketŊ od spoleļnosti 
Kaspersky Lab nebo jej²ch distributorŢ a aktualizovat signatury pomoc² 
t®to diskety. 
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7. Vyberte ¼roveŔ zabezpeļen² doporuļenou odborn²ky spoleļnosti 
Kaspersky Lab. 

8. SpusŠte Đplnou kontrolu poļ²taļe (viz 5.3 na str. 59).  

1.6.  PŠedcházení infekci  

Ani ta nejspolehlivŊjġ² a nejpromyġlenŊjġ² opatŚen² nemohou poskytnout 100% 
ochranu proti poļ²taļovĨm virŢm a trojskĨm kon²m, ale dodrģov§n² takov®ho 
souboru pravidel vĨraznŊ sniģuje pravdŊpodobnost virov®ho ¼toku a m²ru 
moģn®ho poġkozen². 

Jednou ze z§kladn²ch metod boje proti virŢm je podobnŊ jako v medic²nŊ vļasn§ 
prevence. Poļ²taļov§ prevence se skl§d§ z nŊkolika pravidel, jejichģ 
dodrģov§n²m mŢģete podstatnŊ sn²ģit pravdŊpodobnost n§kazy virem a ztr§ty 
dat. 

N²ģe je uveden pŚehled z§kladn²ch bezpeļnostn²ch pravidel, kter§ napomohou, 
jestliģe je budete dodrģovat, zm²rnit nebezpeļ² virov®ho ¼toku. 

Pravidlo ļ. 1: Pouģ²vejte antivirovĨ software a programy internetov®ho zabez-

peļen². Postupujte takto: 

 Co nejdŚ²ve nainstalujte aplikaci Kaspersky Internet Security. 

 PravidelnŊ (viz 5.7 na str. 62) aktualizujte signatury hrozeb aplikace. V 
pŚ²padŊ virov® epidemie se mohou aktualizace prov§dŊt aģ nŊkolikr§t 
za den pomoc² aktualizaļn²ch datab§z² um²stŊnĨch na aktualizaļn²ch 
serverech spoleļnosti Kaspersky Lab, kter® prov§dŊj² okamģitou aktu-
alizaci 

 Vyberte nastaven² zabezpeļen² doporuļen® spoleļnost² Kaspersky Lab 
pro v§ġ poļ²taļ.  Budete nepŚetrģitŊ chr§nŊni od okamģiku, kdy zapnete 
poļ²taļ, a pro viry bude obt²ģnŊjġ² v§ġ poļ²taļ infikovat 

 Zvolte nastaven² pro ¼plnou kontrolu poļ²taļe doporuļen® spoleļnost² 
Kaspersky Lab a napl§nujte kontrolu v intervalu minim§lnŊ jednou 
tĨdnŊ. Pokud jste dosud br§nu Firewall nenainstalovali, doporuļujeme 
V§m to uļinit, aby v§ġ poļ²taļ byl pŚi pr§ci s internetem chr§nŊn 

Pravidlo ļ. 2: PŚi kop²rov§n² novĨch dat do poļ²taļe buŅte opatrn²: 

 Prov§dŊjte virovou kontrolu vġech vyj²matelnĨch pamŊŠovĨch zaŚ²zen², 
napŚ²klad disket, CD/DVD a flash diskŢ, neģ je pouģijete (viz 5.5 na str. 
60).  

 S e-maily zach§zejte opatrnŊ. Neotev²rejte ģ§dnĨ soubor pŚipojenĨ k e-
mailu, nejste-li si jisti, ģe byl urļen konkr®tnŊ v§m, ani kdyģ jej pos²laj² 
lid®, kter® zn§te.  
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 BuŅte opatrn² pŚi pr§ci s informacemi z²skanĨmi z Internetu. Jestliģe v§s 
webov§ str§nka vyzve k instalaci nov®ho programu, ujistŊte se, ģe m§ 
certifik§t zabezpeļen².  

 Pokud zkop²rujete nŊjakĨ spustitelnĨ soubor z Internetu nebo m²stn² 
s²tŊ, zkontrolujte jej pomoc² aplikace Kaspersky Internet Security. 

 Webov® str§nky navġtŊvujte s rozvahou. Mnoho serverŢ je napadeno 
nebezpeļnĨmi skriptovĨmi viry nebo internetovĨmi ļervy.  

Pravidlo ļ. 3: VŊnujte pozornost informac²m od spoleļnosti Kaspersky Lab.  

Ve vŊtġinŊ pŚ²padŢ spoleļnost Kaspersky Lab upozorŔuje na nov® virov® 
epidemie dlouho pŚedt²m, neģ dos§hnou vrcholu. PravdŊpodobnost 
infekce je v t® dobŊ jeġtŊ n²zk§ a vy m§te moģnost chr§nit se pŚed novĨmi 
infekcemi stahov§n²m datab§z² aplikac². 

Pravidlo ļ. 4: NedŢvŊŚujte virovĨm mystifikac²m, jako jsou ģertovn® programy a 

e-maily o hrozbŊ infekce. 

Pravidlo ļ. 5: Pouģ²vejte n§stroj Windows Update a pravidelnŊ instalujte aktuali-

zace operaļn²ho syst®mu Windows. 

Pravidlo ļ. 6: Kupujte si leg§ln² kopie softwaru od ofici§ln²ch distributorŢ. 

Pravidlo ļ. 7: Omezte poļet lid², kteŚ² mohou pouģ²vat v§ġ poļ²taļ. 

Pravidlo ļ. 8: Sniģte riziko nepŚ²jemnĨch n§sledkŢ moģn®ho napaden²: 

 PravidelnŊ z§lohujte data. Budete-li m²t z§loģn² kopie, lze syst®m 
v pŚ²padŊ ztr§ty dat pomŊrnŊ rychle obnovit. Uchov§vejte distribuļn² 
diskety, CD/DVD, jednotky Flash a dalġ² pamŊŠov§ m®dia se softwarem 
a cennĨmi informacemi na bezpeļn®m m²stŊ.  

 VytvoŚte si z§chrannĨ disk (viz 19.4 na str. 274), kterĨ mŢģete pouģ²t 
pro spuġtŊn² poļ²taļe s pouģit²m ļist®ho operaļn²ho syst®mu.   

Pravidlo ļ. 9: PravidelnŊ kontrolujte pŚehled softwaru, kterĨ m§te instalovanĨ na 
poļ²taļi. Tuto kontrolu mŢģete prov§dŊt pomoc² poloģky PŚidat/Odebrat 
programy ve sloģce Ovl§dac² panel nebo prostŊ prohl²dkou obsahu sloģky 
Program Files . MŢģete zde odhalit software, kterĨ se nainstaloval na V§ġ 

poļ²taļ bez Vaġeho vŊdom², napŚ²klad kdyģ jste pouģ²vali internet nebo in-
stalovali nŊjakĨ jinĨ program. Takov® programy jsou skoro vģdy riskware. 



 

KAPITOLA 2.  KASPERSKY 

INTERNET SECURITY 7.0  

Kaspersky Internet Security 7.0 ohlaġuje novou generaci produktŢ pro 
zabezpeļen² dat.  

Co ve skuteļnosti odliġuje Kaspersky Internet Security 7.0 od ostatn²ho softwaru, 
dokonce i od ostatn²ch produktŢ spoleļnosti Kaspersky Lab, je jeho 
mnohostrannĨ pŚ²stup k zabezpeļen² dat.  

2.1.  Co je nového v  aplikaci 

Kaspersky Internet Security 7.0  

Kaspersky Internet Security 7.0 (d§le oznaļovanĨ jen jako ñKaspersky Internet 
Securityò, nebo ñprogramò) pŚistupuje k zabezpeļen² dat novĨm zpŢsobem. 
Hlavn² funkc² aplikace je, ģe spojuje a znaļnŊ vylepġuje st§vaj²c² funkce vġech 
produktŢ spoleļnosti v jedin®m Śeġen² zabezpeļen². Program poskytuje ochranu 
proti virŢm, spamŢm a ¼tokŢm hackerŢ. Nov® moduly poskytuj² ochranu proti 
nezn§mĨm hrozb§m a nŊkterĨm typŢm internetovĨch podvodŢ, stejnŊ jako 
schopnost monitorovat uģivatelŢv pŚ²stup na internet. 

K zajiġtŊn² ¼pln®ho zabezpeļen² jiģ nen² nutn® instalovat do poļ²taļe nŊkolik 
produktŢ. Staļ² nainstalovat aplikaci Kaspersky Internet Security 7.0.  

Komplexn² ochrana hl²d§ vġechny pŚ²choz² a odchoz² datov® kan§ly. Pruģn§ 
konfigurace veġkerĨch souļ§st² umoģŔuje maxim§ln² pŚizpŢsoben² aplikace 
Kaspersky Internet Security potŚeb§m kaģd®ho uģivatele. Konfiguraci cel®ho 
programu lze prov®st z jednoho m²sta.  

Pod²vejme se na nov® funkce aplikace Kaspersky Internet Security 7.0. 

Nov® funkce ochrany 

 Kaspersky Internet Security V§s chr§n² jak pŚed zn§mĨmi, tak i pŚed 
dosud neodhalenĨmi ġkodlivĨmi programy. Proaktivn² obrana (viz Kapi-
tola 10 na str. 122) je hlavn² pŚednost² programu. Analyzuje chov§n² ap-
likac² nainstalovanĨch na Vaġem poļ²taļi, monitoruje zmŊny syst®-
mov®ho registru a pot²r§ skryt® hrozby. Tato souļ§st pouģ²v§ heuris-
tickou analĨzu pro zjiġŠov§n² a z§znam rozliļnĨch typŢ ġkodlivĨch ak-
tivit. A jej² pomoc² lze akce postiģen® ġkodlivĨmi programy vr§tit a 
syst®m znovu uv®st do stavu pŚed pŢsoben²m ġkodliv® aktivity. 
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 Program chr§n² uģivatele pŚed n§stroji rootkit a programy pro auto-
matick® vyt§ļen² pŚipojen², blokuje reklamn² liġty, vyskakovac² okna a 
ġkodliv® skripty staģen® z webovĨch str§nek, zjiġŠuje str§nky pro ¼tok 
phishing a chr§n² uģivatele pŚed nepovolenĨm pŚenosem dŢvŊrnĨch dat 
(hesla pro pŚipojen² k internetu, poġtovn²m nebo FTP serverŢm). 

 Technologie File Anti-Virus byla zdokonalena, aby se sn²ģilo zat²ģen² 
procesoru a diskovĨch podsyst®mŢ a zvĨġila se rychlost kontroly soub-
orŢ pomoc² iChecker a iSwift. Aplikace tak neprov§d² opakovanou kon-
trolu souborŢ, kter® nebyly od posledn² kontroly zmŊnŊny. 

 Proces kontroly nyn² bŊģ² na pozad² a umoģŔuje uģivateli pokraļovat v 
pr§ci na poļ²taļi. Dojde-li k soubŊģnĨm poģadavkŢm na syst®mov® 
prostŚedky, virov§ kontrola se pozastav², dokud uģivatel operaci ne-
dokonļ² a pak opŊt pokraļuje od bodu, kde pŚestala. 

 K dispozici jsou jednotliv® ¼lohy pro kontrolu kritickĨch oblast² poļ²taļe 
a spouġtŊc²ch objektŢ, kter® mohou vyvolat v§ģn® probl®my, jsou-li in-
fikov§ny, a pro zjiġŠov§n² n§strojŢ rootkit uģ²vanĨch k zakryt² ġkodliv®ho 
softwaru v syst®mu. MŢģete nakonfigurovat spuġtŊn² t®to ¼lohy pŚi 
kaģd®m spuġtŊn² syst®mu. 

 Byla znaļnŊ vylepġena ochrana uģivatelsk® poġty pŚed ġkodlivĨmi pro-
gramy a nevyģ§danou poġtou. Aplikace prov§d² kontrolu tŊchto proto-
kolŢ na pŚ²tomnost e-mailŢ obsahuj²c²ch viry a nevyģ§danou poġtu: 

 IMAP, SMTP a POP3, bez ohledu na pouģit®ho poġtovn²ho klienta 

 NNTP (jen antivirov§ kontrola), bez ohledu na pouģit®ho poġtov-
n²ho klienta 

 Bez ohledu na protokol (vļetnŊ MAPI a HTTP) pomoc² modulŢ 
plug-in pro aplikace Microsoft Office Outlook a The Bat! 

 Pro nejrozġ²ŚenŊjġ² poġtovn² klienty, jako jsou aplikace Microsoft Office 
Outlook, Microsoft Outlook Express (Windows Mail) a The Bat! jsou 
k dispozici speci§ln² moduly plug-in. Ty umisŠuj² ochranu elektronick® 
poġty jak proti virŢm, tak i proti nevyģ§dan® poġtŊ pŚ²mo do rozhran² 
poġtovn²ho klienta. 

 VĨuka souļ§sti Anti-Spam prob²h§ bŊhem pr§ce s poġtou ve sloģce 
doruļen® poġty, zohledŔuje zpŢsob nakl§d§n² s poġtou a poskytuje 
maxim§ln² flexibilitu pŚi konfigurov§n² rozpozn§v§n² nevyģ§dan® poġty. 
VĨuka je zaloģena na bayesovsk®m algoritmu. MŢģete vytvoŚit ļernou a 
b²lou listinu odes²latelŢ a kl²ļovĨch fr§z², kter® charakterizuj² nevyģ§da-
nou poġtu.  

Souļ§st Anti-Spam pouģ²v§ datab§zi ¼tokŢ phishing, kter§ umoģŔuje fil-
trovat e-maily urļen® k z²sk§v§n² dŢvŊrnĨch informac² finanļn² povahy. 
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 Aplikace filtruje pŚ²choz² a odchoz² provoz, sleduje a blokuje hrozby ob-
vyklĨch s²ŠovĨch ¼tokŢ a umoģŔuje pouģ²vat bŊhem pŚipojen² 
k Internetu neviditelnĨ reģim. 

 PŚi pouģ²v§n² kombinace s²t² mŢģete tak® nadefinovat, kter® s²tŊ jsou 
zcela dŢvŊryhodn® a kter® je nutn® velmi peļlivŊ sledovat.  

 Funkce pro upozorŔov§n² uģivatele (viz 19.9.1 na str. 286) byla 
rozġ²Śena o urļit® ud§losti, ke kterĨm doch§z² bŊhem ļinnosti aplikace. 
U kaģd® z tŊchto ud§lost² mŢģete vybrat n§sleduj²c² zpŢsoby upo-
zornŊn²: e-mail, zvukov® upozornŊn² nebo pŚekryvn® zpr§vy. 

 Aplikace je nyn² schopna kontrolovat tok dat pos²lanĨch pŚes SSL pro-
tokol. 

 Nov® souļ§sti zahrnuj² aplikaci tzv. sebeobrann® technologie, ochranu 
proti neopr§vnŊn®mu vzd§len®mu pŚ²stupu ke sluģb§m Kaspersky 
Internet Security a ochranu nastaven² aplikace heslem. Tyto funkce 
pom§haj² zabraŔovat ġkodlivĨm programŢm, hackerŢm a neopr§v-
nŊnĨm uģivatelŢm v deaktivaci ochrany. 

 Byla pŚid§na moģnost vytvoŚen² z§chrann®ho disku. Pomoc² tohoto 
disku mŢģete restartovat svŢj operaļn² syst®m po virov®m ¼toku a 
prov®st kontrolu ġkodlivĨch objektŢ v nŊm. 

 Nov§ souļ§st aplikace Kaspersky Internet Security, rodiļovskĨ z§mek, 
umoģŔuje uģivateli sledovat pŚ²stup poļ²taļe k internetu. Tato funkce 
povol² nebo zablokuje uģivateli pŚ²stup k urļitĨm internetovĨm zdrojŢm. 
Nav²c tyto souļ§sti umoģŔuj² omezit dobu on-line pŚipojen². 

 Byl pŚid§n modul News Agent. To je modul urļenĨ ke vļasn®mu posky-
tov§n² zpr§v od spoleļnosti Kaspersky Lab. 

 Byla pŚid§na podpora IP Protokolu, Verze 6 (IPv6). 

Nov® funkce rozhran² aplikace 

 Pouģ²v§n² funkc² nov®ho rozhran² aplikace Kaspersky Internet Security 
je jasn® a snadn®. Vzhled aplikace mŢģete zmŊnit vytvoŚen²m vlastn² 
grafiky a barevnĨch sch®mat. 

 Aplikace bŊhem pouģ²v§n² pravidelnŊ poskytuje tipy: Kaspersky Internet 
Security zobrazuje informativn² zpr§vy o ¼rovni ochrany a obsahuje po-
drobnou n§povŊdu. PrŢvodce zabezpeļen²m zabudovanĨ do aplikace 
poskytuje ¼plnĨ pŚehled o stavu ochrany hostitelsk®ho PC a umoģŔuje 
okamģitŊ pŚistoupit k Śeġen².  

Nov® funkce aktualizace aplikace 

 Tato verze aplikace pouģ²v§ novŊ zdokonalenĨ postup aktualizace: 
Kaspersky Internet Security automaticky vyhled§v§ v aktualizaļn²ch 



24 Kaspersky Internet Security 7.0 

zdroj²ch aktualizaļn² bal²ļky. Kdyģ program zjist² nov® aktualizace, 
st§hne je a nainstaluje do poļ²taļe. 

 Aplikace stahuje jen pŚ²rŢstkovou ļ§st aktualizac² a ignoruje jiģ dŚ²ve 
staģen® soubory. T²m doch§z² aģ k desetin§sobn®mu zmenġen² objemu 
stahovanĨch dat. 

 Aktualizace jsou stahov§ny z toho nejvĨkonnŊjġ²ho zdroje.  

 MŢģete zak§zat pouģ²v§n² proxy serveru t²m, ģe st§hnete aktualizace 
aplikace z m²stn²ho zdroje. Doch§z² tak ke znaļn®mu sn²ģen² provozu 
na proxy serveru. 

 Byla zabudov§na moģnost vr§tit zmŊny a obnovit pŚedchoz² verzi da-
tab§ze aplikace v pŚ²padŊ poruġen² souboru nebo chybŊ pŚi kop²rov§n². 

 Byla pŚid§na funkce pro distribuci aktualizac² do m²stn² sloģky, aby k 
nim ostatn² poļ²taļe v s²ti mŊly pŚ²stup kvŢli ¼spoŚe pŚenosov® kapacity.  

2.2.  Prvky obrany prost Šednictv ím 

aplikace Kaspersky Internet 

Security  

Ochrana prostŚednictv²m aplikace Kaspersky Internet Security je navrģena 
s ohledem na zdroje ohroģen². JinĨmi slovy, kaģdou hrozbou se zabĨv§ 
samostatn§ souļ§st aplikace, kter§ ji sleduje a provede potŚebnou akci, aby 
zabr§nila ġkodlivĨm dopadŢm t®to hrozby na uģivatelsk§ data. D²ky t®to struktuŚe 
je syst®m flexibiln² a souļ§sti lze snadno konfigurovat, aby vyhovovaly potŚeb§m 
konkr®tn²ho uģivatele nebo cel®ho podniku.   

Aplikace Kaspersky Internet Security obsahuje: 

 Souļ§sti ochrany v re§ln®m ļase (viz 2.2.1, str. 25) poskytuj² v re§ln®m 
ļase ochranu veġkerĨch datovĨch pŚenosŢ a vstupn²ch cest do 
poļ²taļe. 

 Đlohy antivirov® kontroly (viz 2.2.2, str. 27) pouģ²van® pro kontrolu jed-
notlivĨch souborŢ, sloģek, diskŢ nebo oblasti na vĨskyt virŢ nebo pro 
¼plnou kontrolu poļ²taļe. 

 Aktualizace (viz 2.2.3, str. 28) k zabezpeļen² ģivotnosti vnitŚn²ch modulŢ 
a datab§zi aplikace pouģ²vanĨch pŚi kontrole na vĨskyt ġkodliv®ho soft-
waru, ¼tokŢm hackerŢ a nevyģ§dan® poġty. . 
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2.2.1.  Sou ľásti ochrany v reálném ľase  

N§sleduj²c² souļ§sti ochrany zajiġŠuj² ochranu poļ²taļe v re§ln®m ļase: 

File Anti-Virus  

Syst®m souborŢ mŢģe obsahovat viry a dalġ² nebezpeļn® programy. 
Ġkodliv® programy mohou bĨt po proniknut² z diskety nebo z Internetu 
uloģeny v syst®mu souborŢ poļ²taļe cel® roky, aniģ by se jakkoli projevily. 
Staļ² vġak jen pracovat s infikovanĨm souborem a virus se okamģitŊ 
aktivuje.  

File Anti-Virus je souļ§st, kter§ sleduje syst®m souborŢ poļ²taļe. Kontroluje 

vġechny soubory, kter® jsou otevŚen®, spuġtŊn® nebo uloģen® na poļ²taļi a 
na vġech pŚipojenĨch diskovĨch jednotk§ch. Aplikace zachyt² kaģdĨ pokus o 
pŚ²stup k souboru a tento soubor zkontroluje na pŚ²tomnost zn§mĨch virŢ, 
pŚiļemģ zpŚ²stupn² soubor pro dalġ² pouģ²v§n² jen pokud nen² infikov§n nebo 
je souļ§st² File Anti-Virus ¼spŊġnŊ dezinfikov§n. Pokud soubor nelze 
z nŊjak®ho dŢvodu dezinfikovat, bude odstranŊn a jeho kopie bude uloģena 
do sloģky Z§loha (viz 19.2, str. 252) nebo pŚesunuta do karant®ny (viz 19.1, 
str. 249). 

Mail Anti-Virus 

E-mail ļasto pouģ²vaj² hackeŚi k ġ²Śen² ġkodlivĨch programŢ a je to jeden z 
nejobvyklejġ²ch zpŢsobŢ ġ²Śen² ļervŢ. Z tohoto dŢvodu je velmi dŢleģit® 
sledovat vġechny e-maily.  

Mail Anti-Virus je souļ§st, kter§ vyhled§v§ viry ve vġech pŚ²choz²ch a 
odchoz²ch e-mailech v poļ²taļi. Analyzuje e-maily a zjiġŠuje v nich 
pŚ²tomnost ġkodlivĨch programŢ, pŚiļemģ poskytne pŚ²jemci pŚ²stup k e-
mailu, jen pokud neobsahuje nebezpeļn® objekty. 

Web Anti-Virus 

Otev²r§n²m rŢznĨch webovĨch str§nek vystavujete svŢj poļ²taļ nebezpeļ² 
infekce viry, kter® se nainstaluj² pomoc² skriptŢ obsaģenĨch na takovĨch 
str§nk§ch. A to plat² i pro stahov§n² nebezpeļnĨch objektŢ. 

Web Anti-Virus je speci§lnŊ navrģen, aby s takovĨmi riziky bojoval tak, ģe 
skripty na webovĨch str§nk§ch zachyt² a zablokuje, pokud pŚedstavuj² 
ohroģen² a t²m, ģe peļlivŊ sleduje veġkerĨ datovĨ tok HTTP protokolu. 

Proaktivn² obrana 

Poļet ġkodlivĨch programŢ dennŊ roste. Takov® programy jsou st§le 
komplexnŊjġ², protoģe kombinuj² nŊkolik typŢ hrozeb a mŊn² cesty 
doruļov§n². Jejich zjiġŠov§n² je st§le obt²ģnŊjġ².  
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Ke zjiġŠov§n² novĨch ġkodlivĨch programŢ dŚ²ve, neģ budou moci nap§chat 
ġkody, spoleļnost Kaspersky Lab vyvinula zvl§ġtn² souļ§st nazvanou 
Proaktivn² obrana. Tato souļ§st je urļena ke sledov§n² a analĨze chov§n² 
vġech programŢ, kter® jsou nainstalov§ny v poļ²taļi. Kaspersky Internet 
Security se na z§kladŊ ļinnosti programu rozhoduje, zda je potenci§lnŊ 
nebezpeļnĨ. Proaktivn² obrana chr§n² poļ²taļ pŚed zn§mĨmi viry i pŚed 
novĨmi, kter® dosud nebyly odhaleny. 

Ochrana osobn²ch ¼dajŢ 

V posledn² dobŊ se ļasto objevuj² rŢzn® internetov® podvody (¼toky 
phishing, programy pro automatick® vyt§ļen² pŚipojen², kr§deģe dŢvŊrnĨch 
dat, jako jsou pŚihlaġovac² jm®na a hesla). Tyto akce mohou nap§chat v§ģn® 
finanļn² ġkody. 

Ochrana osobn²ch ¼dajŢ sleduje podvodn® akce v poļ²taļi a blokuje je. Tato 
souļ§st bude napŚ²klad blokovat programy pokouġej²c² se prov®st 
nepovolen® automatick® vyt§ļen² pŚipojen², analyzovat webov® str§nky na 
moģnost podvodŢ phishing i zachycovat nepovolen® pŚ²stupy a stahov§n² 
osobn²ch dat uģivatele.  

Br§na firewall 

HackeŚi pouģij² k proniknut² do poļ²taļe jakoukoli potenci§ln² slabinu, aŠ je to 
otevŚen® pŚipojen² k s²ti, pŚenos dat mezi poļ²taļi atd. 

Souļ§st br§na Firewall chr§n² poļ²taļ bŊhem pouģ²v§n² Internetu a dalġ²ch 
s²t². Sleduje pŚ²choz² a odchoz² pŚipojen² a kontroluje porty a datov® pakety.  

KromŊ toho br§na Firewall blokuje nevyģ§danou reklamu (reklamn² liġty a 
vyskakovac² okna), kter§ ub²r§ objem dat stahovanĨch z internetu, a ġetŚ² 
uģivateli ļas. 

Anti-Spam 

Nevyģ§dan§ poġta sice nepŚedstavuje pŚ²m® ohroģen² poļ²taļe, zvyġuje 
vġak zat²ģen² poġtovn²ch serverŢ, pln² poġtovn² schr§nku a okr§d§ v§s o 
ļas, ļ²mģ zpŢsobuje provozn² n§klady. 

Souļ§st Anti-Spam se pŚipoj² k poġtovn²mu klientovi nainstalovan®mu 

v poļ²taļi a vyhled§v§ ve veġker® pŚ²choz² poġtŊ nevyģ§danĨ obsah. 
Souļ§st oznaļuje vġechny nevyģ§dan® e-maily speci§ln²m z§hlav²m. 
Souļ§st Anti-Spam lze nakonfigurovat, aby zpracov§vala nevyģ§danou 
poġtu podle poģadavkŢ (automaticky ji odstranila, pŚesunula do zvl§ġtn² 
sloģky atd.). 

Rodiļovsk§ kontrola  

Jednou z vlastnost² Internetu je miziv§ pŚ²tomnost cenzury a n§sledkem toho 
mnoh® webov® str§nky obsahuj² z§konem zak§zan® nebo nevyģ§dan® 
informace nebo informace zamŊŚen® na dospŊl® n§vġtŊvn²ky str§nek. 
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KaģdodennŊ se objevuje st§le v²ce webovĨch str§nek obsahuj²c²ch 
rasismus, pornografii, n§sil², pouģ²v§n² zbran² a neleg§ln² uģ²v§n² drog. 
KromŊ toho tyto str§nky ļasto obsahuj² znaļn® mnoģstv² ġkodlivĨch 
programŢ, kter® se spust² na poļ²taļi pŚi zobrazen² str§nky. 

Omezen² pŚ²stupu k tŊmto str§nk§m, zvl§ġtŊ pro nezletil®, je kl²ļovou funkc² 
nov®ho bezpeļnostn²ho softwaru. 

Rodiļovsk§ kontrola je souļ§st urļen§ pro kontrolu pŚ²stupu uģivatele k 
nŊkterĨm webovĨm str§nk§m. To mohou bĨt str§nky s problematickĨm 
obsahem nebo jak®koliv jin® str§nky, kter® uģivatel zvol² v nataven² aplikace 
Kaspersky Internet Security. Prov§d² se nejenom kontrola obsahu, ale i 
kontrola doby on-line pŚipojen². PŚ²stup k internetu mŢģe bĨt povolen v urļit® 
dobŊ a je moģn® omezit celkovou dobu on-line pŚipojen² v intervalu 24 
hodin. 

2.2.2.  Úlohy antivirové kontroly  

KromŊ neust§l®ho sledov§n² vġech potenci§ln²ch kan§lŢ, kterĨmi mohou 
ġkodliv® programy proniknout do poļ²taļe, je velmi dŢleģit® pravidelnŊ 
kontrolovat poļ²taļ na vĨskyt virŢ. Tato kontrola se vyģaduje, aby se zastavilo 
ġ²Śen² ġkodlivĨch programŢ nezjiġtŊnĨch souļ§stmi pro ochranu poļ²taļe 
v re§ln®m ļase v dŢsledku n²zk®ho stupnŊ zvolen® ochrany nebo z jin®ho 
dŢvodu. 

Kaspersky Internet Security poskytuje k proveden² antivirov® kontroly n§sleduj²c² 
¼lohy: 

Kritick® oblasti 

Kontrola vġech kritickĨch oblast² poļ²taļe na vĨskyt virŢ. Sem patŚ²: 
syst®mov§ pamŊŠ, syst®m spouġtŊc²ch objektŢ, hlavn² spouġtŊc² z§znam 
(MBR), syst®mov® sloģky Microsoft Windows. C²lem je rychle zjistit aktivn² 
viry v syst®mu bez spouġtŊn² ¼pln® kontroly poļ²taļe. 

Tento poļ²taļ 

Vyhled§n² virŢ v poļ²taļi prostŚednictv²m dŢkladn® kontroly vġech diskovĨch 
jednotek, pamŊti a souborŢ. 

SpouġtŊc² objekty 

Antivirov§ kontrola vġech programŢ, kter® jsou zav§dŊny automaticky pŚi 
spuġtŊn² operaļn²ho syst®mu, a d§le pamŊti RAM a spouġtŊc²ch sektorŢ na 
pevnĨch disc²ch. 

Kontrola rootkitŢ  
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Kontrola poļ²taļe na vĨskyt n§strojŢ rootkit, kter® zakrĨvaj² ġkodliv® 
programy v operaļn²m syst®mu. Tyto n§stroje pronikaj² do syst®mu, skrĨvaj² 
svou pŚ²tomnost i pŚ²tomnost procesŢ, sloģek a kl²ļŢ registru vġech 
ġkodlivĨch programŢ popsanĨch v konfiguraci n§stroje rootkit.  

Je moģno vytvoŚit i dalġ² ¼lohy kontroly na pŚ²tomnost virŢ a nastavit jim pl§n. 
MŢģete napŚ²klad vytvoŚit ¼lohu kontroly e-mailov® schr§nky, kter§ bude 
spouġtŊna jednou tĨdnŊ, nebo vyhled§vat viry ve sloģce Dokumenty. 

2.2.3.  Aktualizace  

K tomu, aby byla aplikace Kaspersky Internet Security neust§le pŚipravena na 
jakĨkoli ¼tok hackerŢ nebo mohla odstranit virus ļi jinĨ nebezpeļnĨ program, 
potŚebuje podporu v re§ln®m ļase. A pr§vŊ k tomu je urļena funkce Aktualizace. 
M§ za ¼kol aktualizovat datab§ze a aplikaļn² moduly pouģ²van® aplikac² 
Kaspersky Internet Security. 

Funkce distribuce aktualizac² v§m povoluje uloģit datab§ze a aplikaļn² moduly 
z²skan® ze serverŢ spoleļnosti Kaspersky Lab do m²stn² sloģky a potom k n² 
umoģnit pŚ²stup ostatn²m poļ²taļŢm v s²ti, aby se sn²ģil tok dat z internetu. 

2.2.4.  Nástroje aplikace  

Aplikace Kaspersky Internet Security obsahuje mnoģstv² podpŢrnĨch n§strojŢ, 
kter® jsou urļeny k zajiġŠov§n² softwarov® podpory v re§ln®m ļase a rozġiŚuj² 
schopnosti programu. 

Zpr§vy a datov® soubory 

BŊģ²c² aplikace vytv§Ś² zpr§vu o kaģd® souļ§sti ochrany v re§ln®m ļase, 
¼loze kontroly na pŚ²tomnost virŢ a aktualizaci aplikace. Zpr§va obsahuje 
¼daje o vĨsledc²ch a provedenĨch operac²ch. Podrobnosti o kaģd® souļ§sti 
aplikace Kaspersky Internet Security jsou dostupn® prostŚednictv²m funkce 
Zpr§vy. V pŚ²padŊ pot²ģ² lze takovou zpr§vu poslat spoleļnosti Kaspersky 
Lab, aby se naġi odborn²ci mohli bl²ģe sezn§mit se situac² a poskytli v§m co 
nejrychleji pomoc.  

Veġker® podezŚel® objekty jsou aplikac² Kaspersky Internet Security 
um²stŊny do zvl§ġtn² oblasti, zn§m® jako Karant®na, kde jsou uloģeny v 
zaġifrovan®m form§tu kvŢli ochranŊ poļ²taļe pŚed infekc². Tyto objekty lze 
kontrolovat na vĨskyt virŢ, obnovit v pŢvodn²m um²stŊn² nebo odstranit. 
Objekty lze umisŠovat do karant®ny ruļnŊ. Veġker® objekty nalezen® 
kontrolou k dezinfekci se automaticky obnovuj² ve svĨch pŢvodn²ch 
um²stŊn²ch. 
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Sloģka Ukl§d§n² z§loh uchov§v§ kopie objektŢ, kter® aplikace dezinfikuje 
nebo odstran². Tyto kopie se vytv§Śej² pro pŚ²pad, ģe by bylo tŚeba obnovit 

objekty nebo rekonstruovat prŢbŊh jejich infekce. Z§loha se proto ukl§d§ v 
zaġifrovan®m form§tu, aby byl poļ²taļ chr§nŊn pŚed infekc². Z§lohovan® 
objekty lze obnovit v pŢvodn²m um²stŊn² nebo odstranit. 

Aktivace  

PŚi zakoupen² aplikace Kaspersky Internet Security uzav²r§te licenļn² 
smlouvu se spoleļnost² Kaspersky Lab, kter§ na dan® obdob² reguluje 
pouģit² aplikace, stejnŊ jako v§ġ pŚ²stup k aktualizac²m datab§z² aplikace 
a sluģb§m technick® podpory. Doba pouģ²v§n² a dalġ² informace nutn® pro 
plnou funkļnost programu se poskytuj² v souboru licenļn²ho kl²ļe. 

PŚi pouģit² funkce Aktivace naleznete podrobn® informace o kl²ļi, kterĨ 
pouģ²v§te, nebo mŢģete koupit kl²ļ novĨ.  

Podpora 

Vġichni zaregistrovan² uģivatel® aplikace Kaspersky Internet Security mohou 
vyuģ²vat naġi technickou podporu. Chcete-li zjistit, kde pŚesnŊ mŢģete z²skat 
technickou podporu, pouģijte funkci Podpora. 

PŚes n§sleduj²c² odkazy mŢģete vstoupit na uģivatelsk® f·rum spoleļnosti 
Kaspersky Lab nebo poslat odezvu ļi ozn§mit chybu technick® podpoŚe 
prostŚednictv²m zvl§ġtn²ho on-line formul§Śe. 

Budete m²t tak® on-line pŚ²stup k technick® podpoŚe. Sluģba Personal 
Cabinet a naġi zamŊstnanci budou urļitŊ vģdy pŚipraveni v§m s aplikac² 
Kaspersky Anti-Virus telefonicky pomoci. 

2.3.  Hardwarové a softwarové 

systémové po ĥadavky  

K zajiġtŊn² spr§vn® ļinnosti aplikace Kaspersky Internet Security 7.0 mus² 
poļ²taļ splŔovat n§sleduj²c² minim§ln² poģadavky:  

Vġeobecn® poģadavky:  

 50 MB voln®ho m²sta na pevn®m disku, 

 jednotka CD/DVD-ROM (k instalaci aplikace Kaspersky Internet Secu-
rity 7.0 z instalaļn²ho disku CD), 

 aplikace Microsoft Internet Explorer 5.5 nebo vyġġ² (k aktualizaci da-
tab§z² a aplikaļn²ch modulŢ prostŚednictv²m Internetu), 

 instalaļn² sluģba Microsoft Windows Installer 2.0. 
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Syst®m Microsoft Windows 2000 Professional (aktualizace Service Pack 2 nebo 
vyġġ²), Microsoft Windows XP Home Edition, Microsoft Windows XP Professional 
(aktualizace Service Pack 2 nebo vyġġ²), Microsoft Windows XP Professional x64 
Edition: 

 procesor Intel Pentium 300 MHz nebo rychlejġ² (nebo kompatibiln²) 

 128 MB pamŊti RAM. 

Microsoft Windows Vista, Microsoft Windows Vista x64:  

 Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) nebo rychlejġ² (nebo 
kompatibiln²) 

 512 MB pamŊti RAM. 

2.4.  Sady softwaru  

Aplikaci Kaspersky Internet Security mŢģete zakoupit od prodejcŢ nebo 
v internetovĨch obchodech.http://www.kaspersky.cz/. 

Pokud zakoup²te krabicovou verzi aplikace, balen² bude obsahovat: 

 ZapeļetŊnou ob§lku s instalaļn²m CD, obsahuj²c²m programov® soub-
ory a dokumentaci ve form§tu PDF. 

 TiġtŊnou uģivatelskou pŚ²ruļku (pokud byla tato poloģka zahrnuta v ob-
jedn§vce) nebo manu§l. 

 Aktivaļn² k·d aplikace na obalu instalaļn²ho CD. 

 Licenļn² smlouvu s koncovĨm uģivatelem (EULA). 

PŚed otevŚen²m ob§lky s instalaļn²m diskem si peļlivŊ pŚeļtŊte smlouvu EULA. 

Pokud aplikaci Kaspersky Internet Security zakoup²te v internetov®m obchodŊ, 

st§hnŊte produkt z webov® str§nky spoleļnosti Kaspersky Lab (Ke staģen²  
Produkty ke staģen²). Uģivatelskou pŚ²ruļku si mŢģete st§hnout v ļ§sti Ke 

staģen²  Dokumentace ke staģen². 

Po obdrģen² vaġ² platby v§m e-mailem zaġleme aktivaļn² k·d. 

Licenļn² smlouva s koncovĨm uģivatelem (EULA) je pr§vn² smlouvou mezi v§mi 
a spoleļnost² Kaspersky Lab, kter§ uv§d² podm²nky, za kterĨch sm²te zakoupenĨ 
software pouģ²vat.  

PeļlivŊ si smlouvu EULA pŚeļtŊte. 

http://www.kaspersky.cz/
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Jestliģe s podm²nkami smlouvy EULA nesouhlas²te, mŢģete vr§tit produkt 
v krabicov®m balen² prodejci, u kter®ho jste jej zakoupili, a ļ§stka, kterou jste za 
aplikaci zaplatili, v§m bude vr§cena. Ob§lka s instalaļn²m diskem mus² v tomto 
pŚ²padŊ zŢstat zalepen§. 

OtevŚen²m zalepen® ob§lky s instalaļn²m diskem souhlas²te s podm²nkami 
smlouvy EULA. 

2.5.  Podpora registrovaných 

uĥivatel Ũ 

Spoleļnost Kaspersky Lab poskytuje registrovanĨm uģivatelŢm celou Śadu 
sluģeb, kter® umoģŔuj² efektivnŊji vyuģ²vat aplikaci Kaspersky Internet Security. 

Po aktivaci programu se stanete registrovanĨm uģivatelem a po dobu platnosti 
kl²ļe budete m²t k dispozici n§sleduj²c² sluģby: 

 Hodinov® aktualizace datab§z² aplikace a nov® verze programu 
zdarma. 

 Konzultace ot§zek tĨkaj²c²ch se instalace, konfigurace a ļinnosti ap-
likace telefonicky a e-mailem. 

 UpozornŊn² na nov§ vyd§n² produktŢ spoleļnosti Kaspersky Lab a nov® 
viry (tato sluģba je poskytov§na uģivatelŢm, kteŚ² se pŚihl§sili k ode-
b²r§n² zpr§v spoleļnosti Kaspersky Lab, na webov® str§nce Technick® 
podpory http://support.kaspersky.com/subscribe/). 

Spoleļnost Kaspersky Lab neposkytuje technickou podporu k pouģ²v§n² a ļin-
nosti operaļn²ho syst®mu a produktŢ jinĨch vĨrobcŢ. 

 

http://support.kaspersky.com/subscribe/


 

KAPITOLA 3.  INSTALACE 

APLIKACE KASPERSKY 

INTERNET SECURITY 7. 0 

Nainstalovat aplikaci Kaspersky Internet Security 7.0 lze na poļ²taļ nŊkolika 
zpŢsoby: 

 interaktivnŊ pŚes PrŢvodce instalac² aplikace (viz 3.1, str. 32); tento 
reģim vyģaduje v prŢbŊhu instalace ¼ļast uģivatele; 

 neinteraktivnŊ, tento typ instalace je prov§dŊn z pŚ²kazov®ho Ś§dku a 
nevyģaduje v prŢbŊhu instalace ģ§dnou ¼ļast uģivatele (viz 3.3, str. 46). 

Pozor! 

PŚed zah§jen²m instalace aplikace Kaspersky Internet Security doporuļujeme 
ukonļit vġechny spuġtŊn® programy. 

3.1.  Postup instalace pomocí 

pr Ũvodce  

Pozn§mka: 

Instalace aplikace z instalaļn²ho bal²ļku staģen®ho z Internetu je stejn§ jako 
instalace z instalaļn²ho disku CD. 

Pro zah§jen² instalace aplikace Kaspersky Internet Security na poļ²taļ spusŠte 
instalaļn² program (soubor s pŚ²ponou *.exe), kterĨ najdete na CD s programem.  

Ten se pokus² vyhledat instalaļn² bal²ļek aplikace (soubor s pŚ²ponou *.msi) a 

pokud je bal²ļek nalezen, budete poģ§d§ni o zkontrolov§n² aktualizac² aplikace 
Kaspersky Internet Security na serverech spoleļnosti Kaspersky Lab. Pokud 
nen² nalezen ģ§dnĨ instalaļn² bal²ļek, budete poģ§d§ni, abyste jej st§hli. Po 
jeho staģen² se zah§j² instalace aplikace. Pokud se uģivatel rozhodne jej 
nest§hnout, bude instalace norm§lnŊ pokraļovat. 

Spust² se prŢvodce instalac² aplikace. Kaģd® okno prŢvodce obsahuje sadu 
tlaļ²tek pro navigaci procesem instalace. N§sleduje struļn® vysvŊtlen² jejich 
funkc²: 
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 Dalġ² ï potvrzen² akce a pŚechod k dalġ²mu kroku instalace. 

 ZpŊt ï n§vrat k pŚedchoz²mu kroku instalace. 

 Storno ï zruġen² instalace produktu. 

 Dokonļit ï dokonļen² instalace aplikace. 

Pod²vejme se bl²ģe na kroky instalace. 

Krok 1. Kontrola syst®movĨch podm²nek potŚebnĨch 
k instalaci aplikace Kaspersky Internet Security  

PŚed instalac² aplikace do poļ²taļe instalaļn² program zkontroluje operaļn² 
syst®m poļ²taļe a aktualizace Service Pack, kter® jsou potŚebn® k instalaci 
aplikace Kaspersky Internet Security. Vyhled§ tak® v poļ²taļi dalġ² potŚebn® 
programy a ovŊŚ², ģe vaġe uģivatelsk§ pr§va umoģŔuj² instalaci softwaru. 

Nebude-li nŊkterĨ z tŊchto poģadavkŢ splnŊn, instalaļn² program zobraz² 
chybovou zpr§vu. Rad²me v§m nainstalovat prostŚednictv²m serveru Windows 
Update kaģdĨ potŚebnĨ Service Pack a kaģdĨ dalġ² nutnĨ program, neģ budete 

instalovat Kaspersky Internet Security.  

Krok 2. Đvodn² okno prŢvodce instalac² 

Pokud syst®m splŔuje vġechny poģadavky, zobraz² se po otevŚen² instalaļn²ho 
souboru okno prŢvodce instalac² s informac², ģe byla zah§jena instalace aplikace 
Kaspersky Internet Security. 

Pokraļujte v instalaci klepnut²m na tlaļ²tko Dalġ². Pro zruġen² instalace klepnŊte 
na Zruġit. 

Krok 3. Zobrazen² licenļn² smlouvy s koncovĨm uģivatelem  

N§sleduj²c² okno obsahuje licenļn² smlouva s koncovĨm uģivatelem uzavŚenou 
mezi v§mi a spoleļnost² Kaspersky Lab. PeļlivŊ si smlouvu pŚeļtŊte, a pokud 

souhlas²te se vġemi jej²mi podm²nkami, vyberte moģnost  S podm²nkami 
licenļn² smlouvy souhlas²m a klepnŊte na tlaļ²tko Dalġ². Instalace bude 
pokraļovat. Pro zruġen² instalace klepnŊte na Zruġit. 

Krok 4. VĨbŊr typu instalace 

V tomto kroku budete vyb²dnuti k vĨbŊru typu instalace: 

Rychl§ instalace. Jestliģe vyberete tuto moģnost, nainstaluje se Kaspersky 

Internet Security jenom pomoc² vĨchoz²ho nastaven², jak doporuļuj² 
odborn²ci spoleļnosti Kaspersky Lab. Po ukonļen² instalace se spust² 
prŢvodce aktivac² (viz 3.2.2, str. 37). 

Vlastn² instalace. PŚi t®to volbŊ budete vyb²dnuti k vĨbŊru souļ§st² ap-

likace, kter® chcete nainstalovat, k vĨbŊru instalaļn² sloģky, k aktivaci a 
ke konfiguraci instalace pomoc² speci§ln²ho prŢvodce (viz 3.2, str. 37). 
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PŚi pŚedchoz² volbŊ nebude instalace prob²hat interaktivnŊ, to znamen§, ģe 
n§sleduj²c² kroky popsan® v tomto odd²le budou pŚeskoļeny. Ve druh®m pŚ²padŊ 
budete poģ§d§ni o vloģen² nebo potvrzen² nŊkterĨch ¼dajŢ. 

Krok 5. VĨbŊr instalaļn² sloģky 

V dalġ²m kroku instalace aplikace Kaspersky Internet Security bude urļeno, do 
kter® sloģky v poļ²taļi bude aplikace nainstalov§na. VĨchoz² cesta je:  

 Pro 32bitov® syst®my: <Jednotka>  Program Files  Kaspersky 

Lab  Kaspersky Internet Security 7.0. 

 Pro 64bitov® syst®my: <Jednotka>  Program Files 

(x86)  Kaspersky Lab  Kaspersky Internet Security 7.0. 

MŢģete zadat jinou sloģku tak, ģe klepnete na tlaļ²tko Proch§zet a v oknŊ 

vyberete sloģku, nebo tak, ģe zad§te cestu do textov®ho pole. 

Pozor! 

Pamatujte, ģe pokud zad§te ¼plnou cestu k instalaļn² sloģce ruļnŊ, nesm² bĨt 

delġ² neģ 200 znakŢ a nesm² obsahovat speci§ln² znaky. 

Pokraļujte v instalaci klepnut²m na tlaļ²tko Dalġ².  

Krok 6. VĨbŊr souļ§st² aplikace, kter® budou nainstalov§ny 

Pozn§mka: 

Tento krok se neprov§d², pokud nen² zvolena Vlastn² instalace. 

Pokud vyberete vlastn² instalaci, budete si moci vybrat souļ§sti aplikace 
Kaspersky Internet Security, kter® chcete nainstalovat. Ve vĨchoz²m nastaven² 
jsou vybr§ny vġechny ochrany v re§ln®m ļase a kontroly na pŚ²tomnost viru.  

Pro vĨbŊr souļ§st², kter® chcete nainstalovat, klepnŊte levĨm tlaļ²tkem myġi na 
ikonku u n§zvu souļ§sti a v nab²dce zvolte poloģku Tato souļ§st bude 
nainstalov§na na lok§ln² pevnĨ disk. V doln² ļ§sti okna pro instalaci programu 

se zobraz² v²ce informac² o ochranŊ, kterou vybran§ souļ§st poskytuje a kolik 
instalace vyģaduje m²sta na disku. 

Pokud nŊkterou souļ§st nechcete nainstalovat, vyberte v m²stn² nab²dce poloģku 
Ģ§dn§ funkce t®to souļ§sti nebude k dispozici. Nezapom²nejte, ģe volbou 

neinstalovat sloģku se sami zbavujete ochrany proti cel® ŚadŊ nebezpeļnĨch 
programŢ. 

Jakmile vyberete souļ§sti, kter® maj² bĨt nainstalov§ny, klepnŊte na tlaļ²tko 
Dalġ². Chcete-li se vr§tit k vĨchoz²mu seznamu instalovanĨch souļ§st², klepnŊte 
na tlaļ²tko Obnovit. 
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Krok 7. Zak§z§n² br§ny firewall syst®mu Windows 

Tento krok provedete, jenom kdyģ budete instalovat souļ§st Firewall aplikace 
Kaspersky Internet Security na poļ²taļ se syst®mem Microsoft Windows, kterĨ 

m§ aktivovanou zabudovanou br§nu firewall.  

V tomto kroku se v§s Kaspersky Internet Security zept§, zda chcete zak§zat 
Microsoft Windows Firewall, protoģe souļ§st Firewall aplikace Kaspersky 
Internet Security poskytuje plnou ochranu br§ny firewall.  

Pokud chcete pouģ²vat jako prim§rn² ochranu s²Š Firewall, klepnŊte na Dalġ². 

Br§na firewall syst®mu Microsoft Windows bude automaticky zak§z§na.  

Budete-li cht²t pouģ²vat br§nu firewall syst®mu Microsoft Windows, zvolte 
 Ponechat povolenou br§nu firewall syst®mu Microsoft Windows Firewall. 

PŚi t®to volbŊ se br§na firewall aplikace Kaspersky Internet Security nainstaluje, 
ale bude zak§z§na, aby se zabr§nilo konfliktu aplikac². 

Krok 8. Pouģit² dŚ²ve uloģen®ho nastaven² instalace  

V tomto kroku budete poģ§d§ni, abyste urļili, jestli si pŚejete importovat 
nastaven² ochrany, datab§ze aplikace, vļetnŊ datab§z² nevyģ§dan® poġty, 
pokud jste je na sv®m poļ²taļi uloģili pŚi odstraŔov§n² pŚedchoz² verze 
Kaspersky Internet Security. 

Pod²vejme se detailnŊji na moģn® zpŢsoby pŚ²stupu k vĨġe uvedenĨm funkc²m. 

Pokud jste mŊli na sv®m poļ²taļi nainstalovanou pŚedchoz² verzi (sestaven²) 
aplikace Kaspersky Internet Security a jej² datab§ze zŢstaly zachov§ny, mŢģete 

je importovat do verze pr§vŊ instalovan®. Pokud to chcete prov®st, zaġkrtnŊte 
 Datab§ze aplikace. Datab§ze dod§van® s aplikac² se na poļ²taļ nezkop²ruj². 

Pro pouģit² nastaven² ochrany, kter® bylo pouģito v pŚedchoz² verzi a je uloģen® v 

poļ²taļi, zaġkrtnŊte  Nastaven² provozn² doby programu. 

Doporuļuje se tak® pouģ²t datab§ze nevyģ§dan® poġty, pokud byly zachov§ny 
pŚi odinstalaci pŚedchoz² verze. To v§m umoģn² vyhnout se vĨuce souļ§sti Anti-

Spam. Pro vyuģit² vĨhod jiģ vytvoŚenĨch datab§z² zaġkrtnŊte  Datab§ze 
nevyģ§dan® poġty. 

Krok 9. Vyhled§n² jinĨch antivirovĨch programŢ 

V t®to f§zi instalaļn² program vyhled§ jin® antivirov® produkty nainstalovan® 
v poļ²taļi vļetnŊ produktŢ spoleļnosti Kaspersky Lab, kter® by mohly 
zpŢsobovat pot²ģe s kompatibilitou s aplikac² Kaspersky Internet Security. 

Instalaļn² program zobraz² na obrazovce seznam vġech takovĨch zjiġtŊnĨch 
programŢ. Instalaļn² program se dot§ģe, zda chcete pŚed pokraļov§n²m 
v instalaci tyto programy odinstalovat. 
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V seznamu zjiġtŊnĨch antivirovĨch aplikac² mŢģete vybrat ruļn² nebo 
automatickou odinstalaci.  

Pokud seznam antivirovĨch programŢ obsahuje Kaspersky Internet Security 6.0, 
doporuļujeme pŚed ruļn² instalac² uloģit soubor licenļn²ho kl²ļe, kterĨ pouģ²vaj², 
neģ je odstran²te, protoģe jej mŢģete pouģ²t jako svŢj kl²ļ pro Kaspersky Internet 
Security 7.0. Je tak® doporuļeno uloģit objekty, kter® se nach§zej² ve sloģk§ch 
Karant®na a Z§loha.  Tyto objekty budou automaticky pŚesunuty do sloģek 
Karant®na a Z§loha aplikace Kaspersky Internet Security a budete s nimi moci 
nad§le pracovat. 

V pŚ²padŊ, ģe je odinstalace Kaspersky Internet Security 6.0 provedena 
automaticky, software uloģ² aktivaļn² ¼daje, kter® pak budou pouģity pŚi instalaci 
Verze 7.0. 

Pozor! 

Kaspersky Internet Security 7.0 podporuje licenļn² kl²ļe Verze 6.0 a Verze 7.0. 
Kl²ļe pouģit® ve Verzi 5.0 podporov§ny nejsou. 

Pokraļujte v instalaci klepnut²m na tlaļ²tko Dalġ². 

Krok 10. Dokonļen² instalace programu 

V tomto kroku v§s instalaļn² program vyzve k dokonļen² instalace aplikace do 
poļ²taļe. 

Moģnost  Povolit sebeobranu pŚed instalac² doporuļujeme vybrat pŚi prvn² 

instalaci aplikace Kaspersky Internet Security. Povolen²m ochrannĨch modulŢ 
mŢģete instalaci spr§vnŊ vr§tit zpŊt, pokud pŚi n² dojde k chyb§m. PŚi reinstalaci 
programu doporuļujeme toto pole nezaġkrt§vat. 

PŚi vzd§len® instalaci prostŚednictv²m Windows na vzd§len® ploġe, doporuļu-

jeme nezaġkrt§vat pole  PŚed instalac² povolit sebeobranu. Jinak je 

moģn®, ģe se instalace nedokonļ² nebo ģe neprobŊhne spr§vnŊ. 

Pokraļujte v instalaci klepnut²m na tlaļ²tko Dalġ². 

Pozor! 

BŊhem instalace souļ§st² Kaspersky Anti-Virus kter® zachyt§vaj² s²ŠovĨ provoz 
budou aktu§lnŊ nav§zan§ s²Šov§ pŚipojen² ukonļena. Po urļit® dobŊ se vŊtġina 
pŚeruġenĨch pŚipojen² obnov². 

Krok 11.  Dokonļen² instalace 

Okno Instalace byla dokonļena obsahuje informace o dokonļen² instalace 

aplikace Kaspersky Internet Security.  
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Je-li instalace ¼spŊġnŊ dokonļena, zobraz² se zpr§va s doporuļen²m restartovat 
poļ²taļ. Po restartov§n² poļ²taļe se automaticky spust² PrŢvodce nastaven²m 
aplikace Kaspersky Internet Security. 

Nen²-li potŚeba syst®m kvŢli dokonļen² instalace restartovat, klepnŊte na Dalġ² a 

pŚejdŊte do PrŢvodce nastaven²m.  

3.2.  PrŨvodce nastavením  

PrŢvodce nastaven²m aplikace Kaspersky Internet Security 7.0 se spust² po 
dokonļen² instalace aplikace. PrŢvodce je navrģen tak, aby v§m pomohl pŚi 
poļ§teļn² konfiguraci nastaven² aplikace podle poģadovanĨch funkc² a zpŢsobu 
pouģit² poļ²taļe. 

Rozhran² PrŢvodce nastaven²m je navrģeno jako standardn² prŢvodce syst®mu 
Microsoft Windows a skl§d§ se z Śady krokŢ, mezi kterĨmi mŢģete pŚech§zet 
pomoc² tlaļ²tek ZpŊt a Dalġ², prŢvodce dokonļ²te klepnut²m na tlaļ²tko 
Dokonļit. Klepnut²m na tlaļ²tko Storno mŢģete prŢvodce kdykoli ukonļit. 

Tuto poļ§teļn² f§zi nastaven² po instalaci aplikace mŢģete pŚeskoļit zavŚen²m 
okna prŢvodce. V budoucnu mŢģete prŢvodce spustit znovu z rozhran² aplikace, 
pokud obnov²te vĨchoz² nastaven² aplikace Kaspersky Internet Security (viz 
19.9.4 na str. 293).  

3.2.1.  Pou ĥití objekt Ũ ulo ĥených verzí 5.0  

Kdyģ instalujete aplikaci, objev² se v horn² ļ§sti Kaspersky Anti-Virus 5.0 toto 
okno PrŢvodce. Budete dot§z§ni, kter§ data pouģ²van§ verz² 5.0, budete cht²t 
importovat do verze 7.0. To mŢģe zahrnovat soubory um²stŊn® do karant®ny 
nebo z§lohovan® soubory nebo nastaven² ochrany. 

Chcete-li tato data pouģ²t ve verzi 7.0, zaġkrtnŊte pŚ²sluġn§ pole. 

3.2.2.  Aktivace aplikace  

PŚed aktivac² aplikace se ujistŊte, ģe nastaven² syst®mov®ho data v poļ²taļi od-
pov²d§ aktu§ln²mu datu a ļasu. 

Aktivace spoļ²v§ v nainstalov§n² kl²ļe pouģ²van®ho aplikac² Kaspersky Internet 
Security k ovŊŚen² licence pro pouģ²v§n² aplikace a jej²ho data vyprġen² platnosti. 

Kl²ļ obsahuje syst®mov® informace nezbytn® k ļinnosti vġech funkc² aplikace a 
dalġ² informace: 
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 Informace o podpoŚe (kdo poskytuje podporu aplikace a kde ji mŢģete 
z²skat) 

 N§zev kl²ļe, ļ²slo a datum vyprġen² platnosti 

3.2.2.1.  Výb ōr zpŨsobu aktivace aplikace  

V z§vislosti na tom, zda m§te licenļn² kl²ļ aplikace Kaspersky Internet Security 
nebo jej potŚebujete z²skat ze serveru spoleļnosti Kaspersky Lab, mŢģete 
aplikaci aktivovat nŊkolika zpŢsoby: 

  Aktivovat pomoc² aktivaļn²ho k·du. Tuto moģnost aktivace vyberte, pokud 

jste zakoupili plnou verzi aplikace a obdrģeli jste aktivaļn² k·d. Pomoc² to-
hoto aktivaļn²ho k·du z²sk§te soubor kl²ļe, kterĨ v§m poskytne pŚ²stup ke 
vġem funkc²m po celou dobu platnosti licenļn² smlouvy. 

 Aktivovat trial verzi. Tuto moģnost aktivace vyberte, chcete-li pŚed rozhod-

nut²m, zda zakoup²te komerļn² verzi, nainstalovat zkuġebn² verzi aplikace. 
Dostanete bezplatnĨ licenļn² kl²ļ s omezenou dobou platnosti, jak se 
stanov² v pŚ²sluġn® licenļn² smlouvŊ. 

  Pouģ²t existuj²c² licenļn² kl²ļ. Aktivujte tuto aplikaci pomoc² souboru kl²ļe 

pro Kaspersky Internet Security 7.0. 

 Aktivovat pozdŊji. Zvol²te-li tuto moģnost, pŚeskoļ²te aktivaci. Aplikace 

Kaspersky Internet Security 7.0 bude nainstalov§na do poļ²taļe a budete 
m²t pŚ²stup ke vġem jej²m funkc²m kromŊ aktualizac² (aplikaci bude moģn® 
po instalaci aktualizovat jen jednou). 

Pozor! 

Pro prvn² dvŊ aktivaļn² volby je nezbytn® internetov® pŚipojen². Pokud bŊhem 
instalace nen² k dispozici internetov® pŚipojen², mŢģete aktivaci prov®st pozdŊji 
(viz Kapitola 18, str. 246) pŚes rozhran² aplikace nebo pŚipojen²m na Internet z 
jin®ho poļ²taļe. Licenļn² kl²ļ z²sk§te pomoc² aktivaļn²ho k·du, kterĨ obdrģ²te po 
registraci na webov® str§nce Technick® podpory. 

3.2.2.2.  Zadání aktiva ľního kódu  

Pro aktivaci programu mus²te zadat aktivaļn² k·d. PŚi n§kupu aplikace pŚes 
internet v§m zaġleme aktivaļn² k·d e-mailem. PŚi n§kupu aplikace na fyzick®m 
m®diu je aktivaļn² k·d uveden na instalaļn²m disku. 

Aktivaļn² k·d je Śada ļ²sel a p²smen, rozdŊlen§ pomlļkami do ļtyŚ skupin po pŊti 
znac²ch bez mezer. NapŚ²klad: 11AA1-11AAA-1AA11-1A111. VezmŊte pros²m 
na vŊdom², ģe aktivaļn² k·d se mus² zadat latinkou. 
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Pokud jste se na webov® str§nce Technick® podpory u spoleļnosti Kaspersky 

Lab jiģ zaregistrovali a m§te sv® ļ²slo z§kazn²ka a heslo, oznaļte pole  Uģ 
m§m pŚidŊlen® ID z§kazn²ka a ve spodn² ļ§sti okna zadejte poģadovan® ¼daje. 

Pokud jste se dosud nezaregistrovali, klepnŊte na tlaļ²tko Dalġ²,aniģ byste 

zaġkrt§vali pole. Vloģte klientsk® ļ²slo a heslo v doln² ļ§sti okna, pokud jste se jiģ 
jako klient u spoleļnosti Kaspersky Lab zaregistrovali a m§te tento ¼daj k 
dispozici. Pokud dosud registrov§ni nejste, ponechte pole nevyplnŊn§. PrŢvodce 
aktivac² v takov®m pŚ²padŊ poģ§d§ o vaġe kontaktn² ¼daje a provede registraci v 
n§sleduj²c²m kroku. Na konci registrace v§m bude pŚidŊleno z§kaznick® ļ²slo a 
heslo poģadovan® pro poskytov§n² technick® podpory. Pouģijete-li k registraci 
PrŢvodce aktivac², naleznete z§kaznick® ļ²slo v odd²le Podpora hlavn²ho okna 

aplikace (viz 19.10, str. 294). 

3.2.2.3.  Registrace uĥivatele  

V tomto kroku bude prŢvodce aktivac² poģadovat vaġe kontaktn² ¼daje, e-
mailovou adresu, mŊsto a zemi bydliġtŊ. Tyto informace se vyģaduj², aby v§s 
technick§ podpora spoleļnosti Kaspersky Lab mohla identifikovat jako uģivatele. 

PrŢvodce aktivac² odeġle ¼daje po vloģen² na aktivaļn² server a v§m bude 
pŚidŊleno ID z§kazn²ka a heslo pro Personal Cabinet na webov® str§nce 
technick® podpory. Informace o ID z§kazn²ka je k dispozici v ļ§sti Podpora (viz 

19.10, str. 294) v hlavn²m oknŊ aplikace. 

3.2.2.4.  Získání  souboru licen ľního klí ľe 

PrŢvodce nastaven²m se pŚipoj² k serverŢm spoleļnosti Kaspersky Lab a odeġle 
na nŊ vaġe registraļn² ¼daje (aktivaļn² k·d a osobn² informace), kter® budou na 
serveru zkontrolov§ny.  

Bude-li kontrola aktivaļn²ho k·du ¼spŊġn§, PrŢvodce obdrģ² soubor licenļn²ho 
kl²ļe. Pokud instalujete uk§zkovou verzi aplikace, PrŢvodce nastaven²m obdrģ² 
zkuġebn² kl²ļ bez aktivaļn²ho k·du. 

Z²skanĨ soubor se automaticky nainstaluje do aplikace a zobraz² se okno ñ¼pln§ 
aktivaceò s podrobnĨmi ¼daji o pouģit² kl²ļe. 

Pozn§mka 

Pokud je zvolen tento zpŢsob aktivace, aplikace ze serveru nest§hne soubor s 
pŚ²ponou *.key, ale sp²ġe obdrģ² data, kter§ budou zaps§na do syst®mov®ho 
registru operaļn²ho syst®mu a souborov®ho syst®mu.  

Registrace uģivatele na webov® str§nce spoleļnosti Kaspersky Lab je nezbytn§ 
pro z²sk§n² platn®ho aktivaļn²ho kl²ļe.  
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Nebude-li kontrola aktivaļn²ho k·du ¼spŊġn§, zobraz² se na obrazovce 
informaļn² zpr§va. V takov®m pŚ²padŊ se obraŠte na prodejce, od kter®ho jste 
aplikaci zakoupili, a poģ§dejte o dalġ² informace. 

3.2.2.5.  Výb ōr souboru licen ľního klí ľe 

M§te-li soubor licenļn²ho kl²ļe pro aplikaci Kaspersky Internet Security 7.0, 
prŢvodce se dot§ģe, zda jej chcete nainstalovat. Pokud chcete, stisknŊte tlaļ²tko 
Proch§zet a vyberte v oknŊ pro vĨbŊr souboru cestu k souboru s pŚ²ponou KEY. 

Po ¼spŊġn® instalaci kl²ļe se zobraz² v doln² ļ§sti okna ¼daje o aktu§ln²m kl²ļi: 
jm®no vlastn²ka, k·d kl²ļe, typ kl²ļe (komerļn², pro beta verzi, trial apod.) a 
datum vyprġen² platnosti. 

3.2.2.6.  Dokon ľení  aktivace ap likace  

PrŢvodce nastaven²m zobraz² zpr§vu, ģe aplikace byla ¼spŊġnŊ aktivov§na. 
Zobraz² tak® informace o nainstalovan®m licenļn²m kl²ļi: jm®no vlastn²ka, k·d 
kl²ļe, typ kl²ļe (komerļn², pro beta verzi, trial apod.) a datum vyprġen² platnosti. 

3.2.3.  Výb ōr re ĥimu zabezpe ľení  

V tomto oknŊ v§s PrŢvodce nastaven²m poģ§d§ o vĨbŊr reģimu zabezpeļen², ve 
kter®m bude aplikace pracovat: 

Z§kladn². Toto nastaven² je vĨchoz² a je urļeno pro uģivatele, kteŚ² nemaj² 

mnoho zkuġenost² s poļ²taļi a antivirovĨm softwarem. Z toho vyplĨv§, 
ģe souļ§sti aplikace na svou doporuļenou ¼roveŔ zabezpeļen² a ģe 
uģivatel je informov§n pouze o nebezpeļnĨch ud§lostech (jako jsou 
zjiġtŊn² ġkodlivĨch objektŢ, nebezpeļnĨch aktivit). 

Interaktivn². Tento reģim poskytuje v²ce moģnost² pŚizpŢsoben² ochrany dat 

v poļ²taļi neģ z§kladn² reģim. UmoģŔuje sledovat pokusy o zmŊnu 
nastaven² syst®mu, podezŚel® ļinnosti v syst®mu a neopr§vnŊn® aktiv-
ity v s²ti. 

Vġechny tyto aktivity mohou bĨt pŚ²znakem ġkodlivĨch programŢ nebo 
souļ§st² standardn² ļinnosti programŢ, kter® v poļ²taļi pouģ²v§te. 
V kaģd®m jednotliv®m pŚ²padŊ bude nutn® rozhodnout, zda m§ bĨt ļin-
nost povolena nebo blokov§na. 

Pokud vyberete tento reģim, zadejte, kdy m§ bĨt pouģit: 

  Povolit reģim vĨuky souļ§sti Firewall ï zobrazen² dotazu na 

rozhodnut² uģivatele, pokud se program nainstalovanĨ v poļ²taļi 
pokus² pŚipojit k urļit®mu s²Šov®mu prostŚedku. Toto pŚipojen² 
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mŢģete povolit nebo zablokovat a nakonfigurovat pravidlo souļ§sti 
Firewall pro tento program. Pokud reģim vĨuky zak§ģete, souļ§st 
Firewall bude pracovat s minim§ln²m nastaven²m ochrany, coģ 
znamen§, ģe vġem aplikac²m povol² pŚ²stup k s²ŠovĨm prostŚedkŢm.  

 Povolit ochranu registru ï zobrazen² dotazu na rozhodnut² 

uģivatele v pŚ²padŊ pokusu o zmŊnu kl²ļŢ syst®mov®ho registru. 

PŚi instalaci aplikace na poļ²taļ s operaļn²m syst®mem Microsoft 
Windows XP Professional x64 Edition, Microsoft Windows Vista nebo 
Microsoft Windows Vista x64 nebude dostupnĨ interaktivn² reģim d§le 
uvedenĨch nastaven². 

 Povolit Kontrolu integrity aplikac² ï vyģ§dat od uģivatele potvrzen² 

akce, kter§ bude provedena, jakmile dojde k naļten² modulŢ do 
sledovanĨch aplikac². 

 Povolit Rozġ²Śenou proaktivn² obranu ï povoluje analĨzu vġech 

podezŚelĨch aktivit v syst®mu, vļetnŊ otev²r§n² prohl²ģeļe s 
nastavov§n²m pŚ²kazov®ho Ś§dku, naļ²t§n² do programovĨch 
procesŢ a h§ky zpr§v oken (tato nastaven² jsou ve vĨchoz²m 
nastaven² zak§z§na).  

3.2.4.  Konfigurace nastavení aktualizace  

Zabezpeļen² poļ²taļe pŚ²mo z§vis² na pravideln® aktualizaci datab§z² a 
aplikaļn²ch modulŢ. V tomto oknŊ v§s PrŢvodce nastaven²m poģ§d§ o vĨbŊr 
reģimu pro aktualizace aplikace a nakonfigurov§n² pl§nu. 

  Automaticky. Kaspersky Internet Security vyhled§v§ v aktualizaļn²ch zdro-

j²ch ve stanovenĨch intervalech aktualizaļn² bal²ļky. Kontrolu lze nastavit, 
aby se prov§dŊla ļastŊji bŊhem vln virovĨch ¼tokŢ a nastaven² sn²ģit pot®, 
co vlna odezn². Kdyģ program zjist² nov® aktualizace, st§hne je a nainstaluje 
do poļ²taļe. Toto je vĨchoz² nastaven². 

 KaģdĨ 1 den/dny. Aktualizace bude spouġtŊna automaticky podle vyt-
voŚen®ho pl§nu. Pl§n mŢģete nakonfigurovat klepnut²m na tlaļ²tko ZmŊnit. 

   RuļnŊ. Zvol²te-li tuto moģnost, budete aktualizaci prov§dŊt ruļnŊ. 

VezmŊte na vŊdom², ģe v dobŊ instalace aplikace mohou bĨt datab§ze a 
aplikaļn² moduly, kter® jsou souļ§st² softwaru, zastaral®. Proto je doporuļeno 
st§hnout nejnovŊjġ² aktualizace aplikace. Chcete-li to prov®st, klepnŊte na 
tlaļ²tko Aktualizovat nyn². Aplikace Kaspersky Internet Security pak st§hne 

potŚebn® aktualizace z aktualizaļn²ch serverŢ a nainstaluje je do poļ²taļe. 

Pro konfiguraci aktualizac² (volba zdroje aktualizac², spuġtŊn² aktualizac² 
zadanĨm pŚihlaġovac²m jm®nem nebo aktivaci stahov§n² aktualizac² do m²stn²ho 
zdroje), klepnŊte na tlaļ²tko Nastaven². 
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3.2.5.  Konfigurace plánu antivirové 

kontroly  

Kontrola vybranĨch oblast² poļ²taļe na vĨskyt ġkodlivĨch objektŢ je jedn²m 
z hlavn²ch krokŢ ochrany poļ²taļe. 

Po instalaci aplikace Kaspersky Internet Security budou vytvoŚeny tŚi vĨchoz² 
¼lohy antivirov® kontroly. V tomto oknŊ v§s PrŢvodce nastaven²m poģ§d§ o 
zvolen² nastaven² ¼lohy kontroly: 

Kontrola spouġtŊc²ch objektŢ 

Kaspersky Internet Security kontroluje spouġtŊc² objekty automaticky, je-li 
spuġtŊn ve vĨchoz²m nastaven². Nastaven² pl§nu mŢģete upravovat v jin®m 
oknŊ klepnut²m na tlaļ²tko ZmŊnit. 

Kontrola kritickĨch oblast² 

Zaġkrtnut²m pŚ²sluġn®ho pole povol²te automatickou antivirovou kontrolu 
kritickĨch oblast² poļ²taļe (syst®mov§ pamŊŠ, spouġtŊc² objekty, spouġtŊc² 
sektory, syst®mov® sloģky syst®mu Microsoft Windows). Pl§n mŢģete 
nakonfigurovat klepnut²m na tlaļ²tko ZmŊnit. 

Ve vĨchoz²m nastaven² je tato automatick§ kontrola zak§z§na. 

Đpln§ kontrola poļ²taļe 

Zaġkrtnut²m pŚ²sluġn®ho pole povol²te automatick® spouġtŊn² ¼pln® 
antivirov® kontroly poļ²taļe. Pl§n mŢģete nakonfigurovat klepnut²m na 
tlaļ²tko ZmŊnit. 

Ve vĨchoz²m nastaven² je spouġtŊn² t®to ¼lohy podle pl§nu zak§z§no. Je 
vġak doporuļeno spustit ¼plnou kontrolu poļ²taļe ihned po instalaci 
aplikace. 

3.2.6.  Konfigurace n astavení sou ľásti Anti -

Hacker  

Protoģe poļ²taļ mŢģe pouģ²vat nŊkolik osob, kaģd§ s rŢznou ¼rovn² 
poļ²taļovĨch znalost², a protoģe ġkodliv® programy mohou zak§zat ochranu, 
m§te moģnost ochr§nit pŚ²stup k aplikaci Kaspersky Internet Security heslem.  
Pomoc² hesla lze aplikaci ochr§nit pŚed neopr§vnŊnĨmi pokusy o zak§z§n² 
ochrany nebo zmŊnu nastaven². 

Chcete-li povolit ochranu heslem, zaġkrtnŊte pole  Povolit ochranu heslem a 
vyplŔte pole Nov® heslo a Potvrzen² hesla.  
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N²ģe vyberte oblast, na kterou se m§ ochrana heslem vztahovat: 

 Vġechny operace (s vĨjimkou upozornŊn² na nebezpeļn® ud§losti). 

Heslo bude poģadov§no, pokud se uģivatel pokus² prov®st v aplikaci jakou-
koli akci kromŊ reakce na upozornŊn² nebo zjiġtŊn² nebezpeļn®ho objektu. 

 Vybran® operace: 

 ZmŊny nastaven² aplikace: pokud se uģivatel pokus² uloģit zmŊny 

nastaven² aplikace, bude poģadov§no heslo. 

 Ukonļen² aplikace ï pokud se uģivatel pokus² ukonļit aplikaci, bude 

poģadov§no heslo. 

 Zastavit/Pozastavit souļ§sti Ochrany a Đlohy antivirov® kontroly: 

kdyģ se uģivatel pokus² pozastavit nebo ¼plnŊ vypnout souļ§st Ochrana 
v re§ln®m ļase nebo Đloha antivirov® kontroly, bude poģadov§no 
heslo. 

3.2.7.  Kontrola integrity aplikací  

V t®to f§zi prŢvodce aplikac² Kaspersky Internet Security provede analĨzu 
aplikac² nainstalovanĨch do poļ²taļe (soubory dynamickĨch knihoven, digit§ln² 
podpisy vĨrobcŢ), vypoļ²t§ kontroln² souļty aplikaļn²ch souborŢ a vytvoŚ² 
seznam aplikac², kter® jsou z hlediska zabezpeļen² proti virŢm dŢvŊryhodn®. 
Seznam bude napŚ²klad automaticky obsahovat vġechny aplikace digit§lnŊ 
podepsan® spoleļnost² Microsoft. 

V budoucnosti aplikace Kaspersky Internet Security pouģije informace z²skan® 
bŊhem analĨzy struktury aplikac² k zabr§nŊn² vloģen² ġkodliv®ho k·du do 
aplikaļn²ch modulŢ. 

AnalĨza aplikac² nainstalovanĨch v poļ²taļi mŢģe urļitou dobu trvat. 

3.2.8.  Konfigurace nastavení brány firewall  

Firewall je souļ§st aplikace Kaspersky Internet Security, kter§ zabezpeļuje 
poļ²taļ v m²stn²ch s²t²ch a na Internetu. V t®to f§zi v§s PrŢvodce nastaven²m 
poģ§d§ o vytvoŚen² seznamu pravidel, kterĨmi se bude souļ§st Firewall Ś²dit pŚi 
analĨze ļinnosti poļ²taļe v s²ti. 

3.2.8.1.  Urľení stavu zóny zabezpe ľení  

V t®to f§zi PrŢvodce nastaven²m provede analĨzu s²Šov®ho prostŚed² poļ²taļe. 
Na z§kladŊ t®to analĨzy bude celĨ s²ŠovĨ prostor rozdŊlen do z·n: 
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Internet ï s²Š World Wide Web. V t®to z·nŊ aplikace Kaspersky Internet Se-
curity pracuje jako osobn² br§na firewall. V tomto reģimu je veġker§ 
s²Šov§ aktivita regulov§na vĨchoz²mi pravidly pro filtrov§n² paketŢ a pro 
aplikace k zajiġtŊn² maxim§ln²ho zabezpeļen². PŚi pr§ci v t®to z·nŊ 
nelze zmŊnit ģ§dn® nastaven² ochrany kromŊ povolen² neviditeln®ho 
reģimu v poļ²taļi ke zvĨġen² zabezpeļen².  

Z·ny zabezpeļen² ï urļit® z·ny, kter® ļasto odpov²daj² pods²t²m, ke kterĨm 
je poļ²taļ pŚipojen (mŢģe se jednat o m²stn² pods²tŊ doma nebo 
v zamŊstn§n²). Tyto z·ny jsou ve vĨchoz² konfiguraci z·nami 
s prŢmŊrnou ¼rovn² rizika. Na z§kladŊ toho, jak urļit® pods²ti dŢvŊŚu-
jete, mŢģete stav tŊchto z·n zmŊnit; d§le mŢģete nakonfigurovat 
pravidla pro filtrov§n² paketŢ a aplikace. 

Vġechny zjiġtŊn® z·ny budou zobrazeny v seznamu. U kaģd® je uveden popis, 
adresa a maska pods²tŊ a stupeŔ, podle kter®ho souļ§st Firewall povol² nebo 
zablokuje kaģdou pŚ²sluġnou ļinnost v s²ti.  

 Internet. Toto je vĨchoz² stav pŚiŚazenĨ Internetu, protoģe v dobŊ, kdy 

jste k nŊmu pŚipojeni, je poļ²taļ vystaven vġem typŢm moģnĨch hrozeb. 
Tento stav je rovnŊģ doporuļen pro s²tŊ, kter® nejsou chr§nŊny antivi-
rovĨmi programy, branami firewall, filtry apod. Vyberete-li tento stav, ap-
likace zajist² pŚi pouģ²v§n² t®to z·ny maxim§ln² zabezpeļen², konkr®tnŊ: 

 blokov§n² jak®koli s²Šov® aktivity na ¼rovni rozhran² NetBios v r§mci 
pods²tŊ, 

 blokov§n² pravidel pro aplikace a filtrov§n² paketŢ, kter§ povoluj² 
aktivitu na ¼rovni rozhran² NetBios v r§mci t®to pods²tŊ. 

V pods²ti s t²mto stavem nebudou uģivatelŢm dostupn® ani informace 
ve sd²lenĨch sloģk§ch, pokud je vytvoŚ²te. D§le plat², ģe vyberete-li tento 
stav pro nŊkter® subs²tŊ, nebudete m²t k souborŢm a tisk§rn§m v tŊchto 
pods²t²ch pŚ²stup. 

 M²stn² s²Š. Tento stav aplikace pŚiŚad² vŊtġinŊ z·n zabezpeļen², kter® 
zjist² analĨzou s²Šov®ho prostŚed² poļ²taļe, kromŊ Internetu. Tento stav 

je doporuļeno pouģ²t u z·n s prŢmŊrnĨm rizikem (napŚ²klad 
u podnikovĨch s²t² LAN). Vyberete-li tento stav, aplikace povol²: 

 jakoukoli s²Šovou aktivitu na ¼rovni rozhran² NetBios v r§mci 
pods²tŊ, 

 pravidla pro aplikace a filtrov§n² paketŢ, kter§ povoluj² aktivitu na 
¼rovni rozhran² NetBios v r§mci t®to pods²tŊ. 

Tento stav vyberte, chcete-li udŊlit pŚ²stup k urļitĨm sloģk§m v poļ²taļi, 
ale chcete blokovat vġechny ostatn² vnŊjġ² aktivity.  

 DŢvŊryhodn§.  Tento stav se pŚiŚazuje z·n§m, o kterĨch se domn²v§te, 

ģe jsou naprosto bezpeļn®, to znamen§, ģe poļ²taļ nen² vystaven ¼to-



Instalace aplikace Kaspersky Internet Security 7.0 45 

kŢm nebo pokusŢm o z²sk§n² pŚ²stupu k datŢm, kdyģ je k s²ti pŚipojen. 
BŊhem pouģ²v§n² tohoto typu s²tŊ jsou povoleny vġechny s²Šov® aktivity. 
I v pŚ²padŊ, ģe jste vybrali reģim Maxim§ln² ochrana a vytvoŚili pravidla 
pro blokov§n², tato opatŚen² nebudou funkļn² u vzd§lenĨch poļ²taļŢ 
z dŢvŊryhodn® s²tŊ. 

V s²t²ch s oznaļen²m Internet mŢģete zvĨġit zabezpeļen² pouģit²m neviditeln®ho 

reģimu. Tato funkce povol² jenom s²Šovou aktivitu zah§jenou z vaġeho poļ²taļe a 
to znamen§, ģe poļ²taļ bude pro sv® okol² neviditelnĨ. Tento reģim nem§ 
nepŚ²znivĨ vliv na ļinnost poļ²taļe v Internetu. 

Pouģit² neviditeln®ho reģimu nen² doporuļeno, pokud poļ²taļ pouģ²v§te jako 
server (napŚ²klad poġtovn² server nebo server HTTP), protoģe by se pak 
poļ²taļŢm, kter® by se k tomuto serveru pokouġely pŚipojit, server jevil jako ne-
pŚipojenĨ. 

Chcete-li zmŊnit stav z·ny nebo povolit ļi zak§zat neviditelnĨ reģim, vyberte tuto 
z·nu v seznamu a pouģijte pŚ²sluġn® odkazy v poli Popis pravidla, kter® se 

nach§z² pod seznamem. Podobn® ¼koly a ¼pravy adres a masek pods²t² mŢģete 
prov§dŊt v oknŊ Vlastnosti z·ny, kter® otevŚete klepnut²m na tlaļ²tko Upravit. 

Do zobrazen®ho seznamu mŢģete pŚidat novou z·nu.  Chcete-li to prov®st, 
klepnŊte na tlaļ²tko Obnovit. Souļ§st Firewall zaļne vyhled§vat disponibiln² 

z·ny a pokud nŊjak® nalezne, aplikace v§s vyzve, abyste vybrali jejich stav. 
Nov® z·ny mŢģete tak® pŚidat do seznamu ruļnŊ (pokud napŚ²klad pŚipoj²te 
pŚenosnĨ poļ²taļ k nov® s²ti). Chcete-li to prov®st, stisknŊte tlaļ²tko PŚidat a 
zadejte potŚebn® informace do okna Vlastnosti z·ny.  

Pozor! 

S²tŊ s podobnĨmi nebo ġirġ²mi rozsahy adres mohou pŚekrĨvat jin® s²tŊ. PŚekryt® 
s²tŊ lze zjistit pouze autodetekc². V takov®m pŚ²padŊ se na seznamu objev² 
pouze s²Š se ġirġ²m rozsahem adres, vġechny ruļnŊ pŚidan® pŚekryt® s²tŊ budou 
odstranŊny. Jak§koliv nastaven² nakonfigurovan§ pro ġirġ² s²Š budou pŚebr§na 
pŚekrytĨmi s²tŊmi. V pŚ²padŊ, ģe je s²Š se ġirġ²m rozsahem odstranŊna, pŚekryt® 
s²tŊ se oddŊl² a pŚevezmou aktu§ln² nastaven². 

Chcete-li s²Š ze seznamu odstranit, klepnŊte na tlaļ²tko Odstranit. 

3.2.8.2.  Vytvo Šení  seznamu sí Ŧových aplikací  

PrŢvodce nastaven²m provede analĨzu softwaru nainstalovan®ho v poļ²taļi a 
vytvoŚ² seznam aplikac², kter® pouģ²vaj² pŚipojen² k s²ti.  

Souļ§st Firewall vytvoŚ² pro kaģdou z tŊchto aplikac² pravidlo pro Ś²zen² s²Šov® 
aktivity. Pravidla se uplatŔuj² pomoc² ġablon pro obvykl® aplikace, kter® byly 
vytvoŚeny ve spoleļnosti Kaspersky Lab a jsou souļ§st² softwaru. 
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Seznam s²ŠovĨch aplikac² a jejich pravidel mŢģete zobrazit v oknŊ nastaven² 
souļ§sti Firewall, kter® otevŚete klepnut²m na tlaļ²tko Aplikace. 

Ke zvĨġen² zabezpeļen² mŢģete zak§zat ukl§d§n² ¼dajŢ DNS do mezipamŊti pŚi 
pouģ²v§n² prostŚedkŢ Internetu. Ukl§d§n² ¼dajŢ DNS znaļnŊ zkracuje dobu 
potŚebnou pro pŚipojen² poļ²taļe k poģadovan®mu internetov®mu zdroji, je ale 
tak® nebezpeļnŊ zranitelnĨm m²stem, jehoģ zneuģit²m mohou hackeŚi vytvoŚit 
zdroj ¼niku dat, kterĨ nelze sledovat pomoc² br§ny firewall. Proto v§m 
doporuļujeme v z§jmu pos²len² bezpeļnosti vaġeho poļ²taļe mezipamŊŠ DNS 
zak§zat. 

3.2.9.  Vyu ĥití odcho zích e -mail Ũ pro výuku 

sou ľásti Anti -Spam  

Tento krok pouģ²v§ prŢvodce pro vĨuku souļ§sti Anti-Spam s pouģit²m 
odchoz²ch e-mailovĨch zpr§v z vaġeho ¼ļtu. To vyģaduje, aby byl obsah sloģky 
Odeslan® a jakĨchkoliv podloģek v programu Microsoft Office Outlook nebo 

Microsoft Outlook Express (Windows Mail) analyzov§n. VĨsledky t®to analĨzy 
aktualizuj² datab§ze souļ§sti Anti-Spam a Ăb²louñ listinu adres. 

Pro ukonļen² vĨuky souļ§sti Anti-Spam klepnŊte na tlaļ²tko Zastavit. Do 

datab§ze souļ§sti Anti-Spam budou pŚid§ny pouze vĨsledky vĨuky, kter® byly 
z²sk§ny pŚed klepnut²m na tlaļ²tko. 

Pamatujte, ģe se nebudete moci vr§tit k vĨuce, pokud bude pŚeruġena nebo 
pokud v prŢvodci pouģijete tlaļ²tka ZpŊt/Dalġ² pro pŚechod na jin§ okna. 

3.2.10.  Dokon ľení Pr Ũvodce nastavením  

V posledn²m oknŊ PrŢvodce budete dot§z§ni, zda chcete dokonļit instalaci 
aplikace restartov§n²m poļ²taļe. Restartov§n² je nutn®, aby byly spr§vnŊ 
zaregistrov§ny ovladaļe aplikace Kaspersky Internet Security. 

Restartov§n² mŢģete prov®st pozdŊji, ale v takov®m pŚ²padŊ nebudou nŊkter® 
souļ§sti ochrany aplikace funkļn². 

3.3.  Instalace aplikace z  pŠíkazového 

Šádku  

Pro instalaci Kaspersky Internet Security zadejte do pŚ²kazov®ho Ś§dku 
n§sleduj²c² pŚ²kaz: 
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msiexec /i <n§zev_bal²ku>  

Spust² se instalace PrŢvodce (viz 3.1 na str. 32). Jakmile je program 
nainstalovanĨ, mus²te restartovat poļ²taļ. 

Pro instalaci aplikace neinteraktivnŊ (bez spuġtŊn² PrŢvodce instalac²), zadejte: 

msiexec /i <n§zev_bal²ku> /qn 

Tato volba bude po dokonļen² instalace vyģadovat ruļn² restartov§n² poļ²taļe.  



 

KAPITOLA 4.  ROZHRANÍ 

APLIKACE  

Aplikace Kaspersky Internet Security nab²z² intuitivn² a snadno pouģiteln® 
rozhran². V t®to kapitole budou pops§ny jeho z§kladn² funkce:  

 Ikona v oznamovac² oblasti syst®mov® liġty (viz 4.1, str. 48) 

 M²stn² nab²dka (viz odd²l 4.2 na str. 49) 

 Hlavn² okno (viz odd²l 4.3 na str. 51)  

 Okno nastaven² aplikace (viz odd²l 4.4 na str. 54) 

KromŊ hlavn²ho rozhran² aplikace jsou k dispozici moduly plug-in pro n§sleduj²c² 
aplikace: 

 Microsoft Office Outlook ï antivirov§ kontrola (viz 8.2.2 na str. 105) a 
kontrola nevyģ§dan® poġty (viz 13.3.8 na str. 197) 

 Microsoft Outlook Express (Windows Mail) (viz 13.3.9 na str. 201)  

 The Bat! ï antivirov§ kontrola (viz 8.2.3 na str. 107) a kontrola 
nevyģ§dan® poġty (viz 13.3.10 na str. 203) 

 Microsoft Internet Explorer (viz 12.1.3 na str. ) 167) 

 PrŢzkumn²k syst®mu Windows (viz odd²l 15.2 na str. 217) 

Moduly plug-in rozġiŚuj² funkce tŊchto aplikac² t²m, ģe v jejich rozhran² 
zpŚ²stupŔuj² spr§vu a nastaven² aplikace Kaspersky Internet Security. 

4.1.  Ikona v o znamovací oblasti 

syst®mov® liģty 

Jakmile aplikaci Kaspersky Internet Security nainstalujete, objev² se v 
oznamovac² oblasti syst®mov® liġty jej² ikona. 

Tato ikona je indik§torem funkc² aplikace Kaspersky Internet Security. Odr§ģ² 
stav ochrany a zn§zorŔuje rŢzn® z§kladn² funkce prov§dŊn® aplikac². 

Pokud je ikona aktivn²  (barevn§), je spuġtŊna kompletn² ochrana nebo 

nŊkter® jej² souļ§sti. Pokud je ikona neaktivn²  (ļernob²l§), vġechny souļ§sti 
ochrany jsou vypnuty (viz 2.2.1, str. 25) nebo pozastavena. 
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Ikona aplikace Kaspersky Internet Security se mŊn² podle prov§dŊnĨch operac²: 

 Prob²h§ kontrola e-mailŢ. 

 Prob²h§ kontrola skriptŢ. 

 Je kontrolov§n soubor, kterĨ je otev²r§n, ukl§d§n nebo spouġtŊn 
uģivatelem nebo programem. 

 Prob²h§ aktualizace datab§z² a aplikaļn²ch modulŢ aplikace Kaspersky 
Internet Security. 

 Pro pouģit² aktualizac² je nutn® restartovat poļ²taļ. 

 V nŊkter® souļ§sti Kaspersky Internet Security doġlo k chybŊ.  

Ikona tak® poskytuje pŚ²stup k z§kladŢm rozhran² aplikace: m²stn² nab²dce (viz 
4.2 na str. 49) a hlavn²mu oknu (viz 4.3 na str. 51). 

Chcete-li otevŚ²t m²stn² nab²dku, klepnŊte na ikonu aplikace pravĨm tlaļ²tkem 
myġi. 

Poklep§n²m na ikonu aplikace otevŚete hlavn² okno aplikace Kaspersky Internet 
Security v ļ§sti Ochrana (coģ je vĨchoz² obrazovka po spuġtŊn² aplikace). 

Pokud klepnete jednou, otevŚe se hlavn² okno v ļ§sti, kter§ byla aktivn², kdyģ jste 
okno naposledy zavŚeli.  

Pokud jsou k dispozici zpr§vy od spoleļnosti Kaspersky Lab, objev² se v 

oznamovac² oblasti syst®mov® liġty n§sleduj²c² ikona  . Poklep§n²m na ikonu 
vyvolejte okno vĨsledkŢ. 

4.2.  Místní nabídka  

Pomoc² m²stn² nab²dky mŢģete prov§dŊt z§kladn² ¼lohy ochrany (viz 
obr. Obr§zek 1).  

Nab²dka aplikace Kaspersky Internet Security obsahuje n§sleduj²c² poloģky: 

Kontrola Tohoto poļ²taļe ï zah§j² ¼plnou kontrolu poļ²taļe na vĨskyt ne-

bezpeļnĨch objektŢ. Budou zkontrolov§ny soubory na vġech jednot-
k§ch vļetnŊ vymŊnitelnĨch pamŊŠovĨch m®di². 

Antivirov§ kontrola ï zvolte objekty a spusŠte antivirovou kontrolu. VĨchoz² 

seznam obsahuje Śadu souborŢ, napŚ²klad sloģku Dokumenty, 
spouġtŊc² sloģku, e-mailov® schr§nky, vġechny jednotky v poļ²taļi atd.  
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Do seznamu mŢģete pŚidat dalġ² poloģky, vybrat soubory ke kontrole a 
spustit antivirovou kontrolu. 

Aktualizovat ï spust² aktualizaci modulŢ a datab§z² aplikace Kaspersky 

Internet Security a nainstaluje aktualizace na poļ²taļ.  

Sledov§n² s²tŊ ï zobrazen² seznamu nav§zanĨch pŚipojen² k s²ti, 

otevŚenĨch portŢ a provozu. 

Blokov§n² provozu s²tŊ ï doļasnŊ zablokuje vġechna s²Šov§ pŚipojen² 

poļ²taļe. Kdyģ vyberete tuto poloģku z menu, zmŊn² se ¼roveŔ zabez-
peļen² br§ny firewall (viz 12.1.1.1 na str. 150) na Blokovat vġe.  Pokud 

chcete povolit poļ²taļi opakovanou interakci se s²t², vyberte tuto 
poloģku pomoc² m²stn² nab²dky. 

Aktivovat ï aktivace aplikace. Mus²te svou verzi Kaspersky Internet Secu-

rity aktivovat, abyste z²skali status registrovan®ho uģivatele, kterĨ 
umoģŔuje pŚ²stup ke vġem funkc²m aplikace a k technick® podpoŚe. 
Tato poloģka nab²dky je k dispozici, jen pokud aplikace nen² aktivov§na. 

Nastaven² ï zobrazen² a konfigurace nastaven² aplikace Kaspersky Internet 

Security. 

OtevŚ²t aplikaci Kaspersky Internet Security  ï otevŚen² hlavn²ho okna ap-

likace (viz 4.3 na str. 51). 

Pozastavit ochranu / Obnovit ochranu ï doļasn® zak§z§n² nebo povolen² 

souļ§st² ochrany v re§ln®m ļase (viz 2.2.1, str. 25). Tato poloģka 
nab²dky nem§ vliv na aktualizace aplikace nebo ¼lohy antivirov® kon-
troly. 

O aplikaci - vyvol§ okno s informaci o Kaspersky Internet Security. 

Konec ï ukonļen² aplikace Kaspersky Internet Security (pŚi vĨbŊru t®to 

poloģky bude aplikace uvolnŊna z operaļn² pamŊti poļ²taļe). 

 

Obr§zek 1. M²stn² nab²dka 



Rozhran² aplikace 51 

Je-li spuġtŊna ¼loha antivirov® kontroly, bude v m²stn² nab²dce zobrazen jej² 
n§zev s ukazatelem prŢbŊhu. VĨbŊrem ¼lohy mŢģete otevŚ²t okno zpr§v a 
zobrazit aktu§ln² vĨsledky ļinnosti. 

4.3.  Hlavní okno aplikace  

Hlavn² okno aplikace Kaspersky Internet Security (viz Obr§zek 2) lze logicky 
rozdŊlit do tŚ² ļ§st²:  

 V horn² ļ§sti okna se uv§d² aktu§ln² stav ochrany poļ²taļe. 

Existuj² tŚi moģn® stavy ochrany (viz odd²l 5.1, str. 56) a kaģdĨ z nich 
m§ sv® vlastn² barevn® oznaļen², stejn® jako u semaforu. Zelen§ zna-
men§, ģe m§te poļ²taļ Ś§dnŊ zabezpeļenĨ, zat²mco ģlut§ a ļerven§ 
jsou znamen²m rŢznĨch probl®mŢ konfigurace nebo operac² aplikace 
Kaspersky Internet Security.  

Abyste dostali podrobnou informaci o odstraŔov§n² probl®mu a zjistili, 
jak rychle vyŚeġit probl®m, pouģijte PrŢvodce zabezpeļen²m, kterĨ se 
otevŚe po klepnut² na odkaz pro upozornŊn² na bezpeļnostn² hrozbu. 
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Obr§zek 2. Hlavn² okno aplikace Kaspersky Internet Security 

 Navigaļn² pole (lev§ ļ§st okna) -poskytuje snadnĨ a rychlĨ pŚ²stup ke 
kaģd® souļ§sti, proveden² ¼lohy antivirov® kontroly, aktualizac²m, funk-
c²m podpory aplikace, 

 Prav§ ļ§st okna, informaļn² panel, obsahuje informace o souļ§sti och-
rany vybran® v lev® ļ§sti okna a zobrazuje jej² nastaven², poskytuje 
n§stroje k prov§dŊn² antivirov® kontroly, pr§ci se soubory v karant®nŊ a 
z§loģn²mi kopiemi, spr§vŊ licenļn²ch kl²ļŢ atd. 

Po vĨbŊru odd²lu nebo souļ§sti v lev® ļ§sti okna se v prav® ļ§sti zobraz² 
pŚ²sluġn® informace.  

N§sleduje podrobnŊjġ² popis prvkŢ navigaļn²ho panelu hlavn²ho okna. 
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Ļ§st hlavn²ho okna Đļel 

 

Z§kladn²m ¼ļelem odd²lu Ochrana je 

poskytnout pŚ²stup k souļ§stem z§kladn² 
ochrany poļ²taļe v re§ln®m ļase. 

Abyste si mohli prohl®dnout stav nŊkter® 
souļ§sti ochrany nebo jej² moduly, 
nakonfigurovat jej² nastaven² nebo otevŚ²t 
odpov²daj²c² zpr§vu, zvolte danou souļ§st 
ze soupisu v ļ§sti Ochrana. 

Tato ļ§st kromŊ toho obsahuje odkazy 
poskytuj²c² pŚ²stup k nejbŊģnŊjġ²m ¼loh§m: 
antivirov® kontrole a aplikaci pro aktualizaci 
datab§z². MŢģete si prohl®dnout stav tŊchto 
¼loh, nakonfigurovat je anebo je spustit. 

 

Ļ§st Kontrola zajiġŠuje pŚ²stup k ¼loh§m 

antivirov® kontroly objektŢ. Ukazuje ¼lohy 
vytvoŚen® odborn²ky spoleļnosti Kaspersky 
Lab (antivirov§ kontrola kritickĨch oblast², 
spouġtŊc² objekty, ¼pln§ kontrola poļ²taļe, 
kontrola n§strojŢ rootkit) a i ¼lohy uģivatele. 

Kdyģ vyberete ¼lohu z prav®ho pole, 
dostanete informaci o pŚ²sluġn® ¼loze, 
mŢģete nakonfigurovat nastaven² dan® 
¼lohy, vygeneruje se pŚehled objektŢ ke 
kontrole nebo se ¼loha spust². 

Pro kontrolu jednotliv®ho objektu (soubor, 
sloģka nebo disk) zvolte Kontrola, pouģijte 

prav® pole pro pŚid§n² objektu do soupisu 
pro proveden² kontroly a spusŠte ¼lohu. 

Tento odd²l mŢģete pouģ²t i k vytvoŚen² 
z§chrann®ho disku (viz 19.4, str. 274). 

 

Odd²l Aktualizace obsahuje informace o 

aktualizac²ch aplikace, tj. ¼daje o vyd§n² 
datab§ze a poļet z§znamŢ virovĨch 
signatur. 

PŚ²sluġn® odkazy lze pouģ²t ke spuġtŊn² 
aktualizace, prohl²ģen² podrobnĨch zpr§v, 
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konfiguraci aktualizac², n§vratu aktualizace 
k pŚedchoz² verzi. 

 

Zpr§vy a datov® soubory lze pouģ²t k 

prohl²ģen² podrobnĨch zpr§v o kaģd® 
souļ§sti aplikace, antivirov® kontrole nebo 
aktualizaļn² ¼loze (viz 19.3, str. 255) a k 
pr§ci s objekty um²stŊnĨmi do karant®ny (viz 
19.1, str. 249) nebo do sloģky z§lohovanĨch 
souborŢ (viz 19.2, str. 252). 

 

Odd²l Aktivace se pouģ²v§ pro pr§ci s kl²ļi, 

kter® jsou vyģadov§ny pro plnou funkļnost 
aplikace (viz Kapitola 18, str. 246).  

Nen²-li kl²ļ nainstalov§n, doporuļujeme v§m 
si jej bezodkladnŊ opatŚit a aplikaci aktivovat 
(viz 3.2.2, str. 37). 

Pokud je kl²ļ nainstalov§n, zobrazuje tento 
odd²l ¼daje o typu pouģ²van®ho kl²ļe a datu 
vyprġen² jeho platnosti. Kl²ļ, jehoģ lhŢta 
platnosti vyprġela,lze obnovit na internetov® 
str§nce spoleļnosti Kaspersky Lab. 

 

Odd²l Podpora poskytuje informace o 

Technick® podpoŚe, kter§ je k dispozici 
registrovanĨm uģivatelŢm aplikace 
Kaspersky Internet Security. 

KaģdĨ prvek navigaļn²ho panelu je doprov§zen zvl§ġtn² m²stn² nab²dkou. Tato 
nab²dka obsahuje poloģky pro souļ§sti ochrany, kter® uģivateli pom§haj² je 
rychle konfigurovat, spravovat a zobrazovat jejich zpr§vy. Pro ¼lohy antivirov® 
kontroly je k dispozici dalġ² poloģka antivirov® kontroly, kter§ v§m umoģn² vytvoŚit 
sv® vlastn² ¼lohy ¼pravou a kop²rov§n²m ¼loh existuj²c²ch. 

Vzhled aplikace mŢģete zmŊnit vytvoŚen²m vlastn² grafiky a barevnĨch sch®mat. 

V lev® ļ§sti okna dole jsou dvŊ tlaļ²tka, N§povŊda, kter® zajiġŠuje pŚ²stup k 
n§povŊdŊ aplikace Kaspersky Internet Security, a Nastaven², kterĨm se otev²r§ 

okno pro nastaven² aplikace. 
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4.4.  Okno nastavení aplikace  

Okno pro nastaven² aplikace Kaspersky Internet Security mŢģete otevŚ²t z 
hlavn²ho okna aplikace (viz 4.3, str. 51) nebo z m²stn² nab²dky aplikace (viz 4.2, 
str. 49). klepnŊte na Nastaven² v doln² ļ§sti hlavn²ho okna nebo zvolte 

pŚ²sluġnou poloģku v m²stn² nab²dce aplikace.  

Okno nastaven² (viz obr. Obr§zek 3) m§ podobnĨ vzhled jako hlavn² okno: 

 Lev§ ļ§st okna poskytuje snadnĨ a rychlĨ pŚ²stup k nastaven² vġech 
souļ§st² aplikace, aktualizac², ¼loh antivirov® kontroly a nastaven² ap-
likace. 

 Prav§ ļ§st okna obsahuje podrobnĨ seznam nastaven² pro poloģky vy-
bran® v lev® ļ§sti okna. 

Po vĨbŊru odd²lu, souļ§sti nebo ¼lohy v lev® ļ§sti okna nastaven² se v prav® 
ļ§sti zobraz² z§kladn² nastaven² t®to poloģky. Chcete-li nakonfigurovat rozġ²Śen® 
nastaven², mŢģete otevŚ²t okna nastaven² druh® a tŚet² ¼rovnŊ. PodrobnĨ popis 
nastaven² aplikace naleznete v pŚ²sluġnĨch odd²lech t®to uģivatelsk® pŚ²ruļky.  

 

Obr§zek 3. Okno nastaven² aplikace Kaspersky Internet Security 



 

KAPITOLA 5.  ZAĽÍNÁME  

Jedn²m z hlavn²ch c²lŢ spoleļnosti Kaspersky Lab pŚi tvorbŊ aplikace Kaspersky 
Internet Security bylo poskytnout optim§ln² konfiguraci vġech moģnost² aplikace. 
To umoģŔuje uģivateli na jak®mkoliv stupni znalost² vĨpoļetn² techniky rychle 
zabezpeļit poļ²taļ ihned po instalaci. 

Poļ²taļ nebo pouģ²van® ¼lohy vġak mohou vyģadovat specifickou konfiguraci. 
Proto doporuļujeme prov®st pŚedbŊģnou konfiguraci k zajiġtŊn² co 
nejflexibilnŊjġ², osobn²m potŚeb§m pŚizpŢsoben® ochrany poļ²taļe. 

Z dŢvodŢ usnadnŊn² zah§jen² pouģ²v§n² aplikace jsme pŚedbŊģn® f§ze 
konfigurace spojili do PrŢvodce nastaven²m (viz 3.2, str. 37), kterĨ se spust² 
ihned po instalaci aplikace. Podle pokynŢ prŢvodce mŢģete aktivovat aplikaci, 
nakonfigurovat nastaven² aktualizac² a antivirov® kontroly, chr§nit pŚ²stup 
k aplikaci heslem a nakonfigurovat souļ§st br§na firewall podle vlastnost² s²tŊ.  

Po instalaci a spuġtŊn² aplikace doporuļujeme prov®st n§sleduj²c² kroky: 

 Zkontrolujte aktu§ln² stav ochrany (viz 5.1 na str. 56) a ujistŊte se, ģe 
aplikace Kaspersky Internet Security je spuġtŊna na vhodn® ¼rovni. 

 ProveŅte vĨuku souļ§sti Anti-Spam pomoc² svĨch e-mailŢ (viz 5.6 na 
str. 61). 

 Aktualizujte aplikaci (viz odd²l 5.7 na str. 62) (pokud to jiģ PrŢvodce 
nastaven²m neprovedl automaticky po instalaci aplikace). 

 Zkontrolujte poļ²taļ na vĨskyt virŢ (viz odd²l 5.3 na str. 59). 

5.1.  Jaký je stav ochrany po ľíta ľe?  

Stav ochrany poļ²taļe v grafick® podobŊ ukazuje, zda v kteroukoliv chv²li existuj² 
nŊjak® hrozby pro celkov® zabezpeļen² syst®mu. Pro ¼ļely tohoto dokumentu 
zahrnuj² hrozby jak ġkodlivĨ software (malware), tak i zastaral® datab§ze 
aplikace, deaktivace nŊkterĨch souļ§st² ochrany, pouģit² minim§ln²ho nastaven² 
aplikace apod. 

Stav zabezpeļen² se zobrazuje v horn² ļ§sti hlavn²ho okna aplikace a m§ stejn® 
barevn® znaļen² jako semafor. Podle situace se zabarven² horn² ļ§sti okna mŊn² 
a v pŚ²padŊ bezpeļnostn² hrozby dopln² barvu i informaļn² zpr§va vloģen§ jako 
odkaz do PrŢvodce zabezpeļen²m. 
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K vyj§dŚen² stavu ochrany se pouģ²vaj² n§sleduj²c² barvy:  

 Hlavn² okno aplikace je zelen®. Tento stav vyjadŚuje, ģe m§te poļ²taļ 

Ś§dnŊ zabezpeļenĨ. 

To znamen§, ģe jsou vģdy vļas aktualizovan®, vġechny souļ§sti och-
rany jsou aktivovan®, aplikace je spuġtŊna v nastaven² doporuļen®m 
odborn²ky spoleļnosti Kaspersky Lab, ¼pln§ kontrola poļ²taļe neob-
jevila ģ§dn® ġkodliv® objekty anebo takov® ġkodliv® objekt byly 
zneġkodnŊny. 

 Hlavn² okno aplikace je ģlut®. StupeŔ ochrany vaġeho poļ²taļe je niģġ² 

neģ dŚ²ve. Tento stav ochrany je znakem urļitĨch probl®mŢ s aplikac² 
nebo nastaven²m aplikace. 

Doġlo napŚ²klad k drobnĨm odchylk§m od doporuļen®ho reģimu ļin-
nosti, datab§ze aplikace nebyly po nŊkolik dn² aktualizovan®, nedoġlo k 
vĨuce souļ§sti Anti-Spam. 

 Hlavn² okno aplikace je ļerven®. Tento stav ukazuje na probl®my, kter® 
by mohly v®st k zavirov§n² vaġeho poļ²taļe nebo ztr§tŊ dat. Doġlo 
napŚ²klad k selh§n² nŊjak® souļ§sti nebo v²ce souļ§st², produkt nebyl 
po dlouhou dobu aktualizov§n nebo byly objeveny ġkodliv® objekt a je 
nutn® je zneġkodnit, produkt nebyl aktivov§n. 

Jestliģe nastaly v syst®mu ochrany probl®my, doporuļujeme je okamģitŊ opravit. 
Pouģijte PrŢvodce zabezpeļen²m, kterĨ se otevŚe klepnut²m na upozornŊn² na 
bezpeļnostn² hrozbu. PrŢvodce zabezpeļen²m v§m postupnŊ pomŢģe nal®zt 
vġechny aktu§ln² hrozby a dovede v§s k sluģbŊ vhodn® pro jejich odstranŊn². 
Z§vaģnost hrozby je vyj§dŚena barvou indik§toru: 

- indik§tor smŊŚuje vaġi pozornost k hrozb§m, kter® nejsou kritick®, nicm®nŊ 
mohou sn²ģit celkovou ¼roveŔ ochrany vaġeho poļ²taļe. VŊnujte pozornost 
doporuļen²m odborn²kŢ spoleļnosti Kaspersky Lab. 

- indik§tor ukazuje v§ģn® ohroģen² bezpeļnosti poļ²taļe. Dodrģujte pros²m 
n²ģe uveden§ doporuļen². Jejich c²lem je zajiġtŊn² lepġ² ochrany poļ²taļe. 
Doporuļen® akce jsou uvedeny jako odkazy. 

Chcete-li proch§zet pŚehled existuj²c²ch hrozeb, klepnŊte na tlaļ²tko Dalġ². 
Dostanete podrobnĨ popis kaģd® hrozby a budete moci postupovat n§sleduj²c²mi 
zpŢsoby: 

 Zneġkodnit hrozbu okamģitŊ. Pouģit²m odpov²daj²c²ho odkazu mŢģete 
hrozbu pŚ²mo odstranit. Chcete-li podrobnou informaci o ud§lostech 
souvisej²c²ch s touto hrozbou, mŢģete si zobrazit soubor se zpr§vou. 
Doporuļen§ akce je okamģitŊ tuto hrozbu odstranit. 




