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V§ģen² uģivatel® produktu Kaspersky Internet Security 2009!  

DŊkujeme, ģe jste si zvolili n§ġ produkt. Douf§me, ģe v§m tato dokumentace 
pomŢģe pŚi pr§ci a poskytne odpovŊdi ohlednŊ tohoto softwarov®ho produktu. 

UpozornŊn²! Tento dokument je vlastnictv²m spoleļnosti Kaspersky Lab 
a vġechna pr§va k tomuto dokumentu jsou vyhrazena v souladu s autorskĨm 
pr§vem Rusk® federace a mezin§rodn²mi smlouvami. Nez§konn® rozmnoģov§n² 
a ġ²Śen² tohoto dokumentu nebo jeho ļ§st² vede k obļanskopr§vn², spr§vn² nebo 
trestnŊpr§vn² odpovŊdnosti podle pr§va Rusk® federace. Veġker® rozmnoģov§n² 
a ġ²Śen² jakĨchkoli materi§lŢ, vļetnŊ jejich pŚekladu, je moģn® pouze s p²semnĨm 
souhlasem spoleļnosti Kaspersky Lab. Tento dokument a souvisej²c² grafick® 
prvky lze pouģ²t pouze pro informaci nebo pro nekomerļn² ļi osobn² ¼ļely. 

Tento dokument mŢģe bĨt zmŊnŊn bez pŚedchoz²ho ozn§men². NejnovŊjġ² verzi 
tohoto dokumentu naleznete na webu spoleļnosti Kaspersky Lab na adrese 
http://www.kaspersky.com/docs. Spoleļnost Kaspersky Lab v ģ§dn®m pŚ²padŊ 
neodpov²d§ za obsah, kvalitu, vĨznamnost nebo pŚesnost materi§lŢ pouģitĨch 
v tomto dokumentu, k nimģ maj² pr§va tŚet² strany, ani za potenci§ln² ġkody 
spojen® s pouģit²m takovĨch dokumentŢ. 

Tento dokument obsahuje registrovan® a neregistrovan® ochrann® zn§mky. 
Veġker® uveden® ochrann® zn§mky jsou vlastnictv²m pŚ²sluġnĨch vlastn²kŢ. 

É Kaspersky Lab, 1996-2008 

+7 (495) 645-7939, 
Tel., fax: +7 (495) 797-8700, 

+7 (495) 956-7000 

http://www.kaspersky.cz/ 
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ĒVOD 

ZĊSKćNĊ INFORMACĊ O APLIKACI  

M§te-li jakĨkoli dotaz tĨkaj²c² se n§kupu, instalace nebo pouģ²v§n² aplikace, 
mŢģete na nŊj snadno dostat odpovŊŅ. 

Spoleļnost Kaspersky Lab m§ mnoģstv² informaļn²ch zdrojŢ a vy si mŢģete 
zvolit ten nejvhodnŊjġ² podle toho, jak je v§ġ dotaz nal®havĨ a z§vaģnĨ. 

ZDROJE INFORMACĊ PRO SAMOSTATN£ 

VYHLEDćVćNĊ 

MŢģete pouģ²t syst®m n§povŊdy. 

Syst®m n§povŊdy obsahuje informace o spr§vŊ bezpeļnosti poļ²taļe: zobrazen² 
stavu ochrany, kontrole rŢznĨch oblast² poļ²taļe a prov§dŊn² dalġ²ch ¼loh. 

Chcete-li otevŚ²t n§povŊdu, klepnŊte na odkaz N§povŊda v hlavn²m oknŊ 
aplikace, nebo stisknŊte kl§vesu <F1>. 
 

V TOMTO ODDĊLE: 

Z²sk§n² informac² o aplikaci .............................................................................. 6 

Novinky v produktu Kaspersky Internet Security 2009 ....................................... 9 

Koncepce ochrany ......................................................................................... 11 

Hardwarov® a softwarov® syst®mov® poģadavky ............................................ 14 
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KONTAKTOVćNĊ ODDŌLENĊ PRODEJE 

M§te-li dotaz tĨkaj²c² se vĨbŊru ļi koupŊ aplikace nebo prodlouģen² obdob² jej²ho 
pouģ²v§n², mŢģete se telefonicky obr§tit na specialisty obchodn²ho oddŊlen² 
v hlavn²m s²dle naġ² spoleļnosti v MoskvŊ na ļ²sle: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Tato sluģba se poskytuje v ruġtinŊ nebo angliļtinŊ. 

Sv® ot§zky pro oddŊlen² prodeje mŢģete zas²lat na e-mailovou adresu 
sales@kaspersky.com. 

KONTAKTOVćNĊ SLUĤBY TECHNICK£ 

PODPORY  

Pokud jste si aplikaci jiģ zakoupili, mŢģete o n² z²skat informace od sluģby 
technick® podpory telefonicky nebo pŚes internet. 

Specialist® technick® podpory zodpov² vaġe dotazy k instalaci a pouģ²v§n² 
aplikace, a pokud byl v§ġ poļ²taļ napaden, pomohou v§m odstranit n§sledky 
ļinnosti ġkodliv®ho softwaru. 

PŚed kontaktov§n²m sluģby technick® pravidla si pros²m pŚeļtŊte pravidla 
podpory (http://support.kaspersky.com/support/rules). 

E-mail  s poģadavkem na slu ģbu technick® podpory (pouze pro registrovan® 
uģivatele)  

Dotazy mŢģete specialistŢm technick® podpory pokl§dat tak, ģe vypln²te 
webovĨ formul§Ś (http://support.kaspersky.com/helpdesk.html). 

SvŢj dotaz mŢģete poslat v ruġtinŊ, angliļtinŊ, nŊmļinŊ, francouzġtinŊ nebo 
ġpanŊlġtinŊ. 

Chcete-li poslat e-mail s dotazem, mus²te uv®st sv® klientsk® ļ²slo, kter® 
jste z²skali pŚi registraci na internetov® str§nce sluģby technick® podpory, 
spolu se svĨm heslem . 

 

http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Pozn§mka 

Pokud jeġtŊ nejste registrovanĨm uģivatelem aplikac² spoleļnosti Kaspersky 
Lab, mŢģete vyplnit registraļn² formul§Ś 
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). PŚi 
registraci budete muset uv®st aktivaļn² k·d nebo n§zev souboru s kl²ļem. 

OdpovŊŅ specialisty technick® podpory na v§ġ poģadavek obdrģ²te pomoc² 
sluģby Personal Cabinet   
(https://support.kaspersky.com/en/PersonalCabinet) a e-mailem na adresu, 
kterou jste v poģadavku uvedli. 

Ve webov®m formul§Śi co nejpodrobnŊji popiġte vzniklĨ probl®m. Do povinnŊ 
vyplŔovanĨch pol² zadejte tyto ¼daje: 

¶ Typ dotazu . Dotazy, kter® uģivatel® kladou nejļastŊji, jsou 
seskupeny do zvl§ġtn²ch t®mat, napŚ²klad ĂProduct 
installation/removal problemñ (probl®m s instalac²/odstranŊn²m 
produktu) nebo ĂVirus scan/removal problemñ (probl®m 
s kontrolou/odstranŊn²m virŢ). Pokud jste nenalezli odpov²daj²c² 
tematickou skupinu, zvolte ĂGeneral Questionñ (vġeobecnĨ dotaz). 

¶ N§zev aplikace a ļ²slo verze. 

¶ Text dotazu . Popiġte co nejpodrobnŊji nastalĨ probl®m. 

¶ Klientsk® ļ²slo  a heslo. Zadejte klientsk® ļ²slo a heslo, kter® jste 
obdrģeli pŚi registraci na webu sluģby technick® podpory. 

¶ E-mailov§ adresa. Specialist® technick® podpory v§m na tuto 
adresu odpov² na v§ġ dotaz. 

Technick§ podpora po telefonu 

M§te-li probl®m, kterĨ vyģaduje rychlou pomoc, mŢģete zatelefonovat sluģbŊ 
technick® podpory ve sv® obci. NezapomeŔte pros²m uv®st potŚebn® 
informace (http://support.kaspersky.com/support/details), budete-li 
kontaktovat ruskou (http://support.kaspersky.com/support/support_local) 
nebo mezin§rodn² (http://support.kaspersky.com/support/international) 
technickou podporu. PomŢģete tak naġim specialistŢm poģadavek co 
nejrychleji zpracovat.  

 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSE  O APLIKACĊCH SPOLEĽNOSTI 

K ASPERSKY LAB NA WEBOV£M FĎRU 

Pokud v§ġ dotaz nevyģaduje rychlou odpovŊŅ, mŢģete jej prodiskutovat se 
specialisty spoleļnosti Kaspersky Lab a ostatn²mi uģivateli antivirovĨch aplikac² 
spoleļnosti Kaspersky Lab na naġem webov®m f·ru, kter® se nach§z² na adrese 
http://forum.kaspersky.com. 

Na f·ru si mŢģete prohl®dnout dŚ²ve publikovan§ t®mata, ps§t koment§Śe, 
vytv§Śet nov§ t®mata a pouģ²t vyhled§vaļ. 
 

NOVINKY  V  PRODUKTU K ASPERSKY 

INTERNET SECURITY 2009  

Produkt Kaspersky Internet Security 2009 pŚedstavuje naprosto novĨ pŚ²stup 
k zabezpeļen² dat. Hlavn² funkc² aplikace je omezen² pr§v programŢ pŚistupovat 
k syst®movĨm prostŚedkŢm. To pom§h§ br§nit neģ§douc²m akc²m podezŚelĨch 
a nebezpeļnĨch programŢ. VĨraznŊ byly rozġ²Śeny schopnosti aplikace chr§nit 
dŢvŊrn§ data uģivatele. Aplikace nyn² obsahuje prŢvodce a n§stroje, jenģ znaļnŊ 
usnadŔuj² prov§dŊn² konkr®tn²ch ¼kolŢ ochrany poļ²taļe. 

Pod²vejme se bl²ģe na nov® funkce aplikace Kaspersky Internet Security 2009: 

Nov® funkce ochrany 

¶ Aplikace Kaspersky Internet Security nyn² zahrnuje souļ§st Filtrov§n² 
aplikac², kter§ spoleļnŊ s proaktivn² ochranou a br§nou firewall realizuje 
novĨ a univerz§ln² pŚ²stup k ochranŊ syst®mu pŚed jakoukoli hrozbou, 
vļetnŊ existuj²c²ch hrozeb i hrozeb, kter® v t®to chv²li jeġtŊ nejsou 
zn§m®. D²ky seznamŢm dŢvŊryhodnĨch aplikac² nyn² Aplikace 
Kaspersky Internet Security od uģivatele vyģaduje vĨraznŊ m®nŊ 
vstupu.  

¶ Kontrola a n§sledn§ eliminace zranitelnĨch m²st operaļn²ho syst®mu 
a softwaru udrģuje vysokou ¼roveŔ zabezpeļen² syst®mu a br§n² 
pronik§n² nebezpeļnĨch programŢ do vaġeho syst®mu.  

¶ Nov² prŢvodci ï AnalĨza bezpeļnosti a Konfigurace prohl²ģeļe ï 
usnadŔuj² kontrolu a eliminaci bezpeļnostn²ch hrozeb a zranitelnost² 

http://forum.kaspersky.com/
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v aplikac²ch instalovanĨch na vaġem poļ²taļi, v operaļn²m syst®mu 
a v nastaven² prohl²ģeļe. 

¶ Spoleļnost Kaspersky Lab nyn² rychleji reaguje na nov® hrozby d²ky 
pouģit² technologie Kaspersky Security Network, kter§ shromaģŅuje 
¼daje o n§kaz§ch poļ²taļŢ uģivatelŢ a odes²l§ je na servery 
spoleļnosti. 

¶ Nov® n§stroje ï Sledov§n² s²tŊ a AnalĨza s²ŠovĨch bal²ļkŢ ï usnadŔuj² 
shromaģŅov§n² a analĨzu informac² o s²ŠovĨch aktivit§ch na vaġem 
poļ²taļi. 

¶ NovĨ prŢvodce ï Obnoven² syst®mu ï pom§h§ opravit poġkozen² 
syst®mu po ¼toku ġkodliv®ho softwaru. 

Nov® funkce ochrany dŢvŊrnĨch dat: 

¶ Nov§ souļ§st Filtrov§n² aplikac² ¼ļinnŊ monitoruje pŚ²stupy aplikac² 
k dŢvŊrnĨm ¼dajŢm, souborŢm a sloģk§m uģivatele. 

¶ NovĨ n§stroj ï Virtu§ln² kl§vesnice ï zajiġŠuje bezpeļnost dŢvŊrnĨch 
dat zad§vanĨch z kl§vesnice. 

¶ Struktura aplikace Kaspersky Internet Security zahrnuje prŢvodce 
maz§n²m osobn²ch ¼dajŢ, kterĨ z poļ²taļe odstran² vġechny informace 
o ļinnosti uģivatele, jeģ by mohly bĨt zaj²mav® pro vetŚelce (seznam 
navġt²venĨch webovĨch str§nek, otevŚen® soubory, soubory cookie, 
atd.). 

Nov® antispamov® funkce: 

¶ Đļinnost filtrov§n² spamu pomoc² souļ§sti Anti-Spam byla zlepġena 
d²ky pouģit² serverovĨch technologi² Recent Terms. 

¶ RozġiŚuj²c² moduly plug-in pro Microsoft Office Outlook, Microsoft 
Outlook Express, The Bat! a Thunderbird zjednoduġuj² proces 
konfigurace nastaven² antispamu. 

¶ PŚepracovan§ souļ§st Rodiļovsk§ kontrola umoģŔuje ¼ļinnŊ omezit 
neģ§douc² pŚ²stup dŊt² k nŊkterĨm internetovĨm zdrojŢm. 

Nov® ochrann® funkce pro pouģ²v§n² internetu: 

¶ Ochrana pŚed internetovĨmi vetŚelci byla zmodernizov§na d²ky 
rozġ²ŚenĨm datab§z²m podvodnĨch (phishing) str§nek. 

¶ Byla doplnŊna kontrola datovĨch tokŢ ICQ a MSN, kter§ zajiġŠuje 
bezpeļn® pouģ²v§n² internetovĨch programŢ pro rychl® zpr§vy. 



Đvod 11  

 

¶ Kontrola pŚipojen² Wi-Fi zaruļuje bezpeļnost pŚi pouģ²v§n² 
bezdr§tovĨch s²t². 

Nov® funkce rozhran² programu: 

¶ Nov® rozhran² aplikace odr§ģ² ucelenĨ pŚ²stup k ochranŊ informac². 

¶ Vysok§ informaļn² kapacita dialogovĨch oken pom§h§ uģivateli rychle 
se rozhodovat. 

¶ Byla rozġ²Śena funkce zpr§v a statistickĨch ¼dajŢ o ļinnosti aplikace. PŚi 
pr§ci se zpr§vami lze pouģ²t filtry s flexibiln²m nastaven²m, d²ky kterĨm 
je tento produkt nenahraditelnĨ pro profesion§ly. 

 

K ONC EPCE OCHRANY  

Aplikace Kaspersky Internet Security zajiġŠuje ochranu poļ²taļe pŚed zn§mĨmi 
i novĨmi hrozbami, ¼toky hackerŢ a vetŚelcŢ, spamem a dalġ²mi neģ§douc²mi 
daty. Jednotliv® typy hrozeb se zpracov§vaj² samostatnĨmi souļ§stmi aplikace. 
D²ky t®to struktuŚe je nastaven² flexibiln² a souļ§sti lze snadno konfigurovat, aby 
vyhovovaly potŚeb§m konkr®tn²ho uģivatele nebo cel®ho podniku.  

Produkt Kaspersky Internet Security zahrnuje:  

¶ Monitorov§n² ļinnosti aplikac² v syst®mu, kter® aplikac²m br§n² 
v prov§dŊn² nebezpeļnĨch akc²..  

¶ Souļ§sti ochrany pŚed ġkodlivĨm softwarem, kter® poskytuj² neust§lou 
ochranu vġech datovĨch pŚenosŢ a pŚ²stupovĨch cest do poļ²taļe. 

¶ Souļ§sti na ochranu pŚi pr§ci s internetem, kter® zajiġŠuj² ochranu 
poļ²taļe pŚed zn§mĨmi s²ŠovĨmi ¼toky a ¼toky vetŚelcŢ. 

¶ Souļ§sti pro filtrov§n² neģ§douc²ch dat, kter® pom§haj² ġetŚit ļas, 
pŚenesen§ data i pen²ze. 

¶ Đlohy antivirov® kontroly, kter® kontroluj² na viry jednotliv® soubory, 
sloģky, disky a oblasti nebo prov§dŊj² kompletn² kontrolu poļ²taļe. 
Đlohy kontroly lze nakonfigurovat, aby zjiġŠovaly zranitelnosti 
v aplikac²ch, kter® jsou na poļ²taļi nainstalov§ny.  

¶ Aktualizace, kter® zajiġŠuj² stabilitu vnitŚn²ch aplikaļn²ch modulŢ a tak® 
slouģ² k detekci hrozeb, ¼tokŢ hackerŢ a spamu. 

¶ PrŢvodce a n§stroje, jenģ usnadŔuj²c² prov§dŊn² ¼loh v r§mci ļinnosti 
aplikace Kaspersky Internet Security. 
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¶ PodpŢrn® funkce, kter® poskytuj² informaļn² podporu pro pr§ci 
s aplikac² a rozġiŚov§n² jej²ch schopnost². 

 

PRŧVODCI  A NćSTROJE 

ZajiġtŊn² bezpeļnosti poļ²taļe je pomŊrnŊ obt²ģnĨ ¼kol, kterĨ vyģaduje znalost 
vlastnost² operaļn²ho syst®mu i zpŢsobŢ pouģ²vanĨch ke zneuģit² jeho slabĨch 
m²st. Nav²c velk® mnoģstv² a rŢznorodost informac² o zabezpeļen² syst®mu ļin² 
analĨzu a zpracov§n² jeġtŊ tŊģġ².  

Aplikace Kaspersky Internet Security usnadŔuje prov§dŊn² konkr®tn²ch ¼loh 
zabezpeļen² poļ²taļe pomoc² Śady prŢvodcŢ a n§strojŢ: 

¶ PrŢvodce analĨzou bezpeļnosti prov§d² diagnostiku poļ²taļe a hled§ 
zranitelnosti v operaļn²m syst®mu a v programech, kter® jsou na 
poļ²taļi nainstalov§ny. 

¶ PrŢvodce konfigurac² prohl²ģeļe analyzuje nastaven² prohl²ģeļe 
Microsoft Internet Explorer a vyhodnocuje je pŚedevġ²m z hlediska 
bezpeļnosti. 

¶ PrŢvodce obnoven²m syst®mu slouģ² k odstranŊn² n§sledkŢ pŚ²tomnosti 
ġkodlivĨch objektŢ v syst®mu. 

¶ PrŢvodce maz§n²m osobn²ch ¼dajŢ vyhled§v§ a eliminuje z§znamy 
o ļinnosti uģivatele v syst®mu a tak® nastaven² operaļn²ho syst®mu, 
kter§ umoģŔuj² shromaģŅovat informace o ļinnosti uģivatele. 

¶ Z§chrannĨ disk je urļen k obnoven² funkc² syst®mu pot®, co ¼tok viru 
poġkodil soubory operaļn²ho syst®mu a syst®m nelze spustit. 

¶ AnalĨza s²ŠovĨch bal²ļkŢ zachycuje s²Šov® pakety a zobrazuje o nich 
podrobnosti. 

¶ Sledov§n² s²tŊ zobrazuje podrobnosti o s²Šov® aktivitŊ vaġeho poļ²taļe. 

¶ Virtu§ln² kl§vesnice umoģŔuje zabr§nit zachycen² dat zad§vanĨch 
z kl§vesnice. 

 

PODPŧRN£ FUNKCE 

Aplikace obsahuje Śadu podpŢrnĨch funkc². Slouģ² k tomu, aby aplikaci udrģovaly 
aktu§ln², rozġ²Śily jej² schopnosti a pom§haly v§m pŚi jej²m pouģ²v§n².  
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Kaspersky Security Network  

Kaspersky Security Network  ï syst®m, kterĨ automaticky odes²l§ zpr§vy 
o zjiġtŊnĨch a potenci§ln²ch hrozb§ch do centralizovan® datab§ze. 
Datab§ze zajiġŠuje jeġtŊ rychlejġ² reakci na nejbŊģnŊjġ² hrozby a upozornŊn² 
uģivatelŢ na virov® epidemie.  

Licence  

Zakoupen²m aplikace Kaspersky Internet Security uzav²r§te se spoleļnost² 
Kaspersky Lab licenļn² smlouvu, kterou se po urļen® obdob² Ś²d² pouģ²v§n² 
aplikace, jakoģ i v§ġ pŚ²stup k aktualizac²m datab§z² aplikace a sluģb§m 
technick® podpory. Podm²nky pouģit² a dalġ² informace nezbytn® pro plnou 
funkļnost aplikace jsou poskytov§ny v souboru s kl²ļem. 

Pomoc² funkce Licence  mŢģete z²skat podrobnosti o licenci, kterou 
pouģ²v§te, zakoupit novou licenci nebo obnovit svou st§vaj²c² licenci. 

Podpora   

Vġichni registrovan² uģivatel® aplikace Kaspersky Internet Security mohou 
vyuģ²vat naġe sluģby technick® podpory. Chcete-li zjistit, kde pŚesnŊ mŢģete 
z²skat technickou podporu, pouģijte funkci Podpora.  

Pomoc² pŚ²sluġnĨch odkazŢ mŢģete navġt²vit diskusn² f·rum uģivatelŢ 
produktŢ firmy Kaspersky Lab nebo vyplnit speci§ln² online formul§Ś pro 
zasl§n² zpr§vy o chybŊ technick® podpoŚe ļi zasl§n² zpŊtn® vazby ohlednŊ 
aplikace.  

Tak® m§te pŚ²stup k online sluģbŊ technick® podpory ĂPersonal Cabinetñ 
a naġi zamŊstnanci v§m vģdy r§di poskytnou podporu pro aplikaci 
Kaspersky Internet Security po telefonu. 

 

HEURISTICKć ANALĩZA 

Heuristiky se pouģ²vaj² u nŊkterĨch souļ§st² pro ochranu v re§ln®m ļase, jako 
napŚ²klad File Anti-Virus, Mail Anti-Virus a Web Anti-Virus, a pŚi antivirov® 
kontrole. 

Kontrola pomoc² metody signatur s pŚedem vytvoŚenou datab§z², kter§ obsahuje 
popis zn§mĨch hrozeb a metod jejich dezinfekce, v§m samozŚejmŊ poskytne 
koneļnou odpovŊŅ na ot§zku, jestli je kontrolovanĨ objekt ġkodlivĨ a do kter® 
tŚ²dy nebezpeļnĨch programŢ patŚ². Heuristick§ analĨza se na rozd²l od detekce 
signatur ġkodliv®ho k·du zamŊŚuje na zjiġŠov§n² urļit®ho typick®ho chov§n² 
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ġkodlivĨch programŢ, kter® umoģŔuje zkoumanĨ soubor posoudit s urļitou 
pravdŊpodobnost².  

VĨhodou heuristick® analĨzy je, ģe pŚed kontrolou nemus²te aktualizovat 
datab§zi. D²ky tomu jsou nov® hrozby zjiġtŊny dŚ²ve, neģ se s nimi setkaj² 
analytici virŢ.  

Nicm®nŊ existuj² metody, jak heuristick® postupy obej²t. Jedn²m z takovĨch 
obrannĨch opatŚen² je zmrazen² aktivity ġkodliv®ho k·du ve chv²li, kdy je zjiġtŊna 
heuristick§ kontrola. 

Pozn§mka 

Pouģit² kombinace rŢznĨch metod kontroly zajiġŠuje vŊtġ² bezpeļnost. 

V pŚ²padŊ moģn® hrozby heuristickĨ analyz§tor simuluje bŊh objektu 
v zabezpeļen®m virtu§ln²m prostŚed² aplikace. Jestliģe je odhalena podezŚel§ 
aktivita, objekt se povaģuje za ġkodlivĨ a na poļ²taļi nebude povoleno jeho 
spuġtŊn², nebo se zobraz² zpr§va s poģadavkem na dalġ² pokyny od uģivatele: 

¶ PŚesunout novou hrozbu do Karant®ny, aby mohla bĨt zkontrolov§na 
a zpracov§na pozdŊji s pouģit²m aktualizovanĨch datab§z² 

¶ Odstranit objekt 

¶ PŚeskoļit (pokud jste si jisti, ģe je tento objekt neġkodnĨ). 

Chcete-li pouģ²t heuristick® metody, zaġkrtnŊte volbu Pouģ²t heuristickou 
analĨzu. K tomu posuŔte posuvn²k do jedn® z tŊchto poloh: Rychl§, StŚedn², 
nebo DŢkladn§. ĐroveŔ podrobnosti kontroly umoģŔuje volit kompromis mezi 
dŢkladnost² a tedy kvalitou kontroly na nov® hrozby a z§tŊģ² syst®movĨch 
prostŚedkŢ i dobou trv§n² kontroly. Ļ²m vyġġ² ¼roveŔ heuristick® analĨzy 
nastav²te, t²m v²c syst®movĨch prostŚedkŢ a ļasu bude kontrola potŚebovat. 

UpozornŊn²! 

Nov® hrozby zjiġtŊn® pomoc² heuristick® analĨzy spoleļnost Kaspersky Lab 
rychle analyzuje a postupy pro jejich dezinfekci pŚid§v§ do aktualizac² datab§ze.  

Pokud pravidelnŊ aktualizujete sv® datab§ze, z²sk§te optim§ln² ¼roveŔ ochrany 
vaġeho poļ²taļe. 
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HARDWAROV£ A  SOFTWAROV£ 

SYST£MOV£ POĤADAVKY  

K zajiġtŊn² norm§ln² funkce aplikace mus² poļ²taļ splŔovat n§sleduj²c² minim§ln² 
poģadavky:  

Vġeobecn® poģadavky:  

¶ 75 MB voln®ho m²sta na pevn®m disku. 

¶ Jednotka CD-ROM (pro instalaci aplikace z instalaļn²ho CD). 

¶ Myġ. 

¶ Prohl²ģeļ Microsoft Internet Explorer 5.5 nebo vyġġ² (k aktualizaci 
datab§z² a softwarovĨch modulŢ aplikace prostŚednictv²m internetu). 

¶ Instalaļn² sluģba Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 nebo vyġġ²), Microsoft Windows XP 
Professional (SP2 nebo vyġġ²), Microsoft Windows XP Professional x64 Edition:  

¶ Procesor Intel Pentium 300 MHz nebo vyġġ² (nebo kompatibiln² 
ekvivalent). 

¶ 256 MB voln® pamŊti RAM. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ 32bitovĨ (x86) nebo 64bitovĨ (x64) procesor Intel Pentium 800 MHz 
nebo vyġġ² (nebo kompatibiln² ekvivalent). 

¶ 512 MB voln® pamŊti RAM. 

 



 

 

HROZBY PRO BEZPE ĽNOST 

POĽĊTAĽE 

V§ģnou hrozbu pro bezpeļnost poļ²taļe pŚedstavuj² ġkodliv® aplikace. Hrozbou 
je tak® spam, podvody (phishing), ¼toky hackerŢ, adware a reklamn² liġty. Tyto 
hrozby souvisej² s pouģ²v§n²m internetu. 

 

ĢKODLIV£ APLIKACE 

Aplikace spoleļnosti Kaspersky Lab um² zjistit statis²ce ġkodlivĨch programŢ, 
kter® se ve vaġem poļ²taļi mohou nach§zet. NŊkter® z tŊchto programŢ 
pŚedstavuj² pro v§ġ poļ²taļ vŊtġ² hrozbu, jin® jsou nebezpeļn® pouze za urļitĨch 
podm²nek. Pot®, co aplikace zjist² ġkodlivou aplikaci, zaŚad² ji do kategorie 
a pŚiŚad² ji ¼roveŔ nebezpeļ² (vysokou nebo stŚedn²). 

Analytici virŢ ve spoleļnosti Kaspersky Lab rozliġuj² dvŊ hlavn² kategorie: 
ġkodliv® programy a potenci§lnŊ neģ§douc² programy. 

Ġkodliv® programy (viz strana 17) (Malware) jsou vytvoŚeny se z§mŊrem 
poġkodit poļ²taļ a jeho uģivatele, napŚ²klad ukr§st, zablokovat, pozmŊnit ļi 
vymazat informace nebo naruġit ļinnost poļ²taļe ļi poļ²taļov® s²tŊ. 

Potenci§lnŊ neģ§douc² programy (viz strana 29) (PUPs) oproti ġkodlivĨm 
programŢm neslouģ² jenom k p§ch§n² ġkod. 

Virov§ encyklopedie (http://www.viruslist.com/en/viruses/encyclopedia) obsahuje 
podrobnĨ popis tŊchto programŢ. 
 

V TOMTO ODDĊLE: 

Ġkodliv® aplikace ........................................................................................... 16 

Internetov® hrozby ......................................................................................... 35 

http://www.viruslist.com/en/viruses/encyclopedia
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ĢKODLIV£ PROGRAMY 

Ġkodliv® programy byly vytvoŚeny speci§lnŊ proto, aby poġkozovaly poļ²taļe 
a jejich uģivatele: kradly, blokovaly, zmŊnily nebo mazaly informace, naruġovaly 
ļinnost poļ²taļŢ nebo poļ²taļovĨch s²t². 

Ġkodliv® programy se dŊl² do tŚ² podkategori²: viry a ļervi, trojsk® konŊ a ġkodliv® 
utility. 

Viry a ļervi (viz strana 17) (Viruses_and_Worms) dok§ģ² sami sebe kop²rovat 
a kopie maj² opŊt schopnost samy sebe kop²rovat. NŊkter® se spouġt², aniģ by 
o tom uģivatel vŊdŊl ļi se na jejich spuġtŊn² jakkoli pod²lel, jin® potŚebuj² pro sv® 
spuġtŊn² aktivitu uģivatele. Tyto programy prov§d² svou ġkodlivou ļinnost, kdyģ 
jsou spuġtŊny. 

Trojsk® konŊ (viz strana 20) (Trojan_programs) oproti ļervŢm a virŢm samy sebe 
nekop²ruj². Proniknou do poļ²taļe napŚ²klad prostŚednictv²m e-mailu nebo skrz 
webovĨ prohl²ģeļ, kdyģ uģivatel navġt²v² Ăinfikovanouñ str§nku. Na jejich spuġtŊn² 
se mus² pod²let uģivatel a po spuġtŊn² zaļnou prov§dŊt sv® ġkodliv® akce.  

Ġkodliv® utility (viz strana 26) (Malicious_tools) jsou vytvoŚeny speci§lnŊ proto, 
aby p§chaly ġkody. Narozd²l od ostatn²ch ġkodlivĨch programŢ vġak 
nevykon§vaj² ġkodlivou ļinnost ihned po spuġtŊn² a mohou bĨt na uģivatelovŊ 
poļ²taļi bezpeļnŊ uloģeny a spouġtŊny. Tyto programy disponuj² funkcemi pro 
vytv§Śen² virŢ, ļervŢ a trojskĨch kon², organizov§n² s²ŠovĨch ¼tokŢ na vzd§len® 
servery, hackov§n² poļ²taļŢ nebo pro jin® ġkodliv® aktivity. 
 

V IRY  A  ĽERVI  

Podkategorie : viry a ļervi (Viruses_and_Worms) 

ĐroveŔ z§vaģnosti : vysok§ 

Klasick® viry a ļervi prov§dŊj² na poļ²taļi ļinnosti bez svolen² uģivatele a mohou 
sami sebe kop²rovat, pŚiļemģ kopie mohou opŊt samy sebe kop²rovat. 

KlasickĨ virus 

Jakmile klasickĨ virus pronikne do syst®mu, infikuje soubor, aktivuje se v nŊm, 
provede svou ġkodlivou akci a pot® pŚipoj² sv® kopie k dalġ²m souborŢm.  
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Klasick® viry se mnoģ² pouze na lok§ln²ch prostŚedc²ch urļit®ho poļ²taļe, 
nemohou samy o sobŊ proniknout do jinĨch poļ²taļŢ. Jin® poļ²taļe mohou 
napadnout jen v pŚ²padŊ, ģe pŚidaj² svou kopii do souboru uloģen®ho ve sd²len® 
sloģce ļi na disku CD, nebo pokud uģivatel pŚepoġle e-mailovou zpr§vu 
s infikovanou pŚ²lohou. 

K·d klasick®ho viru mŢģe proniknout do rŢznĨch oblast² poļ²taļe, operaļn²ho 
syst®mu nebo aplikace. Podle prostŚed² se rozliġuj² souborov® viry, viry 
v zav§dŊc²m sektoru, skriptov® viry a makroviry. 

Viry mohou infikovat soubory rŢznĨmi zpŢsoby. PŚepisuj²c² viry zap²ġ² svŢj k·d 
tak, ģe nahrad² k·d souboru, kterĨ infikuj², tud²ģ zniļ² obsah takov®ho souboru. 
NakaģenĨ soubor pŚestane fungovat a nelze jej dezinfikovat. Parazituj²c² viry 
pozmŊn² soubory a ponechaj² je plnŊ nebo ļ§steļnŊ funkļn². Doprovodn® viry 
nemŊn² soubory, ale vytvoŚ² jejich duplik§ty. PŚi otevŚen² takov®ho nakaģen®ho 
souboru se spust² jeho duplik§t, tedy virus. Tak® existuj² odkazov® viry, (OBJ) 
viry infikuj²c² objektov® moduly, viry infikuj²c² knihovny pŚekladaļŢ (LIB), viry 
infikuj²c² zdrojov® texty programŢ, atd. 

Ļerv  

K·d s²Šov®ho ļerva se po proniknut² do syst®mu, podobnŊ jako k·d klasick®ho 
viru, aktivuje a provede svou ġkodlivou ļinnost. S²ŠovĨ ļerv z²skal sv® jm®no 
podle schopnosti pŚen®st se z jednoho poļ²taļe na jinĨ bez vŊdom² uģivatele, 
a tak pos²lat svoje kopie rŢznĨmi informaļn²mi kan§ly.  

Hlavn² zpŢsob ġ²Śen² je nejvĨznamnŊjġ²m atributem, podle kter®ho se rozliġuj² 
rŢzn® typy ļervŢ. N§sleduj²c² tabulka uv§d² typy ļervŢ podle zpŢsobu ġ²Śen². 

 Tabulka 1. Ļervi podle zpŢsobu ġ²Śen² 

TYP  NćZEV POPIS  

IM-
Worm  

IM ļervi Tito ļervi se ġ²Ś² prostŚednictv²m klientŢ IM 
(rychlĨch zpr§v), napŚ²klad ICQ, MSN 
Messenger, AOL Instant Messenger, Yahoo 
Pager nebo Skype. 

Obvykle takovĨ ļerv pouģije seznam kontaktŢ 
k rozesl§n² zpr§v s odkazem na soubor se svou 
kopi² um²stŊnĨ na webov® str§nce. Kdyģ 
uģivatel st§hne a otevŚe takovĨ soubor, ļerv se 
aktivuje. 
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TYP  NćZEV POPIS  

Email -
Worm  

E-mailov² ļervi E-mailov² ļervi infikuj² poļ²taļe prostŚednictv²m 
e-mailu.  

Napaden§ zpr§va obsahuje v pŚ²loze soubor 
s kopi² ļerva, nebo odkaz na takovĨ soubor 
nahranĨ na webov® str§nce, kter§ mŢģe bĨt 
napŚ²klad hackerem pozmŊnŊn§ nebo pŚ²mo 
hackerovi patŚit. Kdyģ takovou pŚ²lohu otevŚete, 
ļerv se aktivuje; pokud klepnete na odkaz, 
st§hnete a otevŚete soubor, ļerv tak® zaļne 
prov§dŊt svou ġkodlivou ļinnost. Pot® se bude 
nad§le mnoģit pomoc² svĨch kopi², kter® 
vyhledaj² dalġ² e-mailov® adresy a poġlou na nŊ 
infikovan® zpr§vy.  

IRC-
Worms  

IM ļervi  Ļervi tohoto typu pronikaj² do poļ²taļŢ 
prostŚednictv²m IRC (Internet Relay Chat) ï 
syst®mŢ sluģby pouģ²van® pro komunikaci 
s jinĨmi lidmi na internetu v re§ln®m ļase. 

Tento ļerv zveŚejn² v internetov®m chatu soubor 
se svou kopi², nebo odkaz na takovĨ soubor. 
Kdyģ uģivatel st§hne a otevŚe takovĨ soubor, 
ļerv se aktivuje. 

Net-
Worms  

S²Šov² ļervi (ļervi 
s²dl²c² 
v poļ²taļovĨch 
s²t²ch) 

Tito ļervi se ġ²Ś² prostŚednictv²m poļ²taļovĨch 
s²t².  

Narozd²l od ļervŢ jinĨch typŢ se s²Šov² ļervi ġ²Ś² 
bez ¼ļasti uģivatele. Vyhled§vaj² v lok§ln²ch 
s²t²ch (LAN) poļ²taļe se zranitelnĨmi programy. 
Za t²mto ¼ļelem ļerv rozes²l§ speci§ln² s²Šov® 
pakety (exploity) obsahuj²c² jeho k·d nebo jeho 
ļ§st. Pokud je v s²ti zranitelnĨ poļ²taļ, takovĨ 
paket pŚijme. Jakmile celĨ ļerv pronikne do 
poļ²taļe, aktivuje se. 
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TYP  NćZEV POPIS  

P2P-
Worm  

Ļervi v s²t²ch pro 
vĨmŊnu souborŢ 

Ļervi v s²t²ch pro vĨmŊnu souborŢ se ġ²Ś² 
prostŚednictv²m pŚ²sluġnĨch peer-to-peer s²t², 
jako jsou Kazaa, Grokster, EDonkey, FastTrack 
nebo Gnutella. 

Aby ļerv vnikl do s²tŊ pro vĨmŊnu souborŢ, 
zkop²ruje se do sloģky pro vĨmŊnu souborŢ, 
kter§ se obvykle na uģivatelovŊ poļ²taļi 
nach§z². S²Š pro vĨmŊnu souborŢ o tom zobraz² 
informaci a uģivatel® mohou soubor na s²ti 
Ănaj²tñ, st§hnout jej a otevŚ²t jako kaģdĨ jinĨ 
soubor.  

SloģitŊjġ² ļervi napodobuj² s²Šov® protokoly 
konkr®tn² s²tŊ pro vĨmŊnu souborŢ: poskytuj² 
kladn® odpovŊdi na poģadavky na hled§n² 
a nab²z² ke staģen² sv® kopie. 

Ļerv  Jin² ļervi Mezi dalġ² s²Šov® ļervy patŚ²: 

¶ Ļervi, kteŚ² ġ²Ś² sv® kopie prostŚednictv²m 
s²ŠovĨch prostŚedkŢ. Pomoc² funkc² 
operaļn²ho syst®mu proch§zej² dostupn® 
s²Šov® sloģky, pŚipojuj² se k poļ²taļŢm 
v glob§ln² s²ti a pokouġ² se otevŚ²t jejich disky 
pro plnĨ pŚ²stup. Narozd²l od ļervŢ 
v poļ²taļovĨch s²t²ch mus² uģivatel otevŚ²t 
soubor s kopi² ļerva, aby se ļerv aktivoval. 

¶ Ļervi, kteŚ² nepouģ²vaj² ģ§dnĨ ze zpŢsobŢ 
ġ²Śen² uvedenĨch v t®to tabulce (napŚ²klad 
ļervi, kteŚ² se ġ²Ś² prostŚednictv²m mobiln²ch 
telefonŢ). 

 

 

TROJSK£ KONŌ 

Podkategorie : trojsk® konŊ (Trojan_programs) 

ĐroveŔ z§vaģnosti : vysok§ 
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Trojsk® konŊ narozd²l od ļervŢ a virŢ nevytv§Śej² sv® kopie. Proniknou do 
poļ²taļe napŚ²klad prostŚednictv²m e-mailu nebo skrz webovĨ prohl²ģeļ, kdyģ 
uģivatel navġt²v² Ăinfikovanouñ str§nku. Trojsk® konŊ jsou spouġtŊny uģivatelem 
a pŚi spuġtŊn² prov§dŊj² sv® ġkodliv® akce.  

Chov§n² rŢznĨch trojskĨch kon² se na napaden®m poļ²taļi mŢģe liġit. Hlavn² 
funkc² trojskĨch kon² je blokovat, pozmŊŔovat a mazat data, naruġovat ļinnost 
poļ²taļŢ nebo poļ²taļovĨch s²t². KromŊ toho mohou trojsk® konŊ pŚij²mat 
a pos²lat soubory, spouġtŊt je, zobrazovat zpr§vy, pŚistupovat k webovĨm 
str§nk§m, stahovat a instalovat programy a restartovat napadenĨ poļ²taļ. 

VetŚelci ļasto pouģ²vaj² Ăsadyñ sest§vaj²c² z rŢznĨch trojskĨch kon².  

N§sleduj²c² tabulka popisuje typy trojskĨch kon² a jejich chov§n². 

 Tabulka 2. Typy trojskĨch kon² podle chov§n² na napaden®m poļ²taļi 

TYP  NćZEV POPIS  

Trojan -
ArcBomb  

Trojsk® konŊ ï 
archivn² bomby 

Archivy; pŚi rozbalen² se zvŊtġ² na takovou 
velikost, kter§ naruġ² ļinnost poļ²taļe. 
Kdyģ se takovĨ archiv pokus²te rozbalit, 
poļ²taļ mŢģe zaļ²t pracovat pomalu nebo 
Ăzamrznoutñ a disk se mŢģe zaplnit 
Ăpr§zdnĨmiñ daty. ĂArchivn² bombyñ jsou 
obzvl§ġtŊ nebezpeļn® pro souborov® 
a poġtovn² servery. Pokud se na serveru 
pouģ²v§ syst®m automatick®ho 
zpracov§n² pŚ²choz²ch informac², mŢģe 
takov§ Ăarchivn² bombañ server zastavit. 

Backdoor  Trojsk® konŊ pro 
vzd§lenou 
administraci 

Tyto programy se povaģuj² mezi trojskĨmi 
koni za nejnebezpeļnŊjġ²; funkļnŊ 
pŚipom²naj² komerļnŊ dostupn® programy 
pro vzd§lenou administraci. Tyto 
programy se nainstaluj² bez vŊdom² 
uģivatele a ¼toļn²kovi umoģn² vzd§lenou 
spr§vu poļ²taļe. 
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TYP  NćZEV POPIS  

Trojan  Trojsk® konŊ Mezi trojsk® konŊ patŚ² n§sleduj²c² 
ġkodliv® programy: 

¶ Klasick® trojsk® konŊ, kter® prov§dŊj² 
pouze hlavn² funkce trojskĨch kon²: 
blokov§n², pozmŊŔov§n² nebo maz§n² 
dat, naruġov§n² ļinnosti poļ²taļŢ nebo 
poļ²taļovĨch s²t². Nemaj² ģ§dn® dalġ² 
funkce charakteristick® pro ostatn² typy 
trojskĨch kon² popsanĨch v t®to 
tabulce.  

¶ ĂV²ce¼ļelov®ñ trojsk® konŊ, kter® maj² 
dalġ² funkce charakteristick® pro 
nŊkolik typŢ trojskĨch kon². 

Trojans -
Ransoms  

Trojsk® konŊ 
poģaduj²c² vĨkupn® 

Berou jako Ărukojm²ñ informace na 
uģivatelovŊ poļ²taļi, kter® pozmŊn² nebo 
zablokuj², nebo naruġ² ļinnost poļ²taļe, 
takģe uģivatel nemŢģe data pouģ²t. 
Đtoļn²k pot® vyģaduje od uģivatele 
vĨkupn® vĨmŊnou za slib, ģe poġle 
program, kterĨ obnov² funkļnost poļ²taļe. 

Trojans -
Clickers  

Klikac² trojsk® konŊ Tyto programy pŚistupuj² z uģivatelova 
poļ²taļe k webovĨm str§nk§m. Pos²laj² 
pŚ²kazy webov®mu prohl²ģeļi nebo 
nahrazuj² webov® adresy uloģen® 
v syst®movĨch souborech. 

Pomoc² tŊchto programŢ ¼toļn²ci 
organizuj² s²Šov® ¼toky a zvyġuj² 
n§vġtŊvnost webovĨch str§nek, aby zvĨġili 
poļet zobrazen² reklamn²ch liġt.  

Trojans -
Downloader
s 

Trojsk® konŊ ï 
stahovaļe 

PŚistupuj² k webov® str§nce ¼toļn²ka, 
st§hnou z n² dalġ² ġkodliv® programy a ty 
nainstaluj² na uģivatelŢv poļ²taļ. N§zev 
souboru ġkodliv®ho programu ke staģen² 
mohou obsahovat v sobŊ, nebo jej naļ²st 
z webov® str§nky, k n²ģ pŚistupuj².  
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TYP  NćZEV POPIS  

Trojan -
Droppers  

Trojsk® konŊ ï 
instal§tory 
programŢ 

Tyto trojsk® konŊ na pevnĨ disk uloģ² 
a pot® nainstaluj² programy, kter® 
obsahuj² dalġ² trojsk® konŊ.  

Đtoļn²ci mohou pomoc² trojskĨch koŔŢ ï 
instal§torŢ: 

¶ instalovat ġkodliv® programy bez 
vŊdom² uģivatele: trojsk® konŊ ï 
instal§tory nezobrazuj² ģ§dn® zpr§vy, 
nebo zobrazuj² faleġn® zpr§vy, 
napŚ²klad ozn§men² o chybŊ v archivu 
nebo o pouģ²v§n² ġpatn® verze 
operaļn²ho syst®mu; 

¶ chr§nit jinĨ zn§mĨ ġkodlivĨ program 
pŚed odhalen²m: ne vġechny antivirov® 
programy dok§ģ² odhalit ġkodlivĨ 
program um²stŊnĨ uvnitŚ trojsk®ho 
konŊ. 

Trojans -
Notifiers  

Trojsk® konŊ ï 
hl§siļe 

Oznamuj² ¼toļn²kovi, ģe napadenĨ 
poļ²taļ je pŚipojenĨ, a pot® odeġlou 
¼toļn²kovi informace o tomto poļ²taļi, 
vļetnŊ IP adresy, ļ²sla otevŚen®ho portu 
nebo e-mailov® adresy. S ¼toļn²kem 
komunikuj² pomoc² e-mailu, FTP, 
pŚ²stupem na webov® str§nky ¼toļn²ka, 
nebo jinĨmi zpŢsoby.  

Trojsk® konŊ ï hl§siļe se ļasto pouģ²vaj² 
v sad§ch sest§vaj²c²ch z rŢznĨch 
trojskĨch kon². Hl§s² ¼toļn²kovi, ģe ostatn² 
trojsk® konŊ byly na uģivatelŢv poļ²taļ 
¼spŊġnŊ nainstalov§ny.  

Trojans -
Proxies  

Trojsk® konŊ ï 
proxy servery 

UmoģŔuj² ¼toļn²kovi anonymnŊ 
pŚistupovat k webovĨm str§nk§m pomoc² 
uģivatelova poļ²taļe a ļasto se pouģ²vaj² 
k rozes²l§n² spamu. 
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TYP  NćZEV POPIS  

Trojans -
PSWs 

Trojsk® konŊ 
kradouc² hesla 

Trojsk® konŊ kradouc² hesla (Password 
Stealing Ware) kradou uģivatelsk® ¼ļty, 
napŚ²klad registraļn² informace 
o softwaru. V syst®movĨch souborech 
a v registru hledaj² dŢvŊrn® informace 
a pos²laj² je sv®mu tvŢrci pomoc² e-mailu, 
FTP, pŚ²stupem na webov® str§nky 
¼toļn²ka, nebo jinĨmi zpŢsoby.  

NŊkter® z tŊchto trojskĨch kon² spadaj² do 
konkr®tn²ch typŢ popsanĨch v t®to 
tabulce. Jsou to trojsk® konŊ, kter® kradou 
informace o bankovn²ch ¼ļtech 
(Trojans-Bankers), trojsk® konŊ, kter® 
kradou osobn² ¼daje uģivatelŢ klientskĨch 
programŢ IM (Trojans-IMs), a trojsk® 
konŊ, kter® kradou data uģivatelŢm 
s²ŠovĨch her (Trojans-GameThieves). 

Trojans -
Spies  

Ġpehuj²c² trojsk® 
konŊ 

Tyto programy se pouģ²vaj² ke ġpehov§n² 
uģivatele: shromaģŅuj² informace 
o ļinnosti uģivatele na poļ²taļi, napŚ²klad 
zachycuj² data, kter§ uģivatel zad§v§ 
z kl§vesnice, poŚizuj² sn²mky obrazovky 
a shromaģŅuj² seznamy aktivn²ch aplikac². 
Po pŚijet² tyto informace odes²laj² 
¼toļn²kovi pomoc² e-mailu, FTP, 
pŚ²stupem na webov® str§nky ¼toļn²ka, 
nebo jinĨmi zpŢsoby.  

Trojans -
DDoS 

Trojsk® konŊ pro 
s²Šov® ¼toky 

Z uģivatelova poļ²taļe rozes²laj² velk® 
mnoģstv² poģadavkŢ na vzd§lenĨ server. 
Server pot® vyļerp§ sv® prostŚedky pro 
zpracov§n² poģadavkŢ a pŚestane 
fungovat (¼tok DoS (Denial-of-Service)). 
Tyto programy se ļasto pouģ²vaj² 
k nakaģen² vŊtġ²ho poļtu poļ²taļŢ, aby 
z nich bylo moģn® na server ¼toļit. 
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TYP  NćZEV POPIS  

Trojans -IMs Trojsk® konŊ, kter® 
kradou osobn² 
¼daje uģivatelŢ 
klientskĨch 
programŢ IM 

Tyto programy kradou ļ²sla a hesla 
uģivatelŢ klientŢ IM (programŢ pro rychl® 
zas²l§n² zpr§v), napŚ²klad ICQ, MSN 
Messenger, AOL Instant Messenger, 
Yahoo Pager nebo Skype. Pot® tyto 
informace odeġlou ¼toļn²kovi pomoc² e-
mailu, FTP, pŚ²stupem na webov® str§nky 
¼toļn²ka nebo jinĨmi zpŢsoby. 

Rootkits  Rootkity Tyto programy maskuj² jin® ġkodliv® 
programy a jejich ļinnost, takģe prodluģuj² 
dobu existence takovĨch programŢ 
v syst®mu; skrĨvaj² soubory nebo procesy 
v pamŊti nakaģen®ho poļ²taļe nebo kl²ļe 
registru spouġtŊn® ġkodlivĨmi programy, 
nebo maskuj² vĨmŊnu dat mezi aplikacemi 
instalovanĨmi na uģivatelovŊ poļ²taļi 
a ostatn²mi poļ²taļi v s²ti. 

Trojans -
SMS 

Trojsk® konŊ ï 
SMS zpr§vy 

Tyto programy infikuj² mobiln² telefony 
a odes²laj² z nich textov® zpr§vy (SMS) na 
ļ²sla, kter§ jsou pro uģivatele napaden®ho 
telefonu zpoplatnŊna. 

Trojans -
GameThiev
es 

Trojsk® konŊ, kter® 
kradou osobn² 
¼daje uģivatelŢ 
s²ŠovĨch her 

Tyto programy kradou informace 
o uģivatelskĨch ¼ļtech uģivatelŢ s²ŠovĨch 
her; n§slednŊ tyto informace odeġlou 
¼toļn²kovi pomoc² e-mailu, FTP, 
pŚ²stupem na webov® str§nky ¼toļn²ka 
nebo jinĨmi zpŢsoby. 

Trojans -
Bankers  

Trojsk® konŊ, kter® 
kradou informace 
o bankovn²ch 
¼ļtech 

Tyto programy kradou informace 
o bankovn²ch ¼ļtech nebo o ¼ļtech 
elektronickĨch / digit§ln²ch penŊz; 
n§slednŊ tyto ¼daje odeġlou ¼toļn²kovi 
pomoc² e-mailu, FTP, pŚ²stupem na 
webov® str§nky ¼toļn²ka nebo jinĨmi 
zpŢsoby. 



26  Kaspersky Internet Security 2009 

 

TYP  NćZEV POPIS  

Trojans -
Mailfinders  

Trojsk® konŊ, kter® 
shromaģŅuj² e-
mailov® adresy 

Tyto programy shromaģŅuj² z poļ²taļe e-
mailov® adresy a odes²laj² je ¼toļn²kovi 
pomoc² e-mailu, FTP, pŚ²stupem na 
webov® str§nky ¼toļn²ka nebo jinĨmi 
zpŢsoby. Đtoļn²k mŢģe shrom§ģdŊn® 
adresy pouģ²t k rozes²l§n² spamu. 

 

 

ĢKODLIV£ UTILITY 

Podkategorie : ġkodliv® utility (Malicious_tools) 

ĐroveŔ z§vaģnosti :stŚedn² 

Tyto utility jsou navrģeny speci§lnŊ k tomu, aby p§chaly ġkody. Narozd²l od 
ostatn²ch ġkodlivĨch programŢ vġak nevykon§vaj² ġkodlivou ļinnost ihned po 
spuġtŊn² a mohou bĨt na uģivatelovŊ poļ²taļi bezpeļnŊ uloģeny a spouġtŊny. 
Tyto programy disponuj² funkcemi pro vytv§Śen² virŢ, ļervŢ a trojskĨch kon², 
organizov§n² s²ŠovĨch ¼tokŢ na vzd§len® servery, hackov§n² poļ²taļŢ nebo pro 
jin® ġkodliv® aktivity.  

Existuje mnoho typŢ ġkodlivĨch utilit s rŢznĨmi funkcemi. Jejich typy popisuje 
n§sleduj²c² tabulka. 

 Tabulka 3. Ġkodliv® utility podle funkce 

TYP  NćZEV POPIS  

Constructor  Konstruktory Konstruktory slouģ² k vytv§Śen² novĨch virŢ, 
ļervŢ a trojskĨch kon².NŊkter® konstruktory 
maj² standardn² rozhran² s okny, kter® 
umoģŔuje vybrat typ ġkodliv®ho programu, 
kterĨ se m§ vytvoŚit, zpŢsob, jakĨ m§ tento 
program pouģ²t k ochranŊ proti ladŊn², 
a dalġ² vlastnosti.  

Dos  S²Šov® ¼toky Z uģivatelova poļ²taļe rozes²laj² velk® 
mnoģstv² poģadavkŢ na vzd§lenĨ server. 
Server pot® vyļerp§ sv® prostŚedky pro 
zpracov§n² poģadavkŢ a pŚestane fungovat 
(¼tok DoS (Denial-of-Service)).  
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TYP  NćZEV POPIS  

Exploit  Exploity Exploit je sada dat nebo programového 

kódu, která využívá zranitelná místa 

aplikace k provedení š kodlivé akce na 

počítači. Exploity napŚ²klad mohou 

zapisovat a ļ²st soubory nebo pŚistupovat 
k ĂinfikovanĨmñ webovĨm str§nk§m.  

RŢzn® exploity pouģ²vaj² zraniteln§ m²sta 
rŢznĨch aplikac² nebo s²ŠovĨch sluģeb. 
Exploit se pŚen§ġ² po s²ti na dalġ² poļ²taļe 
v podobŊ s²Šov®ho paketu, kterĨ hled§ 
poļ²taļe se zranitelnĨmi s²ŠovĨmi sluģbami. 
Exploit obsaģenĨ v souboru DOC pouģ²v§ 
zraniteln§ m²sta textovĨch editorŢ. Kdyģ 
uģivatel otevŚe infikovanĨ soubor, exploit 
mŢģe zaļ²t prov§dŊt funkce 
naprogramovan® ¼toļn²kem. Exploit 
obsaģenĨ v e-mailov® zpr§vŊ hled§ 
zranitelnosti v klientskĨch e-mailovĨch 
programech; ġkodlivou akci mŢģe prov®st, 
jakmile uģivatel v takov®m programu otevŚe 
infikovanou zpr§vu. 

Exploity se pouģ²vaj² k ġ²Śen² s²ŠovĨch 
ļervŢ (Net-Worm). Nukery (ĂExploit-Nukerñ) 
jsou s²Šov® pakety, kter® poļ²taļe 
znefunkļn².  

FileCryptors  Ġifrovaļe souborŢ Ġifrovaļe souborŢ deġifruj² ostatn² ġkodliv® 
programy, aby je skryly pŚed antivirovĨmi 
aplikacemi. 



28  Kaspersky Internet Security 2009 

 

TYP  NćZEV POPIS  

Flooders  Programy 
pouģ²van® 
k zahlcen² s²t² 

Rozes²laj² s²ŠovĨmi kan§ly obrovsk® 
mnoģstv² zpr§v. Mezi nŊ napŚ²klad patŚ² 
programy pro zahlcov§n² IRC. 

Tento typ ġkodliv®ho softwaru vġak 
nezahrnuje programy pro zahlcen² e-
mailov®ho provozu nebo kan§lŢ IM a SMS. 
Takov® programy jsou v n§sleduj²c² tabulce 
uvedeny pod samostatnĨmi typy (Email-
Flooder, IM-Flooder a SMS-Flooder). 

HackTools  Hackersk® 
n§stroje 

Hackersk® n§stroje se pouģ²vaj² 
k hackov§n² poļ²taļŢ, na kterĨch jsou 
nainstalov§ny, nebo k organizov§n² ¼tokŢ 
na jinĨ poļ²taļ (napŚ²klad 
k neopr§vnŊn®mu pŚid§n² dalġ²ch 
syst®movĨch uģivatelŢ nebo k vymaz§n² 
syst®movĨch protokolŢ, aby se zametly 
stopy jejich pŚ²tomnosti v syst®mu). 
Zahrnuj² nŊkter® sniffery, kter® prov§dŊj² 
ġkodliv® funkce, napŚ²klad zachycuj² hesla. 
Sniffery jsou programy, kter® umoģŔuj² 
zobrazen² datovĨch tokŢ v s²ti. 

not -
virus:Hoax  

Faleġn® programy Tyto programy straġ² uģivatele zpr§vami, 
kter® se podobaj² virŢm: mohou Ănaj²tñ virus 
v ļist®m souboru nebo zobrazit zpr§vu 
o form§tov§n² disku, ke kter®mu nedojde.  

Spoofers  Spoofery Tyto programy odes²laj² zpr§vy a s²Šov® 
poģadavky s podvrģenou adresou 
odes²latele. Đtoļn²ci pouģ²vaj² spoofery 
napŚ²klad proto, aby pŚedst²rali, ģe jsou 
odes²latelem. 

VirTools  N§stroje 
k pozmŊŔov§n² 
ġkodlivĨch 
programŢ 

UmoģŔuj² pozmŊnit jin® ġkodliv® programy, 
aby je skryly pŚed antivirovĨmi aplikacemi. 
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TYP  NćZEV POPIS  

Email -
Flooders  

Programy pro 
zahlcov§n² e-
mailovĨch adres 

Tyto programy rozes²laj² znaļn® mnoģstv² 
zpr§v na e-mailov® adresy (zahlt² je). KvŢli 
obrovsk®mu mnoģstv² pŚich§zej²c²ch zpr§v 
si uģivatel® nemohou ļ²st legitimn² pŚ²choz² 
zpr§vy. 

IM-Flooders  Programy 
k zahlcov§n² IM 
programŢ 

Tyto programy rozes²laj² velk® mnoģstv² 
zpr§v uģivatelŢm klientŢ IM (programŢ pro 
rychl® zas²l§n² zpr§v), napŚ²klad ICQ, MSN 
Messenger, AOL Instant Messenger, 
Yahoo Pager nebo Skype. KvŢli 
obrovsk®mu mnoģstv² pŚich§zej²c²ch zpr§v 
si uģivatel® nemohou ļ²st legitimn² pŚ²choz² 
zpr§vy. 

SMS-
Flooders  

Programy 
k zahlcov§n² 
pomoc² textovĨch 
zpr§v (SMS) 

Tyto programy rozes²laj² velk® mnoģstv² 
textovĨch zpr§v na mobiln² telefony. 

 

 

POTENCIćLNŌ NEĤćDOUCĊ PROGRAMY 

Potenci§lnŊ neģ§douc² programy, narozd²l od ġkodlivĨch programŢ, nejsou 
urļeny pouze k tomu, aby zpŢsobily ġkodu. Mohou vġak oslabit bezpeļnost 
poļ²taļe. 

Potenci§lnŊ neģ§douc² programy zahrnuj² adware, pornware a dalġ² potenci§lnŊ 
neģ§douc² programy. 

Adware (viz strana 30) zobrazuje uģivateli reklamn² informace. 

Pornware (viz strana 30) zobrazuje uģivateli pornografick® materi§ly. 

JinĨ riskware (viz strana 31) ï často se jedná o užitečné programy používané 

mnoha uživateli počítačů. Pokud vġak ¼toļn²k z²sk§ pŚ²stup k tŊmto programŢm, 

nebo je nainstaluje na uģivatelŢv poļ²taļ, mŢģe je pouģ²t k naruġen² bezpeļnosti 
poļ²taļe. 
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Potenci§lnŊ neģ§douc² programy se instaluj² jedn²m z n§sleduj²c²ch zpŢsobŢ: 

¶ Nainstaluje si je uģivatel, aŠ uģ pŚ²mo nebo spolu s jinĨm programem 
(dodavatel® softwaru napŚ²klad uļin² adware souļ§st² sv®ho freeware 
nebo shareware programu). 

¶ Mohou je tak® instalovat vetŚelci, kteŚ² napŚ²klad zaļlen² takov® 
programy do bal²ļku s dalġ²mi ġkodlivĨmi programy, vyuģij² 
Ăzranitelnostiñ webov®ho prohl²ģeļe nebo pouģij² trojsk® konŊ k jejich 
staģen² a instalaci, kdyģ uģivatel navġt²v² Ăinfikovanouñ str§nku. 

 

ADWARE  

Podkategorie : Adware 

ĐroveŔ z§vaģnosti : stŚedn² 

Adware zobrazuje uģivateli reklamn² informace. Zobrazuje reklamn² liġty 
v rozhran² jin®ho programu a pŚesmŊrov§v§ dotazy vyhled§v§n² na reklamn² 
webov® str§nky. NŊkterĨ adware shromaģŅuje a pos²l§ sv®mu tvŢrci 
marketingov® informace o uģivateli, napŚ²klad kter® str§nky navġtŊvuje a co 
hled§ (narozd²l od ġpehovac²ch trojskĨch koŔŢ tyto programy odes²laj² informace 
se souhlasem uģivatele). 
 

PORNWARE  

Podkategorie : Pornware 

ĐroveŔ z§vaģnosti : stŚedn² 

Uģivatel® obvykle instaluj² takov® programy sami, aby mohli hledat nebo 
stahovat pornografii.  

VetŚelci tak® mohou nainstalovat tyto programy na uģivatelŢv poļ²taļ, aby se 
uģivateli bez jeho souhlasu zobrazovaly reklamy na komerļn² pornografick® 
servery a sluģby. K instalaci pouģ²vaj² zraniteln§ m²sta v operaļn²m syst®mu 
nebo webov®m prohl²ģeļi, pŚ²padnŊ trojsk® konŊ, kter® stahuj² a instaluj² 
programy.  

Existuj² tŚi typy pornwaru, kter® se liġ² podle svĨch funkc². Tyto typy popisuje 
n§sleduj²c² tabulka. 
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 Tabulka 4. Typy pornwaru v z§vislosti na funkci 
 

TYP  NćZEV POPIS  

Porn -Dialers  Automatick® 
dialery  

Tyto programy automaticky vyt§ļej² ļ²sla 
telefonn²ch pornografickĨch sluģeb 
(obsahuj² uloģen§ ļ²sla tŊchto sluģeb); 
narozd²l od trojskĨch koŔŢ ï dialerŢ o sv® 
ļinnosti informuj² uģivatele. 

Porn -
Downloader
s 

Programy pro 
stahov§n² 
souborŢ 
z internetu  

Tyto programy stahuj² na uģivatelŢv 
poļ²taļ pornografick® materi§ly; narozd²l 
od trojskĨch koŔŢ ï dialerŢ o sv® ļinnosti 
informuj² uģivatele. 

Porn -Tools  N§stroje  Pouģ²vaj² se k vyhled§v§n² a zobrazov§n² 
pornografie; tento typ zahrnuje speci§ln² 
n§strojovou liġtu pro prohl²ģeļ a speci§ln² 
pŚehr§vaļe videa. 

 

JINĩ RISKWARE 

Podkategorie: jinĨ riskware 

ĐroveŔ z§vaģnosti: stŚedn² 

VŊtġina tŊchto programŢ je uģiteļn§ a pouģ²v§ je mnoho uģivatelŢ. PatŚ² mezi nŊ 
klienti IRC, dialery, programy pro stahov§n² souborŢ, monitory aktivity 
poļ²taļov®ho syst®mu, n§stroje pro pr§ci s hesly, internetov® servery sluģeb 
FTP, HTTP nebo Telnet.  

Pokud vġak ¼toļn²k z²sk§ pŚ²stup k tŊmto programŢm, nebo je nainstaluje na 
uģivatelŢv poļ²taļ, mŢģe nŊkter® jejich funkce pouģ²t k naruġen² bezpeļnosti 
poļ²taļe.  

JinĨ riskware se dŊl² do kategori² podle sv® funkce. Jejich typy popisuje 
n§sleduj²c² tabulka. 
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 Tabulka 5. Typy jin®ho riskwaru podle jeho funkc² 
 

TYP  NćZEV POPIS  

Client -IRC Programy pro IRC Uģivatel® instaluj² tyto programy, aby 
mohli komunikovat prostŚednictv²m 
IRC (Internet Relay Chat). VetŚelci je 
pouģ²vaj² k ġ²Śen² ġkodliv®ho 
softwaru. 

Dialers  Programy pro 
automatick® vyt§ļen² 

Tyto programy mohou ĂtajnŊñ nav§zat 
telefonick® spojen² pomoc² modemu. 

Downloaders  Stahovaļe Tyto programy mohou tajnŊ stahovat 
soubory z webovĨch str§nek. 

Monitors  Monitory Tyto programy umoģŔuj² sledovat 
ļinnost poļ²taļŢ, na kterĨch jsou 
nainstalov§ny (sledovat vĨkon 
aplikac², jak si vymŊŔuj² data 
s aplikacemi na jinĨch poļ²taļ²ch, 
atd.).  

PSWTools  N§stroje pro obnovu 
hesel 

Tyto programy se pouģ²vaj² 
k zobrazen² a obnoven² 
zapomenutĨch hesel. Kdyģ je vetŚelci 
nainstaluj² na poļ²taļe uģivatelŢ, 
pouģ²vaj² je pŚesnŊ k t®muģ ¼ļelu. 
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TYP  NćZEV POPIS  

RemoteAdmin  Programy pro 
vzd§lenou 
administraci  

Tyto programy ļasto pouģ²vaj² 
syst®mov² administr§toŚi; d²ky nim 
maj² pŚ²stup k rozhran² vzd§len®ho 
poļ²taļe a mohou poļ²taļ 
monitorovat a spravovat. Kdyģ 
vetŚelci instaluj² tyto programy na 
poļ²taļe uģivatelŢ, aby je mohli 
sledovat a spravovat, sleduj² pŚesnŊ 
tyt®ģ c²le.  

Programy pro vzd§lenou administraci 
typu riskware se liġ² od trojskĨch koŔŢ 
umoģŔuj²c²ch vzd§lenou administraci 
nazĨvanĨch zadn² vr§tka (backdoor). 
Trojsk® konŊ disponuj² funkcemi, 
kter® jim umoģŔuj² nez§visle 
proniknout do syst®mu a nainstalovat 
se; riskware takovou funkci nem§. 

Server -FTP FTP servery  Tyto programy funguj² jako FTP 
servery. VetŚelci je instaluj² na 
poļ²taļe uģivatelŢ, aby z²skali 
vzd§lenĨ pŚ²stup pomoc² protokolu 
FTP.  

Server -Proxy  Proxy servery Tyto programy funguj² jako proxy 
servery. VetŚelci je instaluj² na 
poļ²taļe uģivatelŢ, aby mohli na ¼ļet 
uģivatelŢ rozes²lat spam. 

Server -Telnet  Servery sluģby Telnet Tyto programy funguj² jako servery 
sluģby Telnet. VetŚelci je instaluj² na 
poļ²taļe uģivatelŢ, aby z²skali 
vzd§lenĨ pŚ²stup pomoc² protokolu 
Telnet. 

Server -Web Webov® servery Tyto programy funguj² jako webov® 
servery. VetŚelci je instaluj² na 
poļ²taļe uģivatelŢ, aby z²skali 
vzd§lenĨ pŚ²stup pomoc² protokolu 
HTTP. 
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TYP  NćZEV POPIS  

RiskTool  N§stroje pro m²stn² 
poļ²taļ 

Tyto n§stroje poskytuj² uģivatelŢm 
dalġ² funkce a pouģ²vaj² se pouze 
v r§mci uģivatelova poļ²taļe 
(umoģŔuj² skrĨvat soubory nebo okna 
aktivn²ch aplikac², ukonļovat aktivn² 
procesy). 

NetTool  S²Šov® n§stroje Tyto n§stroje nab²zej² uģivateli 
poļ²taļe, na kter®m jsou 
nainstalov§ny, dalġ² funkce pro 
spr§vu jinĨch poļ²taļŢ v r§mci s²tŊ 
(restartovat je, nal®zt otevŚen® porty, 
spouġtŊt programy instalovan® na 
tŊchto poļ²taļ²ch). 

Client -P2P Klientsk® programy 
s²t² peer-to-peer 

Tyto programy slouģ² k pouģ²v§n² s²t² 
peer-to-peer. VetŚelci je mohou pouģ²t 
k ġ²Śen² ġkodliv®ho softwaru. 

Client -SMTP SMTP klienti Tyto programy rozes²laj² e-mailov® 
zpr§vy ve skryt®m reģimu. VetŚelci je 
instaluj² na poļ²taļe uģivatelŢ, aby 
mohli na ¼ļet uģivatelŢ rozes²lat 
spam. 

WebToolbar  Webov® panely 
n§strojŢ  

Tyto programy doplŔuj² vlastn² panely 
n§strojŢ pro vyhled§v§n² do panelŢ 
n§strojŢ jinĨch aplikac².  

FraudTool  Podvrģen® programy Tyto programy se maskuj² jako jin® 
skuteļn® programy. NapŚ²klad existuj² 
podvodn® antivirov® programy; 
zobrazuj² zpr§vy o zjiġŠov§n² 
ġkodliv®ho softwaru, ale nic nehledaj² 
ani nedezinfikuj². 
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ZPŧSOBY DETEKCE NAPADEN ĩCH, 

PODEZ şELĩCH A POTENCIćLNŌ 

NEBEZPE ĽNĩCH OBJEKTŧ 

Aplikace spoleļnosti Kaspersky Lab detekuje ġkodlivĨ software v objektech 
pomoc² dvou metod: reaktivn² (s pouģit²m datab§z²) a proaktivn² (s pouģit²m 
heuristick® analĨzy). 

Datab§ze jsou soubory se z§znamy, kter® se pouģ²vaj² k zjiġŠov§n² pŚ²tomnosti 
statis²cŢ zn§mĨch hrozeb v detekovatelnĨch objektech. Tyto z§znamy obsahuj² 
informace o Ś²dic²ch sekc²ch k·du ġkodliv®ho softwaru a algoritmy pro dezinfekci 
objektŢ, v nichģ se takovĨ software nach§z². Antivirov² analytici spoleļnosti 
Kaspersky Lab dennŊ detekuj² stovky novĨch ġkodlivĨch programŢ, vytv§Śej² 
z§znamy s jejich identifikac² a ty pŚid§vaj² do aktualizac² datab§z². 

Pokud aplikace spoleļnosti Kaspersky Lab v detekovateln®m objektu objev² ļ§sti 
k·du, kter® se podle informac² v datab§zi plnŊ shoduj² s Ś²dic²mi sekcemi k·du 
ġkodliv®ho softwaru, povaģuje objekt za napadenĨ, a pokud se shoduj² pouze 
ļ§steļnŊ (podle urļitĨch podm²nek), za podezŚelĨ. 

Pomoc² proaktivn² metody mŢģe aplikace odhalit nejnovŊjġ² ġkodlivĨ software, 
o kter®m v datab§zi dosud nejsou informace. 

Aplikace spoleļnosti Kaspersky Lab detekuje objekty obsahuj²c² nov® ġkodliv® 
programy podle jejich chov§n². Nelze Ś²ci, ģe by se k·d takov®ho objektu plnŊ 
nebo ļ§steļnŊ shodoval s k·dem zn§m®ho ġkodliv®ho programu, ale obsahuje 
nŊkter® posloupnosti pŚ²kazŢ, kter® jsou charakteristick® pro ġkodlivĨ software, 
napŚ²klad otevŚen² souboru, z§pis do souboru nebo pŚesmŊrov§n² vektorŢ 
pŚeruġen². Aplikace napŚ²klad zjist², ģe soubor je zŚejmŊ napaden nezn§mĨm 
virem v zav§dŊc²m sektoru. 

Objekty zjiġtŊn® proaktivn² metodou se nazĨvaj² potenci§lnŊ nebezpeļn®. 
 

INTERNETOV£ HROZBY 

Aplikace spoleļnosti Kaspersky Lab pouģ²v§ speci§ln² technologie k prevenci 
n§sleduj²c²ch hrozeb pro bezpeļnost poļ²taļe: 

¶ spam ï nevyģ§dan§ pŚ²choz² poġta (viz odd²l ĂNevyģ§dan§ pŚ²choz² 
poġta neboli Spamñ na stranŊ 36); 
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¶ phishing ï podvody (na stranŊ 36); 

¶ ¼toky hackerŢ (na stranŊ 37); 

¶ zobrazen² reklamn²ch liġt (na stranŊ 37). 
 

NEVYĤćDANć PşĊCHOZĊ POĢTA NEBOLI SPAM  

Aplikace spoleļnosti Kaspersky Lab chr§n² uģivatele pŚed spamem. Spam je 
nevyģ§dan§ pŚ²choz² poġta, ļasto reklamn² povahy. Spam zvyġuje z§tŊģ 
pŚenosovĨch kan§lŢ a poġtovn²ch serverŢ poskytovatele. PŚ²jemce plat² za 
datovĨ tok vytvoŚenĨ spamem a legitimn² poġta cestuje pomaleji. Spam je proto 
v mnoha zem²ch protiz§konnĨ. 

Aplikace spoleļnosti Kaspersky Lab kontroluje pŚ²choz² zpr§vy v programech 
Microsoft Office Outlook, Microsoft Outlook Express a The Bat!, a pokud zjist², ģe 
nŊjak§ zpr§va je spam, provede v§mi vybranou akci, napŚ²klad pŚesune takov® 
zpr§vy do zvl§ġtn² sloģky nebo je odstran². 

Aplikace spoleļnosti Kaspersky Lab detekuje spam s velkou pŚesnost². Pouģ²v§ 
nŊkolik technologi² pro filtrov§n² spamu: detekuje spam na z§kladŊ adresy 
odes²latele i slov a slovn²ch spojen² v pŚedmŊtu zpr§vy; detekuje grafickĨ spam 
a pouģ²v§ samouļ²c² algoritmy pro detekci spamu podle textu zpr§v. 

Antispamov® datab§ze obsahuj² Ăļern®ñ a Ăb²l®ñ seznamy adres odes²latelŢ, 
a d§le seznamy slov a slovn²ch spojen², kter§ souvisej² s rŢznĨmi kategoriemi 
spamu, jako je reklama, zdrav² a zdravotnictv², hazardn² hry, atd. 
 

PHISHING  

Phishing je typem podvodn® ļinnosti na internetu spoļ²vaj²c² ve Ăvyl§k§n²ñ ļ²sel 
kreditn²ch karet, ļ²sel PIN a jinĨch osobn²ch ¼dajŢ od uģivatelŢ za ¼ļelem 
odcizen² jejich penŊz. 

Phishing ļasto souvis² s internetovĨm bankovnictv²m. Đtoļn²ci vytvoŚ² pŚesnou 
kopii banky, na kterou m²Ś², a pot® jej²m jm®nem rozes²laj² zpr§vy jej²m klientŢm. 
Oznamuj² jim, ģe v dŢsledku zmŊny nebo chyby softwaru internetov®ho 
bankovnictv² se smazaly uģivatelsk® ¼ļty a uģivatel® musej² na webu banky 
potvrdit ļi zmŊnit sv® ¼daje. Uģivatel klepne na odkaz na web vytvoŚenĨ ¼toļn²ky 
a zde zad§ sv® osobn² ¼daje. 



Hrozby pro bezpeļnost poļ²taļe 37  

 

Antiphishingov® datab§ze obsahuj² seznam adres URL webŢ, o kterĨch je 
zn§mo, ģe se pouģ²vaj² k phishingu. 

Aplikace spoleļnosti Kaspersky Lab analyzuje pŚ²choz² zpr§vy v programu 
Microsoft Office Outlook a Microsoft Outlook Express, a pokud najde odkaz na 
adresu URL, kter§ je v datab§z²ch, oznaļ² tuto zpr§vu jako spam. Pokud uģivatel 
zpr§vu otevŚe a pokus² se odkaz navġt²vit, aplikace tuto webovou str§nku 
zablokuje. 
 

ĒTOKY HACKER ŧ 

S²ŠovĨ ¼tok je prŢnik do syst®mu vzd§len®ho poļ²taļe za ¼ļelem z²sk§n² 
kontroly nad t²mto syst®mem a zpŢsoben² jeho selh§n² nebo z²sk§n² pŚ²stupu 
k chr§nŊnĨm informac²m. 

S²Šov® ¼toky prov§dŊj² buŅ ¼toļn²ci (napŚ²klad skenov§n² portŢ, pokusy 
o uhodnut² hesla), nebo ġkodliv® programy, kter® z ¼ļtu uģivatele spouġtŊj² 
pŚ²kazy a pŚen§ġej² informace sv®mu Ăp§noviñ nebo prov§dŊj² jin® funkce 
souvisej²c² se s²ŠovĨm ¼tokem. Sem spadaj² nŊkter® trojsk® konŊ, ¼toky DoS, 
ġkodliv® skripty a nŊkter® typy s²ŠovĨch ļervŢ. 

S²Šov® ¼toky se v lok§ln²ch i glob§ln²ch s²t²ch ġ²Ś² prostŚednictv²m zranitelnĨch 
m²st v operaļn²ch syst®mech a aplikac²ch. Mohou se pŚen§ġet jako jednotliv® 
datov® pakety IP v r§mci s²ŠovĨch spojen². 

Aplikace spoleļnosti Kaspersky Lab zastav² s²Šov® ¼toky, aniģ by naruġila s²Šov§ 
pŚipojen². Pouģ²v§ speci§ln² datab§ze pro br§nu firewall. Tyto datab§ze obsahuj² 
z§znamy s charakteristikami datovĨch paketŢ IP rŢznĨch hackerskĨch programŢ. 
Aplikace analyzuje s²Šov§ spojen² a blokuje v nich tyto pakety IP, kter® povaģuje 
za nebezpeļn®. 
 

ZOBRAZENĊ REKLAMNĊCH LIĢT 

Reklamn² liġty nebo reklamy, kter® odkazuj² na web inzerenta, se nejļastŊji 
zobrazuj² jako obr§zky. Zobrazen² reklamn²ch liġt na webov® str§nce 
nepŚedstavuje hrozbu pro bezpeļnost poļ²taļe, ale pŚesto se povaģuje za 
naruġen² norm§ln² ļinnosti poļ²taļe. Poblik§v§n² reklamn²ch liġt na obrazovce 
zhorġuje pracovn² podm²nky a t²m sniģuje vĨkonnost. Nepodstatn® informace 
uģivatele rozptyluj². NavġtŊvov§n² odkazŢ z reklamn²ch liġt zvyġuje internetovĨ 
datovĨ tok. 
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řada organizac² v r§mci svĨch z§sad zabezpeļen² dat zakazuje zobrazov§n² 
reklamn²ch liġt v rozhran²ch. 

Aplikace spoleļnosti Kaspersky Lab blokuje reklamn² liġty podle adres URL 
webŢ, na kter® liġta odkazuje. Pouģ²v§ aktualizovateln® antireklamn² datab§ze, 
kter® obsahuj² seznam adres URL ruskĨch i zahraniļn²ch reklamn²ch s²t². 
Aplikace kontroluje odkazy v naļ²tan® webov® str§nce, porovn§v§ je s adresami 
v datab§z²ch a pokud konkr®tn² odkaz v nŊkter® z nich najde, odstran² z webov® 
str§nky odkaz na tuto adresu a pokraļuje v naļ²t§n² str§nky. 

 



 

 

INSTALACE APLIKACE N A 

POĽĊTAĽ 

Aplikace se na poļ²taļ instaluje v interaktivn²m reģimu pomoc² prŢvodce instalac² 
aplikace. 

UpozornŊn²! 

PŚed instalac² doporuļujeme ukonļit vġechny spuġtŊn® aplikace. 

Chcete-li aplikaci nainstalovat na svŢj poļ²taļ, spusŠte distribuļn² soubor (soubor 
s pŚ²ponou *.exe).  

Pozn§mka 

Instalace aplikace z instalaļn²ho souboru staģen®ho z internetu je naprosto 
totoģn§ s instalac² z CD. 

PrŢvodce instalac² pot® vyhled§ instalaļn² bal²ļek aplikace (soubor s pŚ²ponou 
*.msi), a pokud takovĨ soubor najde, zkus² vyhledat novŊjġ² verzi na 
internetovĨch serverech spoleļnosti Kaspersky Lab. Pokud soubor instalaļn²ho 
bal²ļku nebyl nalezen, bude v§m nab²dnuto jeho staģen². Po staģen² souboru se 
spust² instalace aplikace. Pokud staģen² zruġ²te, proces instalace aplikace bude 
pokraļovat v norm§ln²m reģimu. 

Instalaļn² program je implementov§n jako prŢvodce. Kaģd® okno prŢvodce 
obsahuje sadu tlaļ²tek pro Ś²zen² procesu instalace. N§sleduje struļnĨ popis 
jejich ¼ļelu: 

¶ Dalġ² ï pŚijmout akci a pŚej²t k dalġ²mu kroku procesu instalace. 

¶ PŚedchoz² ï vr§tit se k pŚedchoz²mu kroku procesu instalace. 

¶ Storno  ï zruġit instalaci. 

¶ Dokonļit  ï dokonļit instalaci aplikace. 

D§le n§sleduje podrobnĨ popis jednotlivĨch krokŢ instalace bal²ļku. 
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K ROK 1.  VYHLEDćNĊ NOVŌJĢĊ VERZE 

APLIKACE  

PŚed instalac² aplikace na v§ġ poļ²taļ prŢvodce kontaktuje aktualizaļn² servery 
spoleļnosti Kaspersky Lab, aby zkontroloval, zda neexistuje novŊjġ² verze 
instalovan® aplikace. 

Pokud na aktualizaļn²ch serverech spoleļnosti Kaspersky Lab nen² novŊjġ² 
verze nalezena, spust² se prŢvodce instalac² a nainstaluje aktu§ln² verzi. 

Pokud je na severech nalezena novŊjġ² verze aplikace, bude v§m nab²dnuto jej² 
staģen². Pokud staģen² zruġ²te, spust² se prŢvodce instalac² a nainstaluje 
aktu§ln² verzi. Rozhodnete-li se instalovat novŊjġ² verzi, instalaļn² soubory se 
st§hnou na v§ġ poļ²taļ a automaticky se spust² prŢvodce instalac², aby novŊjġ² 
verzi nainstaloval. Podrobnosti o instalaci novŊjġ² verze najdete v dokumentaci 
k pŚ²sluġn® verzi aplikace. 
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K ROK 2.  OVŌşENĊ, ĤE SYST£M 

SPLŘUJE PO ĤADAVKY PRO INSTALACI  

PŚed instalac² aplikace na v§ġ poļ²taļ prŢvodce zkontroluje, zda operaļn² 
syst®m a instalovan® opravy Ăservice packñ splŔuj² poģadavky pro instalaci 
softwaru (viz odd²l ĂHardwarov® a softwarov® syst®mov® poģadavkyñ na stranŊ 
14). Tak® ovŊŚ², zda jsou na vaġem poļ²taļi nainstalov§ny potŚebn® programy 
a zda na nŊm m§te pr§va potŚebn§ k instalaci softwaru. 

Pokud nŊkter® poģadavky nejsou splnŊny, na obrazovce se zobraz² pŚ²sluġn® 
upozornŊn². Doporuļujeme pŚed instalac² aplikace spoleļnosti Kaspersky Lab 
nainstalovat potŚebn® programy a pomoc² sluģby Windows Update  nainstalovat 
potŚebn® aktualizace.  
 

K ROK 3.  UVĊTACĊ OKNO PRŧVOD CE  

Pokud v§ġ syst®m ve vġem splŔuje poģadavky (viz odd²l ĂHardwarov® 
a softwarov® syst®mov® poģadavkyñ na stranŊ 14) a na aktualizaļn²ch serverech 
spoleļnosti Kaspersky Lab nebyla nalezena novŊjġ² verze aplikace, nebo jste 
instalaci novŊjġ² verze zruġili, spust² se prŢvodce instalac² a nainstaluje aktu§ln² 
verzi aplikace. Pot® se na obrazovce zobraz² prvn² dialogov® okno prŢvodce 
instalac², kter® obsahuje informace o zah§jen² instalace aplikace na v§ġ poļ²taļ. 

Chcete-li pokraļovat v instalaci, stisknŊte tlaļ²tko Dalġ². Chcete-li instalaci zruġit, 
stisknŊte tlaļ²tko Storno . 

K ROK 4.  ZOBRAZENĊ LICENĽNĊ 

SMLOUVY  

N§sleduj²c² dialogov® okno prŢvodce obsahuje licenļn² smlouvu mezi v§mi 
a spoleļnost² Kaspersky Lab. PozornŊ jsi ji pŚeļtŊte, a pokud se vġemi 
podm²nkami smlouvy souhlas²te, vyberte volbu S podm²nkami licenļn² 
smlouvy souhlas²m a stisknŊte tlaļ²tko Dalġ². Instalace bude pokraļovat. 

Chcete-li instalaci zruġit, stisknŊte tlaļ²tko Storno . 
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K ROK 5.  VĩBŌR TYPU INSTA LACE  

V tomto kroku m§te moģnost vybrat typ instalace, kterĨ v§m nejl®pe vyhovuje: 

¶ Expresn² instalace. Vyberete-li tuto volbu, na v§ġ poļ²taļ se 
nainstaluje cel§ aplikace s nastaven²m ochrany, jak® doporuļuj² 
odborn²ci spoleļnosti Kaspersky Lab. Po dokonļen² instalace se spust² 
prŢvodce konfigurac² aplikace. 

¶ Vlastn² instalace. V tomto pŚ²padŊ budete moci vybrat souļ§sti 
aplikace, kter® chcete na poļ²taļ nainstalovat, urļit sloģku, do n²ģ se 
aplikace nainstaluje (viz odd²l ĂKrok 6. VĨbŊr instalaļn² sloģkyñ na 
stranŊ 42), aktivovat aplikaci a zkonfigurovat ji pomoc² zvl§ġtn²ho 
prŢvodce. 

Vyberete-li prvn² volbu, prŢvodce instalac² aplikace pŚejde pŚ²mo ke kroku 8 (viz 
odd²l ĂKrok 8. Vyhled§n² jinĨch antivirovĨch aplikac²ñ na stranŊ 44). Jinak od v§s 
bude v kaģd®m kroku instalace poģadov§n vstup nebo potvrzen². 

K ROK 6.  VĩBŌR INSTALA ĽNĊ SLOĤKY  

Pozn§mka 

Tento krok prŢvodce instalac² se provede pouze v pŚ²padŊ, ģe jste vybrali volbu 
vlastn² instalace (viz odd²l ĂKrok 5. VĨbŊr typu instalaceñ na stranŊ 42). 

V tomto kroku je v§m nab²dnuta moģnost urļit sloģku v poļ²taļi, do n²ģ se 
aplikace nainstaluje. VĨchoz² cesta je:  

¶ <jednotka> \ Program Files \ Kaspersky Lab \ Kaspersky Internet 
Security 2009  ï pro 32bitov® syst®my. 

¶ <jednotka> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky 
Internet Security 2009  ï pro 64bitov® syst®my. 

Jinou sloģku mŢģete urļit tak, ģe stisknete tlaļ²tko Proch§zet a vyberete sloģku 
ve standardn²m dialogov®m oknŊ pro vĨbŊr sloģek, nebo zad§te cestu ke sloģce 
do vstupn²ho pole. 

UpozornŊn²! 

Pamatujte, ģe pokud zad§te celou cestu k instalaļn² sloģce ruļnŊ, jej² d®lka by 
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nemŊla pŚes§hnout 200 znakŢ a cesta by nemŊla obsahovat speci§ln² znaky. 

Chcete-li pokraļovat v instalaci, stisknŊte tlaļ²tko Dalġ².  

K ROK 7.  VĩBŌR SOU ĽćSTĊ APLIKACE 

K  INSTALACI  

Pozn§mka: Tento krok prŢvodce instalac² se provede pouze v pŚ²padŊ, ģe jste 
vybrali volbu vlastn² instalace (viz odd²l ĂKrok 5. VĨbŊr typu instalaceñ na 
stranŊ 42). 

V pŚ²padŊ vlastn² instalace mus²te vybrat souļ§sti aplikace, kter® chcete na svŢj 
poļ²taļ nainstalovat. StandardnŊ jsou k instalaci vybr§ny vġechny souļ§sti 
aplikace: souļ§sti pro ochranu, kontrolu i aktualizaci. 

K rozhodov§n², kter® souļ§sti nechcete instalovat, pouģijte struļn® informace 
o souļ§stech. Z²sk§te je tak, ģe vyberete souļ§st ze seznamu a pŚeļtete si o n² 
informace v poli ve spodn² ļ§sti. Informace zahrnuj² struļnĨ popis souļ§sti 
a voln® m²sto na pevn®m disku potŚebn® pro jej² instalaci. 

Chcete-li zruġit instalaci libovoln® souļ§sti, otevŚete m²stn² nab²dku klepnut²m na 
ikonu vedle n§zvu souļ§sti a vyberte poloģku Souļ§st nebude dostupn§. 
Pamatujte, ģe zruġ²te-li instalaci nŊjak® souļ§sti, nebudete chr§nŊni proti mnoha 
nebezpeļnĨm programŢm. 

Chcete-li vybrat souļ§st k instalaci, otevŚete m²stn² nab²dku klepnut²m na ikonu 
vedle n§zvu souļ§sti a vyberte poloģku Souļ§st se nainstaluje na lok§ln² 
pevnĨ disk. 

Po dokonļen² vĨbŊru souļ§st² k instalaci klepnŊte na tlaļ²tko Dalġ². Chcete-li se 
vr§tit k seznamu souļ§st², kter® se instaluj² standardnŊ, klepnŊte na tlaļ²tko 
Vymazat . 
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K ROK 8.  VYHLEDćNĊ JIN£HO 

ANTIVIROV£HO SOFTWARU  

PrŢvodce v tomto kroku zkus² vyhledat jin® antivirov® programy, vļetnŊ 
programŢ spoleļnosti Kaspersky Lab, kter® by mohly zpŢsobit konflikt 
s instalovanou aplikac². 

Pokud byly na vaġem poļ²taļi takov® programy zjiġtŊny, na obrazovce se 
zobraz² jejich seznam. PŚed pokraļov§n²m v instalaci budete m²t moģnost je 
odstranit. 

Pomoc² ovl§dac²ch prvkŢ um²stŊnĨch pod seznamem nalezenĨch antivirovĨch 
programŢ mŢģete zvolit, zda je chcete odstranit automaticky nebo ruļnŊ.  

Pokud seznam zjiġtŊnĨch antivirovĨch programŢ zahrnuje aplikaci spoleļnosti 
Kaspersky Lab verze 7.0, pŚi odeb²r§n² aplikace si uloģte soubor s kl²ļem pouģitĨ 
pro tuto aplikaci. Tento kl²ļ mŢģete pouģ²t pro novou verzi aplikace. RovnŊģ 
doporuļujeme uloģit objekty uloģen® v karant®nŊ a v ¼loģiġti pro z§lohov§n²; tyto 
objekty se automaticky pŚesunou do karant®ny v nov® verzi a po instalaci je 
budete moci spravovat. 

PŚi automatick®m odstranŊn² verze 7.0 program uloģ² informace o jej² aktivaci, 
kter® se pot® pouģij² pŚi instalaci verze 2009. 

UpozornŊn²! 

Aplikace podporuje soubory s kl²ļi pro verze 6.0 a 7.0. Kl²ļe pro verzi 5.0 
podporov§ny nejsou. 

Chcete-li pokraļovat v instalaci, stisknŊte tlaļ²tko Dalġ². 
 

K ROK 9.  K ONEĽNć PşĊPRAVA NA 

INSTALACI  

V tomto kroku budete moci prov®st koneļnou pŚ²pravu na instalaci na v§ġ 
poļ²taļ.  

PŚi poļ§teļn² a vlastn² instalaci aplikace (viz odd²l ĂKrok 5. VĨbŊr typu instalaceñ 
na stranŊ 42) doporuļujeme pŚi poļ§teļn² instalaci ponechat zaġkrtnut® pol²ļko 
PŚed instalac² povolit sebeobranu. Je-li volba ochrany modulŢ povolena, zajist² 
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spr§vn® vr§cen² instalace zpŊt, pokud pŚi n² dojde k chybŊ. PŚi opakovan®m 
pokusu o instalaci doporuļujeme zaġkrtnut² tohoto pol²ļka zruġit. 

Pozn§mka 

V pŚ²padŊ vzd§len® instalace aplikace pomoc² n§stroje Vzd§len§ pracovn² 
plocha  doporuļujeme zruġit zaġkrtnut² pol²ļka PŚed instalac² povolit 
sebeobranu . Je-li toto pol²ļko zaġkrtnuto, moģn§ se instalace neprovede 
spr§vnŊ nebo se neprovede vŢbec. 

Chcete-li pokraļovat v instalaci, stisknŊte tlaļ²tko Dalġ². Pot® se instalaļn² 
soubory zaļnou kop²rovat na v§ġ poļ²taļ. 

UpozornŊn²! 

Pokud bal²ļek aplikace obsahuje souļ§sti pro zachyt§v§n² s²Šov®ho provozu, pŚi 
instalaci se pŚeruġ² aktu§ln² s²Šov§ spojen². VŊtġina ukonļenĨch pŚipojen² bude 
po urļit® dobŊ automaticky obnovena. 
 
 

K ROK 10.  DOKON ĽENĊ INSTALACE 

Okno Instalace dokon ļena obsahuje informace o dokonļen² procesu instalace 
aplikace na v§ġ poļ²taļ.  

Aby se instalace spr§vnŊ dokonļila, je nutn® restartovat poļ²taļ; na obrazovce 
se zobraz² pŚ²sluġn® ozn§men². Po restartu syst®mu se automaticky spust² 
prŢvodce konfigurac². 

Pokud pro dokonļen² instalace nen² tŚeba syst®m restartovat, stisknut²m tlaļ²tka 
Dalġ² spust²te prŢvodce konfigurac² aplikace. 



 

 

ROZHRANĊ APLIKACE 

Aplikace m§ pomŊrnŊ jednoduch® a snadno pouģiteln® rozhran². Tato kapitola 
podrobnŊ popisuje jeho z§kladn² funkce. 

Vedle hlavn²ho rozhran² program obsahuje moduly plug-in pro Microsoft Office 
Outlook (kontrola na viry a zpracov§n² spamu), Microsoft Outlook Express 
(Windows Mail), The Bat! (kontrola na viry a zpracov§n² spamu), Microsoft 
Internet Explorer a PrŢzkumn²ka Windows. Moduly plug-in rozġiŚuj² funkce 
uvedenĨch aplikac² a poskytuj² schopnost z rozhran² spravovat a konfigurovat 
souļ§sti Mail Anti-Virus a Anti-Spam. 

IKONA  V  OZNAMOVACĊ OBLASTI 

Ihned po instalaci aplikace se v oznamovac² oblasti hlavn²ho panelu Microsoft 
Windows zobraz² ikona aplikace. 

Tato ikona je indik§torem ļinnosti aplikace. Odr§ģ² stav ochrany a zn§zorŔuje 
rŢzn® z§kladn² funkce, kter® aplikace prov§d². 

Pokud je ikona aktivn²  (barevn§), je spuġtŊna kompletn² ochrana nebo 

nŊkter® jej² souļ§sti. Pokud je ikona neaktivn²  (ļernob²l§), byly vġechny 
souļ§sti ochrany vypnuty. 

V TOMTO ODDĊLE: 

Ikona v oznamovac² oblasti ............................................................................ 46 

M²stn² nab²dka ............................................................................................... 47 

Hlavn² okno aplikace ...................................................................................... 49 

UpozornŊn² .................................................................................................... 52 

Konfiguraļn² okno aplikace ............................................................................ 52 

V TOMTO ODDĊLE: 

Ikona v oznamovac² oblasti ............................................................................ 46 

kontextov§ nab²dka 

hlavn² okno aplikace 

UpozornŊn² .................................................................................................... 52 

okno nastaven² programu 
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Ikona aplikace se mŊn² podle prov§dŊn® operace: 

 ï prob²h§ kontrola e-mailu. 

 ï aktualizuj² se datab§ze a programov® moduly aplikace. 

 ï pro pouģit² aktualizac² je nutn® restartovat poļ²taļ. 

 ï doġlo k chybŊ v nŊkter® souļ§sti aplikace Kaspersky Internet Security. 

Ikona tak® poskytuje pŚ²stup k z§kladn²m prvkŢm rozhran² aplikace: m²stn² 
nab²dce (viz odd²l ĂM²stn² nab²dkañ na stranŊ 47) a hlavn²mu oknu aplikace (viz 
odd²l ĂHlavn² okno aplikaceñ na stranŊ 49). 

Chcete-li otevŚ²t m²stn² nab²dku, klepnŊte pravĨm tlaļ²tkem myġi na ikonu 
aplikace. 

Chcete-li otevŚ²t hlavn² okno aplikace, poklepejte na ikonu aplikace. Hlavn² okno 
se vģdy otev²r§ v odd²le Ochrana . 

Pokud jsou k dispozici zpr§vy od spoleļnosti Kaspersky Lab, objev² se 

v oznamovac² oblasti hlavn²ho panelu ikona zpr§v . Poklep§n²m na ikonu se 
novinky zobraz² ve vĨsledn®m oknŊ. 

MĊSTNĊ NABĊDKA 

Z kontextov® nab²dky mŢģete spouġtŊt z§kladn² ¼lohy ochrany. 

Nab²dka aplikace obsahuje n§sleduj²c² poloģky: 

¶ Aktualizovat  ï spust² aktualizaci modulŢ a datab§z² aplikace 
a nainstaluje aktualizace na poļ²taļ. 

¶ Pln§ kontrola poļ²taļe ï spust² ¼plnou kontrolu poļ²taļe na vĨskyt 
nebezpeļnĨch objektŢ. Budou zkontrolov§ny objekty na vġech 
jednotk§ch vļetnŊ vymŊnitelnĨch pamŊŠovĨch m®di². 

¶ Antivirov§ kontrola ï vĨbŊr objektŢ a zah§jen² antivirov® kontroly. Ve 
vĨchoz²m nastaven² tento seznam obsahuje nŊkolik objektŢ, napŚ²klad 
sloģku Moje dokumenty  a poġtovn² schr§nky. MŢģete doplnit seznam 
vĨbŊrem objektŢ urļenĨch ke kontrole a spustit vyhled§v§n² virŢ. 
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¶ Sledov§n² s²tŊ ï zobrazen² seznamu nav§zanĨch s²ŠovĨch spojen², 
otevŚenĨch portŢ a datovĨch tokŢ. 

¶ Virtu§ln² kl§vesnice ï pŚepnut² na virtu§ln² kl§vesnici. 

¶ Kaspersky Internet Security  ï otevŚen² hlavn²ho okna aplikace (viz 
odd²l ĂHlavn² okno aplikaceñ na stranŊ 49). 

¶ Nastaven² ï zobrazen² a konfigurace nastaven² aplikace. 

¶ Aktivovat  ï aktivace aplikace. Pro z²sk§n² statutu registrovan®ho 
uģivatele mus²te aplikaci aktivovat. Tato poloģka nab²dky je k dispozici, 
jen pokud aplikace nen² aktivov§na. 

¶ O aplikaci  ï zobraz² okno s informacemi o aplikaci. 

¶ Pozastavit ochranu / Obnovit ochranu  ï doļasnŊ vypne nebo zapne 
souļ§sti ochrany v re§ln®m ļase. Tato volba nab²dky nem§ vliv na 
aktualizace produktu nebo prov§dŊn² ¼loh antivirov® kontroly. 

¶ Blokovat s²ŠovĨ provoz ï doļasnŊ zablokuje vġechna s²Šov§ spojen² 
poļ²taļe. Chcete-li umoģnit interakci poļ²taļe se s²t², vyberte tuto 
poloģku z kontextov® nab²dky znovu. 

¶ Konec  ï zavŚe aplikaci (vyberete-li tuto volbu, aplikace bude uvolnŊna 
z pamŊti RAM poļ²taļe). 

 

Obr§zek 1: M²stn² nab²dka 

Pokud je ve chv²li, kdy otev²r§te m²stn² nab²dku, spuġtŊna ¼loha antivirov® 
kontroly, v m²stn² nab²dce se zobraz² jej² n§zev a prŢbŊh (dokonļen§ ļ§st 
v procentech). VĨbŊrem ¼lohy mŢģete pŚej²t do hlavn²ho okna se zpr§vou 
o aktu§ln²ch vĨsledc²ch jej² ļinnosti. 
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HLAVNĊ OKNO APLIKACE 

Hlavn² okno aplikace lze rozdŊlit do tŚ² ļ§st²: 

¶ Horn² ļ§st okna ukazuje aktu§ln² stav ochrany poļ²taļe. 

 

Obr§zek 2: Aktu§ln² stav ochrany poļ²taļe 

Jsou tŚi moģn® stavy ochrany, kaģdĨ z nich se zobrazuje urļitou barvou 
podobnŊ jako na semaforu. Zelen§ barva znamen§, ģe ochrana 
poļ²taļe je na spr§vn® ¼rovni, ģlut§ a ļerven§ barva upozorŔuj² na 
rŢzn® bezpeļnostn² hrozby v nastaven² nebo ļinnosti aplikace. KromŊ 
ġkodlivĨch programŢ hrozby tak® zahrnuj² zastaral® datab§ze aplikace, 
vypnut® souļ§sti ochrany, vĨbŊr minim§ln²ch nastaven² aplikace, atd. 

Pokud se objev² bezpeļnostn² hrozby, je tŚeba je ihned odstranit. 
Pomoc² odkazu Opravit nyn² (viz obr§zek vĨġe) o nich z²sk§te 
podrobn® informace a mŢģete je rychle eliminovat.  
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¶ Lev§ ļ§st okna ï navigaļn² liġta ï se pouģ²v§ k rychl®mu pŚepnut² na 
libovolnou funkci aplikace, k proveden² antivirov® kontroly, aktualizace, 
atd. 

 

Obr§zek 3: Lev§ ļ§st hlavn²ho okna 
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¶ Prav§ ļ§st okna obsahuje informace o funkci aplikace vybran® v lev® 
ļ§sti. Slouģ² ke konfiguraci nastaven² t®to funkce a nab²z² n§stroje 
k proveden² ¼loh antivirov® kontroly, staģen² aktualizac² atd. 

 

Obr§zek 4: Informaļn² ļ§st hlavn²ho okna 

Tak® mŢģete pouģ²t tlaļ²tka: 

¶ Nastaven² ï k pŚepnut² do nastaven² aplikace. 

¶ N§povŊda ï k pŚepnut² do syst®mu n§povŊdy aplikace. 

¶ ZjiġtŊno  ï pŚepnut² na seznam ġkodlivĨch objektŢ zjiġtŊnĨch v r§mci 
ļinnosti libovoln® souļ§sti nebo dokonļen® antivirov® kontroly a na 
zobrazen² podrobnĨch statistickĨch ¼dajŢ o vĨsledc²ch ļinnosti 
aplikace. 

¶ Zpr§vy ï pŚepnut² na seznam ud§lost², k nimģ doġlo bŊhem ļinnosti 
aplikace. 

¶ Podpora  ï otevŚen² okna s informacemi o syst®mu a s odkazy na 
informaļn² zdroje spoleļnosti Kaspersky Lab (str§nky sluģby technick® 
podpory, f·rum). 

Pozn§mka 

Vzhled aplikace mŢģete zmŊnit vytvoŚen²m a pouģit²m vlastn² grafiky 
a barevnĨch sch®mat. 
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UPOZORN ŌNĊ 

Pokud se bŊhem ļinnosti aplikace vyskytnou urļit® ud§losti, zobraz² se na 
obrazovce nad ikonou aplikace na hlavn²m panelu Microsoft Windows speci§ln² 
upozornŊn² formou pŚekryvnĨch zpr§v. 

Podle z§vaģnosti ud§losti vzhledem k bezpeļnosti poļ²taļe se mohou zobrazit 
n§sleduj²c² typy upozornŊn²: 

¶ VĨstraha. Doġlo ke kritick® ud§losti. V syst®mu byl napŚ²klad zjiġtŊn 
virus nebo nebezpeļn§ aktivita. Je tŚeba, abyste ihned rozhodli, jak m§ 
aplikace reagovat. Tento typ upozornŊn² m§ ļervenou barvu.  

¶ Upozorn Ŋn²! Doġlo k potenci§lnŊ nebezpeļn® ud§losti. V syst®mu byly 
napŚ²klad zjiġtŊny potenci§lnŊ napaden® soubory nebo podezŚel§ 
aktivita. Je tŚeba d§t aplikaci pokyny v z§vislosti na tom, za jak 
nebezpeļnou ud§lost povaģujete. Tento typ upozornŊn² m§ ģlutou 
barvu.  

¶ Pozn§mka: Toto upozornŊn² informuje o ud§lostech, kter® nejsou 
kritick®. Tento typ zpr§vy napŚ²klad obsahuje informace o ļinnosti 
souļ§sti Filtrov§n² obsahu. Informaļn² zpr§vy maj² zelenou barvu. 

 

K ONFIGURA ĽNĊ OKNO APLIKACE 

Okno nastaven² aplikace lze otevŚ²t z hlavn²ho okna aplikace (viz odd²l ĂHlavn² 
okno aplikaceñ na stranŊ 49) nebo z m²stn² nab²dky aplikace (viz odd²l ĂM²stn² 
nab²dkañ na stranŊ 47). Chcete-li vyvolat toto okno, klepnŊte na odkaz 
Nastaven² v horn² ļ§sti hlavn²ho okna aplikace, nebo vyberte pŚ²sluġnou volbu 
z m²stn² nab²dky aplikace. 

Konfiguraļn² okno se skl§d§ ze dvou ļ§st²: 

¶ Lev§ ļ§st okna umoģŔuje pŚ²stup k rŢznĨm souļ§stem aplikace, ¼loh§m 
antivirov® kontroly, ¼loh§m aktualizace atd. 

¶ Prav§ ļ§st okna obsahuje seznam nastaven² souļ§sti, ¼lohy apod. 
vybran® v lev® ļ§sti okna. 

 



 

 

ZAĽĊNćME 

Jedn²m z hlavn²ch c²lŢ odborn²kŢ spoleļnosti Kaspersky Lab pŚi tvorbŊ aplikace 
Kaspersky Internet Security bylo poskytnout optim§ln² konfiguraci vġech 
moģnost² aplikace. Zkuġen² i nezkuġen² uģivatel® tak mohou ihned po instalaci 
zajistit ochranu sv®ho poļ²taļe, aniģ by str§vili hodiny nastavov§n²m.  

Pro pohodl² uģivatele jsme spojili f§ze pŚedbŊģn® konfigurace do jednotn®ho 
prŢvodce poļ§teļn²m nastaven²m, kterĨ se spust² ihned po nainstalov§n² 
aplikace. Podle pokynŢ prŢvodce mŢģete aplikaci aktivovat, konfigurovat 
nastaven² aktualizac², omezit pŚ²stup k programu pomoc² hesla a prov®st dalġ² 
nastaven². 

Poļ²taļ mŢģe bĨt napaden ġkodlivĨm softwarem jeġtŊ pŚed instalac² aplikace. 
SpusŠte kontrolu poļ²taļe (viz odd²l ĂAntivirov§ kontrola poļ²taļeñ na stranŊ 56), 
abyste ġkodlivĨ software odhalili.  

V dŢsledku ļinnosti ġkodliv®ho softwaru a selh§n² syst®mu mohou bĨt 
poġkozena nastaven² vaġeho poļ²taļe. SpusŠte prŢvodce analĨzou bezpeļnosti, 
abyste vyhledali zranitelnosti instalovan®ho softwaru a anom§lie v nastaven² 
syst®mu. 

Od okamģiku instalace aplikace mohou datab§ze, kter® jsou souļ§st² bal²ļku 
datab§z², zastar§vat. Aktualizujte aplikaci (pokud aktualizace neprobŊhla 
v prŢvodci instalac² nebo automaticky ihned po instalaci aplikace). 

Souļ§st Anti-Spam obsaģen§ ve struktuŚe aplikace obsahuje samouļ²c² 
algoritmus k detekci neģ§douc²ch zpr§v. SpusŠte prŢvodce vĨukou souļ§sti Anti-
Spam a zkonfigurujte souļ§st, aby pracovala s vaġ² korespondenc². 

Po dokonļen² ļinnost² popsanĨch vĨġe bude aplikace pŚipravena k ļinnosti. 
K posouzen² ¼rovnŊ ochrany poļ²taļe pouģijte prŢvodce spr§vou zabezpeļen² 
(viz odd²l ĂSpr§va zabezpeļen²ñ na stranŊ 58). 
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VĩBŌR TYPU SĊTŌ 

Po nainstalov§n² aplikace souļ§st Firewall zanalyzuje aktivn² s²Šov§ spojen² na 
vaġem poļ²taļi. Kaģd®mu s²Šov®mu spojen² se pŚiŚad² status, kterĨ urļuje 
povolen® s²Šov® aktivity.  

Pokud jste vybrali interaktivn² reģim ļinnosti aplikace Kaspersky Internet 
Security, pŚi kaģd®m nav§z§n² s²Šov®ho spojen² se zobraz² upozornŊn². V oknŊ 
upozornŊn² nyn² mŢģete vybrat status novĨch s²t²: 

¶ VeŚejn§ s²Š ï pro pŚipojen² k s²t²m, z kterĨch nen² povoleno pŚistupovat 
k vaġemu poļ²taļi zvnŊjġ². Z tŊchto s²t² nen² rovnŊģ povolen pŚ²stup 
k veŚejnĨm sloģk§m a tisk§rn§m. Tento status se doporuļuje pŚiŚadit 
internetovĨm s²t²m. 

¶ M²stn² s²Š ï pro pŚipojen² k s²t²m, z kterĨch je povolen pŚ²stup k veŚejnĨm 
sloģk§m a s²ŠovĨm tisk§rn§m. Tento status se doporuļuje pŚiŚadit 
chr§nŊnĨm m²stn²m s²t²m, napŚ²klad firemn² s²ti. 

¶ DŢvŊryhodn§ s²Š ï u pŚipojen² k tŊmto s²t²m jsou povoleny vġechny 
aktivity. Tento status se doporuļuje pŚiŚadit pouze naprosto bezpeļnĨm 
oblastem. 

Aplikace Kaspersky Internet Security obsahuje pro kaģdĨ status sadu pravidel, 
kter§ spravuj² s²Šov® aktivity. Status s²tŊ mŢģete zmŊnit i pozdŊji po jej²m prvn²m 
zjiġtŊn².  

V TOMTO ODDĊLE: 

VĨbŊr typu s²tŊ............................................................................................... 54 

Aktualizace aplikace ...................................................................................... 55 

AnalĨza bezpeļnosti ...................................................................................... 55 

Kontrola poļ²taļe na vĨskyt virŢ ..................................................................... 56 

Zapojen² se do syst®mu Kaspersky Security Network...................................... 56 

Spr§va zabezpeļen² ...................................................................................... 58 

Pozastaven² ochrany ..................................................................................... 60 
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AKTUALIZACE APLIKACE  

UpozornŊn²! 

K aktualizaci aplikace Kaspersky Internet Security je tŚeba pŚipojen² k internetu. 

Aplikace Kaspersky Internet Security obsahuje datab§ze se signaturami hrozeb, 
s pŚ²klady slovn²ch spojen² typickĨch pro spam a s popisy s²ŠovĨch ¼tokŢ. 
V okamģiku instalace aplikace vġak mohou bĨt datab§ze zastaral®, protoģe 
spoleļnost Kaspersky Lab datab§ze i moduly aplikace pravidelnŊ aktualizuje.  

V prŢvodci nastaven²m aplikace mŢģete zvolit reģim spouġtŊn² aktualizac². 
Aplikace Kaspersky Internet Security pŚi vĨchoz²m nastaven² automaticky 
vyhled§v§ aktualizace na serverech spoleļnosti Kaspersky Lab. Pokud jsou na 
serveru nov® aktualizace, Kaspersky Internet Security je st§hne a nainstaluje 
v tich®m reģimu.  

Doporuļujeme aplikaci Kaspersky Internet Security ihned po instalaci 
aktualizovat, abyste ochranu sv®ho poļ²taļe udrģeli v aktu§ln²m stavu. 

4 Ruļn² aktualizace aplikace Kaspersky Internet Security:  

1. OtevŚete hlavn² okno aplikace. 

2. V lev® stranŊ okna vyberte odd²l Aktualizovat . 

3. StisknŊte tlaļ²tko Spustit aktualizaci .  

ANALĩZA BEZPEĽNOSTI  

Neģ§douc² aktivity na vaġem poļ²taļi, kter® mohou bĨt vĨsledkem selh§n² 
syst®mu nebo aktivace ġkodliv®ho softwaru, mohou poġkodit nastaven² 
operaļn²ho syst®mu. KromŊ toho aplikace instalovan® na poļ²taļi mohou m²t 
zraniteln§ m²sta, kter§ ¼toļn²ci vyuģ²vaj² k p§ch§n² ġkod v poļ²taļi.  

Abyste tyto bezpeļnostn² probl®my naġli a odstranili, odborn²ci spoleļnosti 
Kaspersky Lab doporuļuj² po instalaci aplikace spustit prŢvodce analĨzou 
bezpeļnosti. PrŢvodce analĨzou bezpeļnosti vyhled§v§ zranitelnosti 
v instalovanĨch aplikac²ch a ġkody a anom§lie v nastaven² operaļn²ho syst®mu 
a webov®ho prohl²ģeļe.  
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4 SpuġtŊn² prŢvodce: 

1. OtevŚete hlavn² okno aplikace. 

2. V lev® ļ§sti okna vyberte Zabezpeļen² syst®mu. 

3. SpusŠte ¼lohu AnalĨza bezpeļnosti . 
 

 

K ONTROLA PO ĽĊTAĽE NA VĩSKYT 

VIR ŧ 

AutoŚi ġkodliv®ho softwaru vyv²jej² velk® ¼sil² pro zamaskov§n² ļinnosti svĨch 
programŢ, proto nemus²te pŚ²tomnost ġkodlivĨch programŢ ve sv®m poļ²taļi 
vŢbec zaznamenat. 

Po instalaci na v§ġ poļ²taļ aplikace automaticky provede ¼lohu Rychl§ 
kontrola . Tato ¼loha vyhled§v§ a neutralizuje ġkodliv® programy uvnitŚ objektŢ, 
kter® se naļ²taj² pŚi spuġtŊn² operaļn²ho syst®mu. 

Odborn²ci spoleļnosti Kaspersky Lab tak® doporuļuj² prov®st ¼lohu Đpln§ 
kontrola . 

4 SpuġtŊn² / zastaven² ¼lohy antivirov® kontroly: 

1. OtevŚete hlavn² okno aplikace. 

2. V lev® ļ§sti okna vyberte odd²l Kontrola  (Đpln§ kontrola, Rychl§ 
kontrola ). 

3. Klepnut²m na volbu Spustit kontrolu  spusŠte kontrolu. PotŚebujete-li 
¼lohu zastavit, stisknŊte tlaļ²tko Zastavit kontrolu  ve chv²li, kdy ¼loha 
prob²h§. 

 

 

ZAPOJENĊ SE DO SYST£MU 

K ASPERSKY SECURITY NETWORK  

KaģdĨ den se na svŊtŊ objevuje velk® mnoģstv² novĨch hrozeb. Aby se 
zjednoduġilo shromaģŅov§n² statistickĨch ¼dajŢ o novĨch typech hrozeb a jejich 
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zdroji a usnadnil vĨvoj zpŢsobŢ jejich eliminace, spoleļnost Kaspersky Lab v§m 
umoģŔuje pouģ²vat sluģbu Kaspersky Security Network.  

PŚi pouģ²v§n² sluģby Kaspersky Security Network se spoleļnosti Kaspersky Lab 
odes²laj² n§sleduj²c² informace: 

¶ JedineļnĨ identifik§tor, kterĨ aplikace pŚiŚadila vaġemu poļ²taļi. Tento 
identifik§tor charakterizuje nastaven² hardwaru vaġeho poļ²taļe 
a neobsahuje ģ§dn® informace. 

¶ Informace o hrozb§ch zjiġtŊnĨch souļ§stmi aplikace. Struktura a obsah 
informac² z§vis² na typu zjiġtŊn® hrozby.  

¶ Informace o syst®mu: verze operaļn²ho syst®mu, instalovan® opravy 
Ăservice packñ, sluģby a ovladaļe ke staģen², verze prohl²ģeļe 
a poġtovn²ho klienta, rozġ²Śen² prohl²ģeļe, ļ²slo instalovan® aplikace 
spoleļnosti Kaspersky Lab. 

Kaspersky Security Network tak® shromaģŅuje rozġ²Śen® statistick® ¼daje, 
vļetnŊ informac² o: 

¶ spustitelnĨch souborech a podepsanĨch aplikac²ch staģenĨch na v§ġ 
poļ²taļ, 

¶ aplikac²ch spuġtŊnĨch na vaġem poļ²taļi. 

Statistick® informace se odes²laj² po dokonļen² aktualizace aplikace. 

UpozornŊn²! 

Spoleļnost Kaspersky Lab zaruļuje, ģe v r§mci sluģby Kaspersky Security 
Network nedoch§z² k ģ§dn®mu shromaģŅov§n² ani ġ²Śen² osobn²ch ¼dajŢ 
uģivatelŢ. 

4 Konfigurace odes²l§n² statistickĨch ¼dajŢ: 

1. OtevŚete okno nastaven² aplikace. 

2. V lev® ļ§sti okna vyberte odd²l ZpŊtn§ vazba. 

3. Zaġkrtnut²m pol²ļka Souhlas²m se zapojen²m se do syst®mu 
Kaspersky Security Network  potvrŅte svou ¼ļast v syst®mu 
Kaspersky Security Network. Zaġkrtnut²m pol²ļka Souhlas²m 
s pos²l§n²m rozġ²ŚenĨch statistik prostŚednictv²m frameworku 
syst®mu Kaspersky Security Network potvrŅte svŢj souhlas 
s odes²l§n²m rozġ²ŚenĨch statistickĨch ¼dajŢ. 
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SPRćVA ZABEZPEĽENĊ 

Probl®my v ochranŊ poļ²taļe se indikuj² v hlavn²m oknŊ aplikace zmŊnou barvy 
ikony stavu ochrany a barvy panelu, na nŊmģ se ikona nach§z². Jestliģe nastaly 
v syst®mu ochrany probl®my, doporuļujeme je ihned opravit. 

 

Obr§zek 5: Aktu§ln² stav ochrany poļ²taļe 
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Seznam probl®mŢ, ke kterĨm doġlo, jejich popis a moģn§ Śeġen² si mŢģete 
zobrazit na kartŊ Stav  (viz n§sleduj²c² obr§zek), kter§ se otevŚe po klepnut² na 
odkaz Opravit nyn² (viz pŚedchoz² obr§zek). 

 

Obr§zek 6: řeġen² bezpeļnostn²ch probl®mŢ 

MŢģete si zobrazit seznam existuj²c²ch probl®mŢ. Probl®my se zobrazuj² podle 
toho, jak dŢleģit® je jejich vyŚeġen²: nejprve nejkritiļtŊjġ² probl®my, coģ jsou 
probl®my s ļervenou stavovou ikonou, pot® m®nŊ dŢleģit® probl®my se ģlutou 
stavovou ikonou a nakonec informativn² zpr§vy. U kaģd®ho probl®mu je 
k dispozici podrobnĨ popis a n§sleduj²c² akce: 

¶ Ihned odstranit. Pomoc² pŚ²sluġnĨch tlaļ²tek mŢģete pŚej²t k opravŊ 
probl®mu, coģ je doporuļen§ akce. 

¶ Odloģit odstranŊn². Pokud z nŊjak®ho dŢvodu nelze probl®m okamģitŊ 
odstranit, mŢģete odstranŊn² odloģit a vr§tit se k nŊmu pozdŊji. K tomu 
pouģijte tlaļ²tko SkrĨt zpr§vu. 


