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ZCSKENC | NFORMRLIKACI

M&tlei jakT koli dotaz tTkaj?2c? vsSen2n Skpu g k,a
mT @te na nfJ snadno dostat odpovi N

Spoleln o s t Kasper skygstlvazb imgf comnfzady o T gte
zvolittennejvhodnty g2 podl pet vBg, dpa&z§dnd !l ®havl

ZDROJE | NFORMAGANPOBJATNE
VYHLEDC¢VENC

MT gte poug? t s ynStp @ay.

Sy st ®m iy®lsahvje informace os p ri¥ezpe| nostipol? fea: zobrazen
stavu ochrany, kontrolerTznl ch o2 {emp? o@8d daloly2 ch Vil

Chcete-li otevS t nBwp &lepnlte na odkaz N§p &da vhl avn2Iih okn
aplikace, nebo stisknix e k| ¥ s u
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KONTAKTOVEéNCOWODNDC PRODEJE

M§ tlei dot az trudekpupltaplikaseaebw prddlouje n2 obdob2 | e
pou®® v 8 n¥ gte smtelefonicky obr 8t it na specilaégnsty
vhl avn2zm s 2 dlinestiviviesp®nad p el e :

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.

Tato slugba se poskytuje vr u gnitnéba anglil tinn

Sv® ot 8zklyep? opodd e e mam-mailavou adresu
sales@kaspersky.com.

KONTAKTOVENCHBSYL TECHNI CKE

PODPORY

Pokud jste si aplikaci jig zakoupili, mT gte on 2 z2skat i ngbpr mace
technick® podpor y@sinterheef oni cky nebo p
Specialist®

t
aplikace, apokud byl
li nnosti gkodl

echni ck® p odkpnstalaci apoo v @ n 2 vV
2{a@paden, pomohou Vv8m odst
v®ho softwaru.

P&d kontaktgw§neenc holiwwc k® pr alitl pavida i prc
podpory (http://support.kaspersky.com/support/rules).

E-mail s pogadavkemnaslu gou technick® podpory (pouze
ugivatele)

Dotazy mT gte specialistTm t echni ck® podpge yv yppolkr 28tde
webovl 8(bttp:Msuppof.kaspersky.com/helpdesk.html).

SvTj dotaz mT gte poslat vr u gX angiil tinf) nm|inf  f r anBreboz gt i n
gp&@dngmin

Chcete-li pos[at e-mailsdot azem, mu s 2ktlei enNIPEHI® kL e® ®
jste ip$skalgi straci na ighyenrmethav ® k ®t pP®
spol u sheslesivI m


http://support.kaspersky.com/support/rules
http://support.kaspersky.com/helpdesk.html
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Pozn8mka

PokudRneggstt e r eg ijsvtartoevlaenmi ma polositi Kaspersky
Lab, mT gte vyplnit registral n 2 f oS
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). P$
registraci budetln2mks et nevw®s trs Bazdtyi

OdpovDNs peci al i sty techni gala@ek ghorgt pjmes mo ;m2a v
slugby Personal Cabinet

(https://support.kaspersky.com/en/PersonalCabinet) a e-mailem na adresu,

kterou jste v pogadavku uvedli.

Ve’webqv®rﬁcdnejpod1cnbhl’.§i popi gptreo bvi z&€ni.k Mo p oV
vwplRovanlch pol2 zadejte tyto %daj e:

1 Typ dotazu. Dot azy,d§ viatt erl ® W adstllid gsou  n e j
seskupeny do zvl §gt8%k¢thad t ARMabdL
install ation/ removalsi npsrtoabllaedd® m d ptrrc
produkt u) neban/ A¥imowual sprobl emip
s kontrolou/odstranin 2 m T)v.i r Pokud |jste nenal ez
tematickou skupinu, zvolte AGeneral

T N8zev amliklawever ze.
f Textdotazu. Popi gte chineppbdlbbprobl ®&m.

T KI i e nltsstoka®eslo. Zadejt g2 ghhoesnltas,k ® t er ®
obdrgeli pSregistracinawebuslugpby t echni ck® podpory

T Email ov8 .adSpeescai al i st ® technick® pc
adresu odpov?2 na vs8§g dotaz.

Technick8 podpora po telefonu

M§ tlei pr o b Ivy@adyje richloa pomoc, mT gte zatelefonovat slugbn
technick® podpory vVeER @vE@robémbM@s & p o

informace (http://support.kaspersky.com/support/details), budete-li
kontaktovat ruskou (http://support.kaspersky.com/support/support _local)
nebo me z i n Btip:#sdppdit.kaspdrsky.com/support/international)
technickou podporu. PomT gt e t ak n a g Tmmpogadpwvelc coa | i st

nejrychleji zpracovat.


https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSE OAPLI KACCCH IS\N®SII E
KASPERSKY LAB NA WEBOVEM FDRU

Pokud v&¢g dadujearychlon edpovd N mT égte jej prodiskutovat se

specialisty spole| nosti Kaspersky Labao st at gvamiel i anti virovlT c
spolelnost i Kaspersky Lab na nagem webov®m f
http://forum.kaspersky.com.

Na f.rdgtse pwvohiS&denomubld kovan§ t &mata,
Vyt®tfovsg8 t&®Rpmaftta vyHl ed8va

NOVINKY V PRODUKTU K ASPERSKY
INTERNET SECURITY 2009

Produkt Kaspersky Internet Security 2009 p& dst avuj e na@rsotsutpo n
k zabezpelen2? dat . Hl avn2 funkc?2 apTpSdupovat j e o
ksyst ®moosi®ikInp.r To pom§h&dbugaimt ak&ihchode
anebezpelnT ch pMogVidiayziny Srnoyz g¥chopnost i apl il
divix n8 djavat el e. Apli kafvedcemn83t o loggmindj enpr
usnadRuj 2 @i d v EBdnkr Etoadrany pol 244 keo |

Pod2vejnme s Mdb¢® funkce aplikace Kaspers

Nov® funkce ochrany

1T Aplikace Kaspersky I nternk8stSekiulrtirtoyv
apli kac?,|nRdgperoSakstpovineabog&mo anfoiur ewal |
novhuni ver @ §iloophrapds y s t ®Reujakqukoli hrozbou,
vietnDexi st uj 2 cdrkerho zhrerbq v et er ® Hlvregjsou | e gt
zn § m®. D2 k §m dwlzynmodnT ch apli kac? ny
Kaspersky Internet Security od ugdivatele vygaduj e N in@@Azn
vstupu.

f Kontrolaan§sl edn§8 eliminace zilnahbt elyrsit ®m

asoftwaru udrguj e vys 0 kRo zabezpet eorvze sy @b ®fin 2
proni k8ninlincetlh epipegr amgeho syst ®mu.

- Nov2Tvogcr i Anal T zalnostealpenfi gur agele i prohl
usnadRu j 2 k oareliminaci hezpeln o st n2 ¢ hazhrraonzietbel nos


http://forum.kaspersky.com/
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Nov ®

il

vaplikac2ch instal ol¢ dimVapdralnan vsayGdm®mp
avnastavengete. prohl 2

Spoleln o st Kaspersky Lab nyn? rychl ej i
pougi t 2 technol pgiSec Kaisper Net wdarhje, kte
“dajon8kazgcdhi FugvatelT] aodes?2 1| § j e na S
spolel nosti.

Nov ® n §sStlreadjoer Ba&n asl 2Tt a T s Al kTH aisnadRu j 2

shromag v 8§adnall zu iosBorineehc2akti vit§ch |
pol2 tia

Nov T Tvodee i Obnovens? pyom@®ME opravit po
syst®mu po %t oku g dI|v®ho softwaru

funkcgvortherandatd:

Nov 8 |&wtu Fi | tr oVv|8n3 mortgrdjei pSasct2upy¥ apl i k
kdTvix n 1 m Ti#hdauporTm aslogk § mgivatele.

Novid §stirvoijrt u§l n2 i k b Bije ezpelinosedTviy nT ¢ h
dat zad&gkhBlVebnice.

Struktura aplikace Kaspersky Internet Security zahrnuje prTvodce
mazgn2m oso'[bnzkdzrmorzifdldaaajodst ran2 vgechny
o | innosti ugivatele, Jeg bymohly bTt zaj¥emez@mMpr o v
navgt2zvenich webo®Inc& ssoturbSrmreyk,, sootuebvo r
atd.).

Nov® antispamov® funkce:

1

Nov ®

1

Bli nnost filtrov§8ni§sdgpaSnpuamp obnyol ca? zsl oeup ¢
d2kygpéuserverovlich technologi?2 Recen

Rozg%ij 2 c2 m o dnu proy Micposoft @ffice Outlook, Microsoft
Outlook Express, The Bat! aThunder bird zjednodud
konfigurace nastaven?2 antispamu.

PE&pracovd®sgt slRmdik 8§ kongRp Hiankamext

neg8douB8 st @mRnikt ernltnrerinet oWl.m zdr o]
ochrann® uvgBkéeipterpetu:

Ochrana p% d interne®bei mibyhvat zmoderni z
ro&gil m datab8z2m podvodnlch (phishing

Byla doplninh a kontrola]’d(BQtaDMSN:h kKtodlij& zaj i
bezpeln ® Powsn2 interné€powvl clycht ®gzamsvy
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1 Kontrola p$ poj enki zaWiue bezpelnost p3 poud® v §n 2
bezdr8tovlich s2ztz2,

Nov® funkce rozhran? programu:

f Nov® rozhran?® apt e% atkogh@mddi §f or mac 2 .

1 Vysok§ linff okranpaa@g @ al odi ad k e givatplioyotSeh § u
se rozhodovat.

1 Byl a ma glfunkaset atpir Stvi Tokihnosh aplikaca. P$
pr 8ci se zprg8vamiil ¢ xigbiploruzm nastaven?

je tento produkt nenahraditelnl pro p

K ONC EPCE OCHRANY

Apl i kace Kaspersky Sje@ocerannpot? {@ekdrizn§mizmij i
inovimi hrozbamiT,avet&ich lspameim aad kb € iy 2 g§id o o e 2 mi

daty. Jednotliv® typy hrozeb |&set nzip raapcloivk8a
D2 ky tlau%o jset rruast avaesouP§ sftliexiztei Ism2adno konf

vyhovovalypot b §m konkg @tari2ehe wmebo cel ®ho podni

Produkt Kaspersky Internet Security zahrnuje:

f Monitorlon®mst.i va [y lsit k®anaw? kter® apl ik
vpr o in8%kbezpelnl ch akc?..

T Soul§sti occhd ajkodl i vim softwarem, kter
ochranu vgec3nosgapgSosvtluwcpho wl c hl2teast do poc

1 Soul§sti na 8chpmBat ep net em,3jkt eo ®h rzaanj
pol2 {esp® d z n § n® Wi maoky2a#4t o k $lcTv e t

 Soul8sti pr o ©8doturco?vcghn 2 d ante, k Stelas® p o mé
pnesenfpdmi ane.

1T DBl ohy antivirov® kontroly, kter® kon
slogky, disky aob | ast i n gb% kpanopvl8edt n$2 feaont r o
bl ohy kontroly Il ze n aSkvalyn fzrangelnost v a t
vapli kac2ch, Kktiear ®aj scsunahavgoy.

1 Aktuali zacéeyj 2ktstrath tztah tilayp lcihk fhatdaukd ®
slourkd et ek ci  hThadkerPaspamu. o k

f PrTvodce an § sje,fjeag usnadRu j 2 ¢ 2 Np2r o WI§ @ midrinosti
aplikace Kaspersky Internet Security.
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1 PodpTr n ® funkce, kter®n2popagpaoijt pnéo
sapl i&aoc#®i8§n2 jej2ch schopnost 2.

PRt VODCI AN¢ STROJE

Zajm gt bleasp pol2 {egje pomnNo bdgnd Yk ol ,gadlje zaalobt v y
vli ast nos$n2hoo pseyzpls@mpou® vanl ch gkte?2 zinelmo sl a
m2 st . Navz2gtwelk k ®r smch@st ozabefpelemac = yls tn®mu
analdzzpur acovidtRg? j egt

Aplikace Kaspersky Internet Security usnadRu j e pMév 8&donkr ®t n2 ch
zabezpele n?2|2de p o nBalcptTvodcTan 8 s Tir 0

f Prlvodce anal Tnzoosut ib emrpeev § d 2|2 fldashgl neodsst i k |
zranitelnosti voperaln2 m sy sav@mogr amec h, kter®
pol2 fia nai ns.t al ov8ny

T Prflvodce konfi gaele aca2nalpy ojl é n e aven?
Microsoft Internet Explorer avyhodnocuje je p% d e v gzhlediska
bezpel nosti.

. Prlvodce obnoven? o k sdgtrartiY®mun D adimn o st i
gkodl i viTvbyasbPelkt

T Prfvodce Mmmz®msobnTelhhlVeldgViEEmMi nuje z8zr
olinnosti ugivatele vsy st @mak® nastawmeghd epet &@mu
kter & Rimo sdhivat imfarmace o | innosti ugivatele.

1 zZ8chranni |ehikeknpeems funkc?2 syst®mu g
pogkodboryopgadn2 ho swyusy®mM®m nel ze spustif

1 Anal T®al shlklbzaacchy c® v ® p zakabrazyje o nich
podrobnosti.

Sl ed o vBzbrazuedddrobnostios ® v ® dlvtaigweihle teao

f Virtug8ln2z KkIgRY esndakker §nma aadlvyand th
zkl 8vesnice.

PODPt RNE FUNKCE

Aplikace obsahuje $du podpTr nT ¢ h  f u @ k tordu, abySaplikaci udrgovaly
akt u8l B2,y rjoezjg?2apacrmhpanl oy tvij§arj PZpms p d u
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Kaspersky Security Network

Kaspersky Security Network i sy st ®rkt erT automaticky ¢
ozjMmdtcapotenci 8§l n2ch hrozb8ch do cen
Dat ab8§zRje®jgghl ej g2 rti)gl’alg(?i harupozoorgd)
ugivatelTna virov® epi demi e

Licence

Zakoupen2zm apl i kaceSeKausrpietrys kuyz al VmtoreSttAee t s
Kaspersky Lab licenln2 s ml ouvu, ke re® oalSdbeb Gpwsuru
aplikace, jakog iv § g8 ptluapkt ual i zac?2 m d atslagh § m? ap
technick® podponyad aPogd2m2inrkfyorpmauce nezby
funkknost apli kace ysuwousgkderkyt ovs 8ny

Pomoc? fLiceméec mT gt e z2skat odicedct, ckterauo st i

pou v8t e, zakoupit novou Ilicenci nebo ob
Podpora

Vgi chni regylvattrezb@arazplmkacetSeKwutymcmousky (.

wu® vat nghgetsekhani ck® pigjdtpkde pRsnNaf gte t e

z2skat techni cdijtefunkg Rodppra.r u, pou

PomocS slipugni cThmTgdlaznavgt2vit @givataTk u s n 2
produktT firmy Kaspersky Lab nebo vyplnit speci 8l n2 Spral i ne
zas| §n2ochyptSevcyhni c KEli padp 1EM® wvzapz bty ohl
aplikace.

Tak® m$sekopine slugppDt echni ck® podpory APer :
anagi Isztaamanci gdy8nmr 8di poskytnou podpor
Kaspersky Internet Security po telefonu.

HEURI STI CK¢é ANALT ZA

Heuristiky se pou@® v aiplk t er T ¢hsts2oupr ovraedH rhagemjako
napS k|1 ad FVirlse Maih Anti4Virus aWeb Anti-Virus, a p$ antiviro
kontrole.

Kontrola pomoc? spiedmovgivo® sbgnadatab§z2, kter
popis zn8mlanhettordo zjeebj i ch de ziSniDepkskytne v &8 m
konel nou odpovDNna ot 8z ku, jestli j e kdwot rkdleg wa |

t8dy ndbleebepfdpar.amHeuri stickf§zdhhal bdadete
signatur gkodl D@wj®h on%kv #ijuki z@mo t ypi ck®ho
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gkodlivich pkrtoegrg@ mamoazkoumanl soswhimn pos
pravdlpodobnost 2.

Vihodou heuristiQekp@daWa;lnthryolple, nemus?2t e

dat abg8zi . D2ky tomu jMeyod8 vmeojvsenserhirmiz b g e tzk dj
analytici virT.
Ni cnd®nxi st uj 2 met ody, j ak heurizé takok®clpo

obranni&@m2o0pa&t zmrazen? aktivity gkfal i v®h
heuristc k 8 kontr ol a.

Pozng8mka

Pougi t 2 kombhhabemet od %jevdtg2o | bneszmg i ¢

VpS$ p 8 dmogn ® hrozby heuristickT haabjaktuy z 8§t o1
vzabezpelen®m vi rt u®dA2 mpp i @@ je edhaledacpodedSi| §

aktivita, objekt se povagu j e z a ¢ kaopdlP il ienkbude povoleno jeho
spudt, nebo se gmgardeazvzk ezarp rn&v a a lgigadkelepo ky ny

f P®sunout novou hrozbu do Karant®ny,
azpracov 8Jiapoyiotzdm aktualizovanlch dat e

1  Odstranit objekt
P%skol it (pokud jste sijist,ge j e tento objekt negkod

Chcete-li poud? t heuri st i ck ®Y makuoPdul? thewrigtickéur t n
anal.TKztamu posuR e posuvn? ktxdhot oj epdonl@ h 2 dR¥ ¢ hl §
nebo DTk | a d n § .R pddiolmasi kontroly umog Rje volit kompromis mezi

dTk | a d naotsetd?y kvalitou kont raa 8% nsay s h ®m® v Tha
prost®dkT idobou trvgnk2 mkomytgrgoR lyearroivet i ck® an
nastav2te, t2m v %daslps buBakontrdlapdtEbpvato s t

Upozornin 2 !

Nov ® hr obhbB®y pzojmoget? heuri s t | hostkKaspeesky alabl
rychle analyzuje a postupy pro jejich dezinfekcip$ d 8v 8 do akt ual

Pokud pravidelnla kt ual i zuj ete sv® dat abRalwany
vageh 62 1o
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HARDWAROVAESOFTWAROVE
SYSTE MOV £ HADAVKY

K zdj3 gnorm8§l n2 f unk t?el spifplviak a mé& sthiesd j p @ 2
pogadavky:

Vgeob e djadakyp o

T 75 MB vol n®ho m2sta na pevn®m di sku.
1 Jednotka CD-ROM (pro instalaci aplikace zinstalaln 2 ho CD) .

T Myg.

T Prodgell Mi crosoft I nternet E x paktumlizair 5.5

dat al§a®t war ovTaplikacewpoost®dni ct v2m intern

1 Instalaln 2 ¢lsalMicrosoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 nebo vyg g 2 ) , Mi crosoft Wi

Professional (SP2 nebo vygg?2), Mi criosoft

1T Procesor I nt el Pentium 300 MH z nebo
ekvivalent).

1T 256 MB v diRABL pam

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

f 32bitovi (x86) nebo 64bitovi (x64) p
nebo vygg?2 (inlebd &lwipadal &nt ) .

T 512 MB vdiRABL. pam



HROZBY PRO BEZPE ' NOST
POLCTIAE

V §nou hrozbu pro bezpel nost pol2 feap® dst avuj 2 gkodliv® apl
je tak® spam, podvody T (agware arhe knlgg mn 2%t loikgt W
hrozby sspau@ivsSenj22m i nternet u.

V TOMTO ODDCLE

GKkodl i V@ ap.l K a.CB oo, 16

I nternet aV.®.. .00 0.Z.D.Y e 35

GKODLI VE APLI KACE

Aplikace spoleln o st i Kaspersky Lab um?2 zjiBtit S
kter® se vd2{ivaagronmhopo nalkh 8zt@®hto pragramT
pedstavuj?|2pirdd ge8hrpaebu, jln®@®pjosaletdahezp
podm2nek. Pot ®, co aupaplikaki,aza® d2zj j 5t do g kad |
ap$®d? | RneBezpel¥ e( vysok &dnr?eho st

Analytici virT ve spoleln o st i KasperskyhDhbbavmnm2o0zkatag?d
gkodl i v® apomogmaneg8 touc2 progr amy.

Gkodliv® progr aliy (Ma(were) zjsousviytvo& m g s eldenz 8§ m
pogkod#? t ajgho ugvatele, napS k1l ad ukr 8st, iabil okov
vymazat i nfor mdionestpolebledipo2riocag ®0s 2 t

Pot enft ne§8ldno uc 2 r

programg9 (YPUPss)trapaoti o
programTm neslou¢? j ekmpd&m h § n 2

gkod.

Vi rov§g en chitk/wevwpvieudlist.eomfen/viruses/encyclopedia) obsahuje
podr obnIlkxhmeprpgramT. t



http://www.viruslist.com/en/viruses/encyclopedia
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GKODLI VE PROGRAMY

Gkodl i v® poylyowgtvomy s preEpcriostion, aby plddéaozova
a jejich ugivatele: kradly, blokovaly, zmni 'y nebo mazaly inform
linnostpol2 § ghebopol2 feavl ch s2t 2.

Gkodl i v® priodpt3a myo dleavideageomry i2,: t Pa§ kskdd ikvo@
utility.

Viry alervi (viz strana 17) (Viruses_and@& Woamis ) s elo&k §k o p
akopi e MmMajfchppnost s amy lksteebre® ksoep 2gpyorwagt. 2 |
o tom ugivatel viXdnl | i se na ey ijcaklspluigtedd?I2elp,r oj is
spudt aktiiwdttesl euu Tyt o progr ampnngstrkayg8d?2 s
j sou Mypugt

Tr oj s @iz #rana 20) (Trojan_programs) oproti | ervTm a virTm samy sebe
nekop2?2ruj 2. H? beanagSnkol ua ddop nposs tmadumebe skrz
webovT ¢g, kdydugizv at el navgtz2vz2 AinfikoMmanouh
se mus? ¢gvatdipl oetsut dtzecau p fxo vs8vd®v @k aki ¢t € .

Gkodliv® ut i 26) (Maliciogsvtools) jseutvyte® ay s plepmio,§ | n
aby pS8§chaly gkody. Narozd?I od vgakat n?
nevykong8vajh ngllosdil||\hmthf1c}ampnmoaplb§glt/atelw u
poI2llldnezpelnnulogenyaspomgyt Tyto programy dispon
VytSvme2 T, Meivfat roj skich kon2®vioeclypiid aka &2 e r5@
servery, hladdoevlBnz2prpom jin® gkodliv® aktivi

VIRY A LERVI

Podkategorie : viry a | ervi (Viruses_and_Worms)
DroR2§ymsti:vysok§

Kl asi ck|®rwviir@riovi8addifi omnosti b gwatelsanwhoan? u
sami sebe Kenpjkopie mahduopllp samy sebe kop2roval

Kl asickl virus

Jakmil e klasickTs'yvsitr®|nsu,priomfiikknLej e¢oBQubor ,
provede svou @pkootd®pdpvjolu ski@ ilgdpm Temoubor
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Kl asick® virypougemma |SEHEEPodht@hipiast
nemohou samy osobD pr oni knout I¢d Fj iJniThe@heappawu
napadnoutjen vpS pBAdepS daj 2 svou kopleh®bdo seubd? U
slogce |i na disku CD, nebo pokud ugivatel p& po glmeai € ov ou zZpr §
s infikovanoup$ | ohou.

K-d kl asi cK @& broniknoiit dgurszT c h o Hd3 tes dpéral p2oh o
syst ®mu nebo apl i®dee.sePoddzbiogop®t viry,
vzaviEd m sektor u, amakroviypt ov® Vviry

Viry mohou infikovat soubory rTz n T mi[soby.P& pi suj 2 c2 Vji rky- dzap
tak, ¢ nahrad? k-d soubda@enil2 &@beah iakok@he,
Nakage n T s 0 GHtame fungovat a nelze jej dezinfikovat. Par azi t uj 2 c 2
pozmIin 2 soapongchaijlnebg|&spnBfunkin2Doprovodn® Vi
nemMm 2 soubor S jadjei cvhy Sditey® nizk Sttayk o ii® nak a
souboru se spust?2 jeho dupli k8t tedy vi
viry iabjekjde® wmbduyl khihoiny pSkipdalc B(LIB), viry
infikdjéjicév® t gxtdy program

Lerv

K- d®v®heoor va se po p r o ruipkdon®j? a kdoo ks-yds t K®Ima s i
viru, aktivuije apr ovede svoli ngnkosti M levBu z2 sk al sSVv®
podle schopnosti p® n ® s tz jedneho pol2 fea na | ifwlio m Rjieaiele, v
atak pos2] atfzsVvmi eirkbmii elaan§l y.

Hl av ri8b g$n2z je né]jglzTnznatmmibutem,, podl e Kkt
Mzn® tewpy N8sl eduj 2c? teabpotlekzals ob Gdrg?2.t ypy

Tabulka 1. Lervi podle zpTs o b & ng22

Typ N¢ zEV Poris
IM- IM | ervi Titoler vi Spast@gni ct vIIM k|
Worm (rychl I ch Szkplra8dv )I,CQ,a pM{

Messenger, AOL Instant Messenger, Yahoo
Pager nebo Skype.

Obvykl eletvpdudjeseznam kontaktT

kr oz es | 8§ n@édkazem naSswubor se svou
kopi 2mim2nsat webov®gstr§
ugivat el sao®Winet akov ilersseu
aktivuje.
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Typ

N¢ zEV

Poris

Email -
Worm

E-mai I|erw 2

Emai llevw¢i i h?fliesrosi®2d npioc t
e-mailu.

Napaden§ zpr &p2l okzsako
skode’rva, nebo odkaz n4
nahranl na webo@®fsbi §
napS k1l ad hackeh&é&mnegdbmmp
hackerovi pat$t. Kdyg takovou pS | o h utep t
| erv se aktivuje; pokud klepnete na odkaz,

st § h aetevete soubor,ler v t |k ®
prow@8dsvou dkomdbdstvouPot
nad§| & tmnmowloch Isopi 2,
vy hl edajpntaidaolvi®amealdgles §
infi kovan® zpr 8§vy.

IRC-
Worms

IM | ervi

Lervi tohoto tylpdgproni
prost@dnictv2m | RC (lhnter
sysf@mbypou® van® pr o konm
sjinTmi | i dmir er€d It er

Tento|ervzve® j wi2nt er net ov ®m
se svou kopi 2, nebo od
Kdygugi vat el acev® hnakovi s
| erv se aktivuje.

Net-
Worms

S % vl&ni (| ervi
s2dl 2c?
vpol2 faav T ¢ h
s2t2ch)

Titoler vi SsaptSad?ni ct|¢ Joav Ipoh
s2t?2,

NarozdeénTjodl dhe Qgvper v$

bezasttugi vat el e. WydK Sldrg2
s2t2ch |eteANge poranit el

Za t2?|pemdeisv rozes? IS8V ®
pakety (expl giethy) ko lds a
I1§st. Pokautdi j2r &nli,a & larkiq
paketp$ j me. J a kemviproniknede | T

pol 2 1 eaaktivuje se.
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Typ

N¢ zEV

Poris

P2P-
Worm

Lervivs 2t 2 ch

v T Iu souborT

Lervivs 2 t 2 ¢ h Nuisanbor & | S ¢ 2
prost2 dni c 8w2lmigmito-pepres
jako jsou Kazaa, Grokster, EDonkey, FastTrack
nebo Gnutella.

Abyler v v nilpl odmadsmiborT,
zkop?2ruj gk ep diaussibalTl,
kter8 se obarepKpa? fna u
nach§gspr.o ®isouborTot om zo
informaciaugi vat el ® mohou so
Anaj2tf, aotevBhn ougtkio Ekjan
soubor.

Slogitl dér vi nap®d®b pjrot
konkr @pm2 BnddouborT: posky
kl adn®Mdondpogavd avky na hl
anab2z2gekeé stv® kopi e.

Lerv

Ji lretvi

Mezi d&vV @Ay pat$ :

1 LervikteS $g2sv ® k &pdnei cptrvd
s®vichpkl.osRomoc2 fun
operaln2 ho syst ®mu proch
s®V®YylpD poj kpot? 1s@
vgl ob§lapdokougik Sde | @tjé
propl n® st up. Naervpzd? |
vpol2 faav T c h s 2 tgvatehotenButs 2
soubor sk o fd érfa, aby se | erv aktivoval.

T Lervi,kteS8 nepwagEni Tseblzp
g% n2 uveutedtioc ht a bSuk Ica(
lervi, kteS s&® pRdsictvzm i
telefonT).

TROJSKE

Podkategorie :

KOO N

t r o jNgTko@n_jragrams)

Dr oR2§ymsti:vysok§
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Troj s kBnak mre dPetvT avidf nevy®jv®s sv® kopie. Pr o
pol2 feanap$ k| ad@ gnios tmaiml ue nebo skrdgel, kdggbo v T
ugivatel navgt 2 v2 Ai nfi kovanoud sotur $nyladgvaeemr oj s K ¢
ap$ sPhwgtprjory §dv® gkodl i v® akce.

Chovg&muanlch tr~ojsch’h kon?2{danT ¢ al ingpipta.d e HI®
funkc?2 trojskIlch kioBvadt amaez abtl odkaotvad, Finnosaprouzgno v
pol2 § §nebo pol2 faav | c h s2lohoKrmonhou MpSoj sShkdDt K
aposz2| at soulorjye, spmohirgaz Sswpovat kewperbSwy ,m p
str 8nk§8m, airstalevét pregeayar est art ovatl|2dapadenl p
Vet&lci | asto poud? v a jd?y AA ssae szargwndjcthcz roj skTch kon?.
N§sl eduj2c?2 tabulka papepsiuth thpys&ntoj skl

Tabulka2. Typy trojskich kon2 podt2iéa chov §

Typ N¢ zEV Poris

Trojan - Troj siO® kdArchivyyp$ rozbalep2 ma

ArcBomb ar c hhomwmhy? vel i kost , |ikrogtpo® {eaar
Kdygse takovIl archiwv

pol2 { mT §zal2t pracovat
Az amr zadiskuse MT § zaplnit
Aprg8zdnimi A daty. A
0bzvingbgzpeln® pr o sou
apogtovnz servery.
pou® v8 syst®m aut oma
zpraco%ghdzpch iTnéf o
takovsg Aarchivn2 bol

o
H

Backdoor Tr oj s @o k ¢ Tyto programy se povagu j 2 tnmreji s
vzd§8l enou | konizanejnebezpelnlj g2 ;Inl¥ unk
administraci pS pom2 najmMdasmepn®

pro vzd8l enou admini
programy se nHBAliomst al
ugivatelea%tlw2 kovgn 2uma d §
spr §utepo
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Typ

N¢ zEV

Poris

Trojan

Troj siB® k¢

Mezi tr ®pasSk ®h &smj 2 c ?
gkodl i v® programy:

T KIlasick® tI3 oks le® @k3
pouze hlavn2 funkc
bl okov§mByYV §mé&zmebo
dat , naitiongst pol® l23nebo
pol21aav T ch s2 8dn @& edn
funkce charakteris
trojsklch kon®tmop
tabulce.

1 AV2 ¢elVou ®@foj SR ® kk e
dal g2 funkce chara
nikoliktypTt r oj skl ch kon

Trojans -
Ransoms

Troj siH® k(¢
pogaduj 2c?

Berou jako Arukoj m?
ugivatelovipol 2 {ia, kdzmlh® m ¢
zabl okuj 2, |iimestpol? hear

takge ugivatel nemT g data pou@? t .
Ptla?2 k pa@duj® odwgivatele

vi kupn@ouzdsiib,ge pogl e
program, kt elndstpolb hea

Trojans -
Clickers

KI'i kac2z i

Tyto programy pSst u p augivatelova
pol2 feskwebovim str &§nk§
pS kazy weboge®imebo pr oH
nahrazuj2 web@Eew® ad:/
vsyst ®movich soubor ¢

P o mo Echto grogramT Yatl w2 c i
organiSTw® 2 vagsd&kyuj 2
ngwinhost webovlich st
polet zobrazen2 r ekl g

Trojans -
Downloader
s

Troj skb® kd
stahoval e

PS st kkpvepbov® stin8hae
st §haom2u dal g2 gkodtyi
nai nst adivatgélT¥ poita .au N 8§ z ¢
souboru gkodl i v®Bbeon 2j
mohou obsahovat v sobl) nebo jej nal 2 s 1
zwebov® sking@nktyypuij 2
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Typ

N¢ zEV

Poris

Trojan -
Droppers

Troj siO® k(¢
instal 8§t or
programT

Tyto trBOhask®ekmihidi s
apot® nainstaluj?2 pr
obsahuj?2 dalng2 troj

Ptla2ci mohou pomBT?
inst &l 8t or

fTinstal ovat gkodl iv
vidomg wat el e: Diroj g
instal 8tor W8 dre® odp |
nebo zobrazuj 2 f al
nap$ k1 ad o pch@Meanchivu
neboopoug? v&§n2 ¢gpat n®
operaln2 ho syst ®mu;

§ jRod !l izwnT8 mg 1
| en2 m: ne
odh&lit ¢
meSenbf s k®

oo Q-
5 —~+
5&

h
N>l

= =035

9 -
g u

DOOQ_"

c
p
pr
pr

kon

Trojans -
Notifiers

B® Kk (

>
—=
w O
R —.
]

Oz namujn2? kl/@a/anapadenl
pol2 { j@p$ pojapnoit,® odeg]l
Yatlw2 k o v i aca ortdmto pai? 1ia
vletnDIP adresy, |2 s | a® o®bo p
neboe-mai | ov® S&dlmeé & g m
komuni kuj 2majuoFiiip c 2 e
pS stupem na webla®® ag
nebo | iTsobymi zp

Tr oj s K®h Ik Besse | asto poud? v a
vsad8ch sesztrgwdjchc? g
trojsklch kloak des Hd sStj
t r oj sRb®lyiaagvatelTvpol2 1 a
Yasty Anai nst al ovE8ny.

Trojans -
Proxies

Troj skb® kd
proxy servery

Unog Rj 2In%tkevi Bnonym
pSstupovatkwe bovim str §nk
ugivatelova pol 2 { esa | asto se pou¢? v a
krozes?21| 8§n2 spamu.
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Typ

N¢ zEV

Poris

Trojans -
PSWs

Troj siB® k¢
kradouc?2z |

Troj siO®r Bdauc?2 hesl g
Stealing Ware) kradou ugi v at elltys k
nap$ kl ad Imégi s1f ma mac
osoftwaru.Vsyst ®movIich s
avr egi st r dJdvhhh @areapez d
apos?2laj?z Treisp&mbu ¢
FTP,pS stupem na weboyv
“tlm2 ka, nebTsoby.i nT mi

NIkt eztt®ht o trojsklch
konkr ®t hprocphs amyip®th o
tabulce.J sou t o thr ok & ®E
informace o bankovn? c thtechs
(Trojans-Banker s), NtrkisH
kradou os ogivatélT k¥d agj net
programT IM (Trojans-IMs), at r oj s k
konl kter ® kugw@du da
s®vTch herGafédThievds)a n s

Trojans -
Spies

Gpehuj 2c?

konh

Tyto programysepou@? vaj 2 ke

ugivatele: shromag Nj 2 i nf or mg
o | innosti ugivatele na pol 2 1iaapS k |
zachycuj 2 davtaa,elk tzeal
zk|l §ves Bizxwj,2 pson2 mky
ashromag Nj 2 seznamy ak
Pop$jet?2 tyto inform
oln2 kowvi pnailon, ¢- T2 e

pS stupem na webla?® ag
nebo | iTsobymi zp

Trojans -
DDoS

Tr oj s B@o k ¢

sHv®

st ok

Z ugivatelovapol2 fea rozes? 1| a
mnogs t v gadapkdna vzd8Il en
Server |pop ® & y&ERkypro o
zpra ¢ o v § grélavky @ pSstane
fungovat ( %t okSerae)p
Tyto programy se | asto poug? v aj 2
k nakage n 3 &2 hltu pgd201 Faby
znichbylomogn ® na s ¢éit ver
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Typ N¢ zEV Poris
Trojans-IMs | Tr o] s IQ® Ktq Tyto programy kradou |2 s & teesla
kr adou os ( ugvatelTklientT IM (programTpr o ry
Y.d a jgieateld zas2|1 8§n2 SRrad)| Clal
klient s kT ¢ Messenger, AOL Instant Messenger,
programT IM Yahoo Pager nebo Sk\y
i nformace lomd&®lvd u plat
mailu, FTP,pS st upemon ® we
“tlm2 ka nebolsooy. nT mi 4
Rootkits Rootkity Tyto programy maskuj
programy a jejich | innost, takge prodlugu j
dobu existence Tako
vsyst ®mu; skrTvaj?2 s
v pamflinakage n ®h ¢2 fEeo ne i ®
regi strih®popkugd! i vim
nebo mas Kwiat mez hplikacemi
i nst al ov aivafelovidpoh?al iau
aostatnz mas Pptoi
Trojans - Trojsi® kdqTyto programy infik
SMS SMS zpr 8§vyaodeszihiagh t exvw @MSPnaz
I2sl a, Kkt eg¢gi 8 atsedue prg
telefonu zpoplatniha.
Trojans - Tr oj s B® kKtq Tyto programy kradou informace
GameThiev |kradou osqdoug vat ell|sekhiugvatelFs® v ¢
es Yad a jgieateld her; nBywlindmace ode
s®vich hel%tlon2kovi pnailmdEER e
pSstupem na webln? & as
nebo | iTsobymi zp
Trojans - Tr oj s B® kKtq Tyto programy kradou informace
Bankers kradou informace ob an k o v nécreniebo B4 tech

obankovnz?d
Y tech

el ektrcdni/cldi gint;§1 n2
ng§slMdno %“daj elnddkey
p omo erfailueFTP,pS st upem n
webov® stin§khkhyn&bo |

zpTsoby.
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Typ N¢ zEV Poris

Trojans - Tr oj s K® kKtd Tyto programy shromag N jzbol 2 { eqe-
Mailfinders shromag Nj 2 e| mailov ® a daroedseys 2 | dnp2 k ¢ ¢
mai |l ov® adpomo eraluedTP,pS st upem n
webov® stinS§kkhyn#bo |
zpTs o by |n 2DKf @m s h Qgddm®@
adresy poud? kr ozes2 1 8§n2 s

GKODLI VE UTILITY

Podkategorie : gkodl i v® utility (Malicious_tool s
Br oR2§ Jrosti:st® d n 2

Tyto utility jsou navrg n
ostatn2ch gk
spugditfamohou b
Tyto programy disp o n u
organi z&®wfrch

iV

y s plekctio8run aby p8chaly gkody
odivigalkc ey & ®m& sianost ihngkpmd | i v o
TgivatelovA pol? 1idezpel nD ulogeny as po gt

2 funkc®mi T, yen@d atvrya jvEkl ch ko

i
Twa okzd8l en® ser viegt gneboprac k ov §
®

jin® gkodl aktivity.
Existuje mnoho typT g k od 1 i visclanfumii | f unkcemi . Jej i ch
n8sl edwk&c?2 tab

Tabuka3. Gkodliv® utility
Typ N¢ zEV Poris
Constructor Konstruktory Konstruktory slou?kv y t&rg2 n o .1

lervTat r oj s ki t‘kht e&kro® 2k o\n
maj 2 standasdkAy s okt
umogRJevybrattyp gkodl i v®
kterT seS,apds oly,t vioakT
program pou¢@? k ochranfDproti ladih 2 |

adal g2 vlastnosti

Dos SHv® Yt ok Zugvatelovapol2 tea rozes2 | aj
mnogst véadapgkina vzd§l enl
Server |lepop® 9 WEBkypro 0s
z pr ac o \gflavRT a pSstane fungovat
( ¥at ok Do-8f-Sérbce)h i a l
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Typ N¢ zEV Poris
Exploit Exploity Exploit je sada dat

kodu, ki erdd zvymwmiteln
aplikacekpr ovedeni § kodl

po&i tiaExploitynap$ k1 ad moho
zapisovatal? st sou b @stupovat e
kAi nfi kovanl miAi webov

RTzn® expliov ajy2 paoruani
fTznTch apli®dadzlgbhsha
Exploitsep® n§g2?2 po s2ltiea
vpodobNs® v®ho paket u,
pol 2 { esse zranitelnl mi ® ¢ ¥ migbarsi.l
Exploit obsage n V¥ souboru DOC poué? v §
zraniteln8 m2s tT.Kdyge x
ugivatelotev® i nfi kovanil s
mT gzal2 t p i funk&d

napr ogr amdnaknedm. ¥t Bx p
obsagenVemai | ov®hkpd§v
zranitelnostivk | i ent-mkT £ bveé(
programech; gRHadlIpir vy
jakmile ugivatel vt ak ov ®m pr o3y
infi kovanou zpr 8vu.

Exploity se pou®® v &% n2® s c h
lervT (Net-Worm). Nu k e r y  ¢NAUEKxef
j sotbve? paket b, leakt er G
znefunkl nz .

FileCryptors

Gi f tessouborT

Gi f tessouborTd e gi fruj 2 of
programy, aby jeskrylyp®d ant i vi
aplikacemi.
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Typ

N¢ zEV

Poris

Flooders

Programy
pou® v an®
kzahl cen?

Rozes?wljmi skan§ly o
mnogs t vz zprBnapS kMeazdi
programy pro zahl cov

gkodl i v®ho
je programy
mai | ov®ho pr ov[dMaSMB.e
Takov® progné@myedsjpoi
uvedeny pod samost-at
Flooder, IM-Flooder a SMS-Flooder).

Tento typ
nezahrnuj

HackTools

Hacker sk®
ng§stroje

Hackersk® ng8§@®tvragjze s
khackoviEn2g pmoa kterTd
nainstal ok@nganinzb®s§
na | ilnfi@apdkl ad

kneopX@muw h&§n2 dal g2
sy st ®modgwatetTmebakv y ma z § 1
syst ®mo v | dlhabypse zamailk o
stopyjejichpS t omwe gsit ®mu ) .
Zahrnkier® sniff elfy,
gkodliv® Buwkidlade ,z arcap
Sniffery jsou pgBpgt? a
zobrazen?2 dJasotvilch t

not -
virus:Hoax

Fal egn® p

Tyto progr a my
kter® se
vlii st ®m
of or m§t ovgn?

sdivadg®elwe zy
Pro: d onboahj 02u VA |
souboru nebo
di sku,

Spoofers

Spoofery

Tyto programy ad%e® Il
pogadavky s podvrgenou adresou

odes?t kaktnBtcdi® pajy?2 spqd
napS k1l ad pr®dset gedshlyi p
odes?2| at el em.

VirTools

Ng8stroje
kpozmDBv § n 2
gkodlivlec
programT

Umog Rj 2
aby je skryly p® d

Mozmji n® gkod

antivirovl
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Typ N¢ zEV Poris

Email - Programy pro Tyto programyln®Pome®wy

Flooders zahl cov8njizpr8vmainl ev® adr esTi
mai l ovlichlobrovsk®muvalps§zej 2c

siugi vat el ® |[Aemohe8§icthid
zpr 8§vy.

IM-Flooders Programy Tyto programy roges?
kzahl covsg8|zpr @ivatelﬂ'minentTIM,(programTpro
programT rychl ® zas?2|SkPadprt €

Messenger, AOL Instant Messenger,

Yahoo Pager nebo Skype. KvTli
obrovsk®mwu whaip§zej 2c
siugi vat el ® |A dteogh ad aonim @
zZpr 8vy.

SMS- Programy Tyto programy rogges?

Flooders kzahl co textovlich zpr8v na m

v §
pomoc?2 te
zpr8v (SM

POTENCI ¢cONEH¢ DOUCC PROGRAMY

Pot enBinegd chouc?
url eny pouze ktomu, aby zpTs obi | vy

pol? {ea

Pot eniZne@ildo uc 2
neg8 d ouc?

Adware (viz strana 30) zobrazujeugi v at el i

Pornware (viz strana 30) zobrazujeugi v at el i

JinTd

mnoha uZivateli po¢i € &

pol? {ea

pr ogquragamy d 2 |

progr amy
progr amy

gkodu.

rekl amn?2

ri skwar3®)i favsitzo ssteo ajireBriédr &pr ogrzaammanpou

Pokud |nglk k z%us okéinm programTm,
nebo je nainstaluje na ugivatelTvpol2 {,aT §je poud® knar ugenpPnosth ez pe

h prdgrargTk oejdui v T ¢
Mo h o Unost § a k

zahr adig Ppgo @éwixn &, np

i nformac

pornografi ck® mat
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Potenlgneg8dbuc?2 programy sr8sinesd wulsag[2ch eadm 2

1 Nainstaluje si je ugivatel, géug pS mo nebosj spbMmuprogram
(dodavat el ® Sslolf#fidn&gu vadmiBps ¢ 2 sevy ®ho fre
nebo shareware programu).

1T Mohou je tak® RcinkkeSal Bakatadwarta takov
programy Ikduo sdb &2 mi gkodl iviymyi j 2pro
Azranitelnost i gelewmebb poud®hé pr @ikiskh® kon
stage n&instalaci, kdygugi vat el navgt2v2 Ainfikoval
ADWARE

Podkategorie : Adware
Br oR=§ ymsti :st® d n 2

Adware zobrazuje ugi v at el i rekl amn2 ei nf ok mamme?2 Iz
viozhran?2 |in@®pSsmlpovgv&muotazy vyhled§v§
webov® st MkStnekryl. aNd wa g dlie a&pha so2nlag s wc® mu t
mar ket i ngo v ®oudgvadionapSakclea d kter® Daje aénky n
hl ed§8 ( nar ozadc?2lc ho dt r{Bdfteshkoloc lp rkogr amy odes 2 |
se souhlasem ugivatele).

P ORNWARE

Podkategorie : Pornware
Dr oR28 ymsti: st® d n 2

Ui vatel ® obvykl e instaluj? takov® progr
stahovat pornografii.

Vet@ | c i t a k @instalovat dyto pragramy na ugivatelTv pol2 {,aaby se

ugivateli bez jeho souhlasu zobrazovaly reklamy na komer| n 2 pornografi
servery aslugby. Kinstalaci pou@? v aj 2 zr anvapedlm®Zm ms w4 @a®mu
nebo webov @eh, ppaiiing oj s KI®kt &0 ® saianhsutja?l uj 2
programy.

Exi s8ujt2ypty pornwar u, kter® se 1|ig? podl e
n8sl eduj2c?2 tabul ka.
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Tabulka 4. Typy pornwaruvz §vi sl ost i na f
Typ N¢ ZzEV Poris
Porn-Dialers | Aut omati c[Tyto progr amy &eujtZosnhag
dialery telefonn2ch pogmogr a
(obsahge n§2 wlﬂhlnoslugeb) B
narozd?2| o dR Tt dialeiTs kv ®
li nnosti divatdleor muj 2 u
Porn - Programy pro Tyto progr amgvatdfvahuj
Downloader stahov8n?|pol2ipornografick® maft
S souborT od tr ojRBTkdiatel o & wl@&nosti
Z internetu i nf orgnatgle2 u

Porn-Tools N8§stroje Pou? v ajk¥ yh ¢ e da8zvoSnr2a z o
pornografie; tento t
ngsbvop | i gtgel asrpe cp r§
pS h r fewidea.

JI NT RI SKWARE

Podkategorie: jinlT riskware
Dr oRze§ gnmsti: st d n 2

VIX ¢ i Mchio ptogramT je ugiteln Sapoud® v § | e ¢uateThPatS u melz i n
klienti | RC, di al ery, p r o,g menitogy akpivityo sta
pol2 fcav ®h o syst ®mu, n8lse gloy ,e ipmtoerpnre§tlcoiv® s
FTP, HTTP nebo Telnet.

Pokud v bna2kk YztBosk Btmpo programTm, nebo je nainstaluje na
ugivatelTv pol2 {,anT § ntk t er ® | e i agh k nAruungkecne? | mimteuz p e
pol? fea

T ri skiwdr edosekad egori 2 podle sv® funik
I

in
8§sl eduj2c2 tabul ka.
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Tabuka5. Typy jin®ho riskwaru
Typ N¢ zEV Poris
Client -IRC Programy pro IRC Ug vatnelt@liuj 2 tyto
mohli komunikovat prost® d n i ¢ t
IRC (Internet Relay Chat). Vet&lci je
pou®? v ag®n2 gkodliv
softwaru.
Dialers Programy pro Tyto progr amifi nnoahv
aut omatilekhqdt el efonick® spoj e

Downloaders Stahoval e Tyto programy mohou tajni stahovat
souboryzwebovIlich str §

Monitors Monitory Tyto programyumog Rj 2 s | ed
linnostpol2 4 § na kter]l
nainstalov8ny (sl g
apli kac?2 DRjja&k dsait a
sapl i kacemi Inteacjhi, n
atd.).

PSWTools N&stroje p1 Tytoprogramysepoul? vaj 2

hesel

kz obr aaoebnn?o v en 2
zapomenut T c hjelvaeice |
nai nst allaufeugvatel], p o
pou® v a j Ssnike ®myubelu.

p
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Typ

N¢ zEV

Poris

RemoteAdmin

Programy pro
vzdS8l enou
administraci

Tyto programy | asto pou¢? v a j 2
syst ®mov?2 &d;midmiksyl
maj$spkumpzhranz vz
pol 2 { esa mohou pol2 { a
monitorovat a spravovat. Kdyg

vet2l ci instaluj? t
pol 2 { eaugivatelT, aby je mohli
sledovat a spravovat, sleduj 2&sri)

t ygc® | e .

Programy pro vzdS§l
typu riskware seRT
umog Rj 2c2ch vzdgl e
nazlvanlch zadn?

Troj siO®i Epanuj 2z f
kter® fJRmM2umez8vi j
proni knout adanstaoyas {
se; ri skware tako

Server-FTP

FTP servery

Tyto programy fun¢{
servery. Vet 1 ci j e inst
pol 2 {eaugivatelTl, aby z2 s|
vzdg§l st up pomoc?
FTP.

Server-Proxy

Proxy servery

Tyto programy funguj 2 j ako

servery. Vet® | ci j e inst
pol 2 {eaugivatelT, aby mbeh
ugivatelTr ozes 2| at spa

Server-Telnet

Servery slugby Telnet

Tyto programy f un¢(
slugoy Telnet. Vet | ci | e i
pol2 {eaugivatel], aby z2 s
vzdg§l st up pomoc?
Telnet.

Server-Web

Webov®

Tyto programy f ung(
servery.Vet2 1 ci j e inst
pol2 {eaugivatel], aby z2 s
vzdg§l st up pomoc?
HTTP.
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Typ

N¢ zEV

Poris

RiskTool

N8stroje p
pol2 { a

Tyt ot n@jse p ovatklpmt u j
dal g2 dpautrkvcaej 2 s e
vr § mgjivatelova pol? {ea
(umogRj 2 skrlvat so
aktivn2ch dpVvatkaxkh
procesy).

NetTool

S®HV® n§str

Tyto n8str djyvaeeli nab 3
pol2 {ea, na kter ®m |
nainstal ovsgny, dal
sprg8vu jlZiindcimed J
(restartovat®ni®,pa
spolxgtprogramy i ns
tixhto pol2 t12ac h) .

Client -P2P

Kl'ient sk®
S 2t 2-to-peerer

f

Tyto programy slou@k poug? v § n 2
peer-to-peer. Vet&lci je mohou pougp?
kg®n2z gkodliv®ho ¢

Client -SMTP

SMTP klienti

O progr ammairloa
§vy Ve gimk Vekician
t al 0?3 {2eaugivatel Tpaby

| iletugvatélr oz es 2 |

WebToolbar

We b o pafiely
n8sfTroj

Tyto programydoplRuj 2 vl as
n8sTpro¢ vyhl ed8 T8
n8sTjrionl ch aplikad

FraudTool

Podvrige n® pr o

Tyto programy se
skuteln ® progr &rky .ad
podvodn® ant ir
zobraz uj 2 szrSﬁ\gé/
0
i

oz
a

gkodl i v®ho
ani nede2|nf

Y
n2
ftwali
kuj

N
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ZPt SOBY DETEKCENAPADEN 1T CH
PODEZSELT CAPOTENCI ©LN
NEBEZPE LNT CH OBJEKT

Aplikace spolelno st i Kasper sky Lab d e tv ebjektgche gk o
pomoc?2 dvou tmevini?d gi(ts? ey &duaapar bo&z?t)i vgizt 2 fms p
heuristick® anallzy).

Datab§§ze jsou soubory spev &BpEnpSM$Pt cpkih e s B

st affzagmlch ‘hdreotzeekbovat el nTch objektech. T
informaceoS8 di c2 ch EkeHlao? gkodl iaa@ohtoy psoadzinfeke r u
objektT, vnichg se takovl software nach§8znrhostt Ant i

Kaspersky Lab dennDdet ek uj 2 stovky novifchvgkedl i
z8znameji ch iadyp8 tdiSfviakt2w &loi zaskc 2 dat ab§z2.

Pokud aplikace spole| nosti Kaspersky Labvd et ekovat el n®m8ahiji ekt
k- du, kter ® sevdgaotdd e8ksih db@eSmhice2 mi s ekcemi
gkodl i v®ho sgujEwa)rblj,elgpomqaolmaqbaslenls,hoduj2

|8 selnD(podleurli t Tch podpotlea ki, za

Pomoc? pr oakt T g aplikacenedhatitchgjnovid ¢ 2 gkodl i vl S C
okt ervémt ab8zi dosud nejsou informace.

Aplikace spoleln o st i Kaspersky Lab detekuje obj el
programy pod | e j ej i ch Shodiw,8hy. stlekzed taklBv®ho
nebo | § s tnBshodoval sk - dem zn§&§m®ho ¢gkodliv®ho pr
nkter® posB&kBmnbsei ® pj sou charakteristi

napS k| ad%® no?t es o ub or a soubar§ pebos pRsmy ovE&n2 Tvek

prugenz. AP ki laadciesoibarfiezzmdnapaden nezn§m
viremvz aviBd m sektoru.

0g
c k
t o
[

Objekthy®zpi gakti vn2 met odolDnelmeln®@zi vaj 2 p

INTERNETOVE HROZBY

Aplikace spole| nosti Kaspersky Lab pou? v 8 speci §| nikprevereichnol
n8sl eduj 2c?2ch |mosoppléd beapr o bezpe

T spami newwg§dan$ choz?2 (piopt Wedydg®dan® c bo z?2
pogta neliolnia N8@;amn



36 Kaspersky Internet Security 2009

1 phishing i podvody (na strani) 36);
1 vat o ky Thractla@X37);
T zobrazen?2 r draktranBA.ch | i gt

NEVYHE DANECSs®CHOZC POGTA SFEBOL I

Aplikace spoleln o st i Kas per s kgyatele pbd spatmem§ Sgam je

news§dan® choz? |lasgoa,rekl amn?2 povahy.g Spa
pEnosovi ch apkoagnt§olv n 2 cThposlgtevatelee PS j e mc e pl at 2
dat ovi t®onki vsypaioegi ti mn2 pogta cestuje po

vmnoha zem2ch protiz8konnl.

Aplikace spole| nosti Kaspersky Lab kontroluie p$ ¢ h o z 2 vprpgrahecl

Microsoft Office Outlook, Microsoft Outlook Express a The Batl,apok ud gej i st 2
nj ak& zpr&§va je spam, provieldle®da e vwyhpat
zpr8vy do gkyl B8gbao2jelodstranz,.

Aplikace spolel nosti Kaspersky Lab detekuje spam s velkou p® s nost@ v § Pou

nkol ik technologi? pro filtrov8hatresyspamu:
odes?ligova@dleovn?zchvpdgnttjlenzZ2pr §vy,; detekuje
apou® v8 slamédual goritmy pro detekci spamu p

Antispamov® dat db€Eu@kbctseadihugeéznfamy Tadres
ad8l e seznasnyovsn2ocvh spoj ens8rJznkdtmdr 8 ad cewywir s
spamu, j ako | eazdrevhthiaenay 2 zdhaxadr dn?2 hry, a

PHISHING

Phishingj e t y pem |pnocdtvna chterdetu spol2 vaj 2 c2 vE sledy | §|
kreditn?t2hs ek aajpeltiNI ¢ h o s dfbod ug@vhtelT “2dhal jefgm
odci zen2 I ejich pen

Phishing last o ssiunvtiesr2netnkwivmi b aln2 mi SD$anouo

kopi i banky Sapat®t ¢ eg@ mmj m®nem rozens2 1| aj 2
Oznamuj 2¢ge \dfskedku zmy nebo chyby softwaru
bankovnictv?2 giswatsmgxag yatuel ® musdgnky na v
potvrdit i zmM i t s v ®givete klgpre na odkaz na web vytvo® n T | W2 loy
azde zad8 sv® osobn2 Ydaj e.
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Antiphishingov® datab8ze obsHkjter sehkngrs
z n § mye se poud? v & phishingu.

Aplikace spole| nosti Kaspersky Lab analyzuije pS c hoz?2 vpmgrénu y
Microsoft Office Outlook a Microsoft Outlook Express, a pokud najde odkaz na
adresu URLWdaktadg&g2lgdt uobnapr 8vu jogwdeb span
zpr § v u® aptoekvu s 2 s e odkaz nav gto?vvoiut , s tarp8l nikk
zablokuje.

E TOKY HACKER ¢

S®HvI Yewli k do syst®mul2dead §laein®@ho zpok §n
kontroly nad tazpl$ @berny?stj®meo sel h8rs2 upebo
kchrflBhm i nformac?2m.

SHVE® Yt oky)2pNbbugdci Skhagenov §m2pokgspor t
ouhodnut 2 hesl a), nebo g¥wddgivia® e p elo Ssrpaomy
pS kaapeng§gej?2 informace sv@®mij 2Apj§inm@ i fi um
souvi sej3wiPm stt oskem. Sketme rs@ atdrdd) j2444n® k Kk o Do S
g k o d skiipty®nik t er ® Si wiploehvTs 2

SBHvE® %t okpkSlkgPaeh§l n2ch pRdédthbtg2zm zrani
m2 svioperaln 2 ch systaPmekrmc2ch. 2 M8peu jsaeke jed
dat ov® pvarkSenicg visBR h spoj en?.

Aplikacespoleln osti Kasper sk vRakht ghyt mandyidl a s
pS poj enPv s Pomeci 8§81 n2 datab§ze pro br§nu f
z8znasmhar akteri st i ka[ArTzdd tcchv Theahe kpear ksEktT ¢
Aplikace &nwd yogmbpipgeaevhi ch tyto pakejjg I
za nebezpeln ®.

h ¢
P,

ZOBRAZENC REKLAMNGTH

Rekl amnbhebo gt gkl amy, kter® odkazduastAi na w
zobrazuj? j ako obr8zky. Zobrazen? rekl .
nep&dstavuje hrozbu pro bezpel nost pol2 {ea ale pSsto se povaguje za
narugen? |imwstimpgi hel. Pobli k8v8n2 reklamn2ch
zhorguje pracavamaugoed meinkgnnost . Nepodst e
ugi vatele rozpoy§Enf 7 orddaleagmn b i gt zvyguj e i
datovl tok.
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= =

ada orgam§maic2svich Zé€saddabbeagkazuje 2z«
e k| amnwrcohz hiriagnt2 ¢c h .

Aplikace spoleln o st i Kaspersky Lab Dblokuje rekl a
webT, na kter® |i ftvaBkodrhbzuzjoeat Pbo® antire
kter® obsahuj? s e zn a mizakrahitne?sc hURrLe kit msnk® c
Aplikace kontroluje odkazy vnal2 t an® webov® str Sadesani por o
vdat ab&pdkbd konkrv@ikn ezrin@najdezodstra nZwe b o v ®
str8nky odkaz apokraltjewtnal?2 ta8im&sstr §nky.



INSTALACE APLIKACEN A
POLCTHIA

Aplikace senapol2 { iastalujevi nt er a kdi imunpmrmo@dc®ri nst al
aplikace.

Upozornin 2 !

P&d i nst allaeneukdnbiptorvug ecdn® asml i kace.

Chcete-li aplikaci nainstalovat na svTj po| 2 1,@pusSedistribuln2 soubor (so
spS ponou *.exe).

Pozn8mka

Instalace aplikace zinstalaln 2 h o S 0 Ude o Uz terhetu je naprosto
totogn &i nst aChac 2

Prflvodce i ns&t avyahcl?2e dpc?ti leladpl&ace (soubor sp$ ponou
*msi), apokud takovl soubor najlyl g2 vieugi
internetovl ch |msostirKasperskyd ab. Pokuad doubor instalaln 2 h o
balka nebyl nal ezen, budégen?v.8 rP@medht2aowh @r 4 e
spust?2 instal acegap!| izkaucde2.t eP o kpurdo csetsa i nst «
pokrajovatvn or m§ | gimum r e

Instalal n 2 program je i mpTvedoee Kagh® § a k fjvamléep r p r
obsahuje sadu tla|2 t ek SpreO 2 prozesu NHEsItladujpeo pd tsr |
j ejiletuh Y
 Daligp8moutakciap® jkdtal g2 mu kroku procesu i n
1 PRdchberS§thkpRdscehoz2mu kroku procesu in
1 Stornoizrugi't instal aci .

1 Dokon]| it i dokonl| itinstalaci aplikace.

D8l e n8&§slehbn] epppids | e[d matt lail ikiceh blad 6 k
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VTOMTO ODDELE

Krok 1. Vymlhlged &rez zrona.pl..i.kac.e. ... 40
Krok 2. OvN&n ge,s y s t ®Rnje gogatavky proinstalaci................ccce.vee... 41
Krok 3. UV Jvodee.2.....0. K. N0 oDl 41
Krok 4. Zobm2azemlRoldVy.en. ... 41
Kr 0k BYtypUMASIAIACE. .........c.ooviieeieeee e 42
Kr ok Grinstal 2 Gleyl.0 . i 42
Kr ok TrsoulMsiskt 2  alpihstaléCia.c.e.......ccoccovvvveeeiireieieeeeeennne 43

Kr ok 8. Vyhl ed8n2 i n®ho..ant.i.v.i...ov.eH.
Krok9.Koneln § Spr ava na..i.nst.al.aCio...... 44

Krok 10. Dokonle n 2 i n.s.t.a.l.a.Cc.e. 45

KROK 1. VYHLEDéNC QN@GC VERZE
APLIKACE

P&d instalac? alglipRwdcekomaitujevaképlizgproz ser very
spolel nosti Kaspersky Lab, aby zkontroloval, zda neexistuje novlj ¢ 2 ver ze
instalovan® aplikace.

Pokud na aktualizal n 2 ¢ hrverscke spoleln o st i Kaspersk@ gkab |
verze nalezenfapdspubardaiaresatp&l uj e aktu8l nz

Pokud je na severech nalezenanovl) g2 verze apli kace, bude
stage n 2 . Podewmd <straig?2t e, Tvodce instdl 2a @ Bamstalge
aktu8l n2 ver diiseinstBRovat mavild rget ev er kni2, sionusbtoarlya
st 8hnou rd%l aa8ugt opooat i ¢ k y Tvsoed csep ui snts2t affjragc2 , a
verzi nainstaloval. Podrobnosti oinstalaci novl) g 2 v e r zedokonaeptatie t e
kpS sl ugn® verzi aplikace.
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KROK 2. OVOSENCHE SYSTEM
SPL RUJE PO HADAVKY PRO INSTALACI

P& d instal ac? a plk il kpelwdce zkantrolyje§ gda pperal n 2
syst®&mstal ovan® opr av yRujAsjadpviayi proeinstglacic k i s
softwaru (viz odd? Ha A d waasoowf® war ov® gadavky®moa@sp o an
14) . Tak®®) ovda jsoul?dia maigest gdonv@nyr @@rtam
azdanantin m§t e p$% B wkénstplaitsoftwaru.

Pokud nfk t e r gdayky nejsou spinth vy , na obrazov8slegn®ol
upozornin 2 . Diojererp®& d i nst al ac? |nesp Kasperaky kab s po | e
nainstalovatpot® bn ® pr ap o mongy dby Wihdaws Update nainstalovat
pot®bn® aktualizace.

KROK 3. UVCTACC OKN®ODPGE

Pokud Vv&8¢g syst ®rue wegadavkyenvi s pldidddwarfov®
asoftwar ov® gadavky®® mo & ®44paona aktualizaln2 ch server e
spolel nosti Kaspersky Lab nebyla nalezena novlj § 2 ver aeneba stei k a

instalacinoviJ] g2 verze zrul[gpbbdtce bBamasiak ate@®l wjre ak

ver zi apli kace. Pot® se na obraZeodcee zob
i nstalac?2, Kkt er ® zoabhs8g heunj2e iinnsftoarl macked.apl i k a
Chcete-li pokral ovat v instalaci, stisknletlal]2 t R a |. Gtcete-l i instal aci

stisknlXe tla| 2 t &tarno .

KROK 4. ZOBRAZENC LUNCEN
SMLOUVY

N8sl eduj 2c? d i védeegobsal®ije lcdnm® psrml ouvu mezi
aspolelnost 2 Kasper s kiyjsiliapSltlite, Paopzookru d se vgel
podm2nkami smlouvy souhbSpedmenkawmymbelrit ee
sml ouvy s oastisknAestlaltht R @ |. hstalace bude pokral ovat.

Chcete-l i i nstal a@etlalZzZn ®grhot. , st i skn
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KROK 5. V1 BOR TYPU INSTA LACE

V tomto kr dkawstm8tyebmat typ instal ace, ktel

1T Expresn? J Yiybereted acet ut o vol bla g asen a v §
nai nstaluje cseh§t aapelnizkrecechr aluyj,2 j a
odbor n2|nosti KkagperskyelLab. Po dokonlenz i nst al ace se
prfvodce konfi gurac2 aplikace.

T VIastn? i viternta IpS p B dudete moci vybrat soul§ st i
aplikace, ktel?® aanbtalovat, eurlitrsldgk po J®e n 2
aplikace nainstaluje ( vi z KddR | BAinstdlain2 deyii 0 na
stran42), aktivovat aplikaci azkonfi gur ovat ji pomo
prTvodce.

Vyberete-| i prvn?3v odde ui, nsptralmdebs apl| k& akieobu 8
oddRrdk8Ayhl edg&n2 jinTch fanntai Rdd)rroaval icha lkapd d k

budevkagd ®m kr oku ignddwd8mcwestpwp nebo potvrzer

KROK 6. Vi BORINSTALA LNC SHKY

Pozng8mka

Tento krokprfvodce i nstal ac? vpéapﬁ@edst@e/ybrali vplbu |
viastn?2 inst Bt ak eBrtypiinsthlazafid 2nla NA2A).r a n

V. tomto kroku je gnog mrlitrslage? \doole fia, mse n?2
apli kace nainstaluje. Vlichoz2 cesta je:

1 <jednotka> \ Program Files \ Kaspersky Lab \ Kaspersky Internet
Security2009 i pr o 32bitov® syst®my.

1 <jednotka> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky
Internet Security 2009 i pr o 64bitov® syst ®my.

Jinou slogku mT gte url it tak, ge stisknete tlaj2 t R 0 o ¢ h & wybetete slogku
ve standardn2 miDdi alleshdEk®m nebm zadS8de cest
do vstupn2ho pol e.

Upozornin 2 !

Pamatujte, ¢ pokud zadS§tlenstaladn 0 yselonBt uj ej 2
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nemldap® s 8§hnout TaGeBtalmwnemkl a obsahovat spse

Chcete-li pokral ovat v instalaci, stisknfXetlal2 t Ral. g 2

KROK 7. Vi BORSOUL¢STC APLI KACE

K INSTALACI

Pozn§mka: Tembdc«rbhstal ac? vpe p A deojstee
vybrali vol bu vilasb&Kddhk n &Y sypVaicklacefiv 1
stran42).

VpS pBAdl astn?2 instal ad&smiusapli kgbe afkisou®
pol 2 { aainstalovat. Standardni jsou ki nst al aci vy br BSstiy vge
aplikace:soul§ st i pr o oc hiekwalizaci kontr ol u

K rozhodovg&n8st ikt ee®h setue gijte strslin & d wnd to,r mp o
osoul§st ech. Z2 gekvberete soud§ stakz e =sapSltewsion ?
informace vp ol i velSspodmtdamd ozahlndujpopddsstus ou
avol n® m2sto na $Pev®®mr di s&juz ponhstal aci .

Cheete-l i zrugit instiSsltacktatiembsohh®nabudku k
i konu vedl €8 n@iybete paogku Soul § st nebude . dostu
Pamatujte, ez r diigstata@nly ak ® &8s @ i, n e b hipeati @mnoltah r § n
nebezpeln T m pr Pmgr am

Chcete-li vybrat sou| § sKkinstalaci, otev®t e m2 st n2 nab2dku kIl ej
vedl e n §§s avybereuologku Soul § s t se nainstaluje
pevnl di sk

Po dokonle n 2 v $obl § s kifstalaci klepnfXe natlal2 t R a |. Ghcete-li se
v r 8ksezhamu soul§ st 2, kter® se Nikepnttahautipl2 t so and
Vymazat .
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KROK 8. VYHLEDEéNC JI NEHO
ANTI VI ROVEHO SQFTWAR

PrTvodce vt o mt o krokyhlzekduastz2 j i n® antlietel r ov®
programT spoleln o st i Kasper sky L ab, Tsobitt kenfli& by
sinstal ovanou aplikac?2.

Pokud byly nla tiav atgeekm vi®o p iy ,gmaaohryzovee jse gt
zobraz?z j e i%d ipokrale ¥ B amimstalaPc i budetgeost g2 t mo
odstranit.

Pomoc? ovl §dam@xithchprykd seznamem nal ezenl
programT mT @te zvolit, zda je chcete odstranit automaticky nebo rul nf

Pokud sezimdm hzijaingti vi r P zafruuje apfkacb spoleanosti

Kaspersky Lab verze 7.0,p$ odeb2 r § n2 ¢asolborlsfa etn padi t 1 o
pro tuto apllikTageipouTtengroo kidvou velRgi ap
doporul ujeme ulogit objekty uloge n ®k ar aRav@®rgogti pro z 8l ohov
objekty se automaticky p2 sunou do kraova@ t @gonistalaci je

budete moci spravovat.

PS automati dk®mvedser an @ pirmfgomjamh éuel akt i v e
kter ® segd pSBinst@lacipverze 20009.

Upozornin 2 !

Aplikace podporuje soubory skiqi pro verze 6.0 a7 . 0 .le pfd verzi 5.0
podporov8ny nejsou.

Chcete-li pokral ovat v instalaci, stisknfXetlal2 t Ral. g 2

KROK 9. KONELN¢ SPFCPRAVA NA
INSTALACI

V tomto kroku budetleoum®pi apuroun®stinkbaka
pol2 1.a

PSpol§elnavl astn? instal ackr ak | Srkplietalaceiii z od
na stran 42) doporul ujeme pSpol§tje? i nstal aci ponkkohat z
Pd instal ac?2 poMelivoltaodrardy madbTpaonvuol ena, zaj
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sSpr&§vn® vr §c e i2pokuchp$t an % ckelydprS opakovan®n
pokusu o instalacidoporuluj eme zagkrt nkud 2z rt wéhiott.o pol 2

Pozng8mka

VpSpBAdzds§l en® instalace apVidk&lcen §p of
plocha doporuluj e me zrugit lkaa §% dt niun gt ap ak
sebeobranu . Je-l i tolke pgalgkrtgm&tee mmst al a
s p r Bnebo se neprovede vTbec.

Chcete-li pokral ovat vinstalaci, stisknlte tlal2 t D@al.§2Pot ® sle2 i nst
souboryzalnou kop2roviaAt.ana v8¢g po

Upozornin 2 !

P o k u d] eloaplikece obsahuje soul§ st i pro z §>9/t®y1to§ ws B
instalaci sep®r ug? alotvus8|lsnpadlsgnhaleirkoh ppj en
pourli t ® Dauwrbaticky obnovena.

KROK 10. DOKONLENC | NSTALACE

Okno Instalace dokon | ena obsahuje informace o dokonlen2 procesu i ns
aplikacel?nfaavg8g po

Aby se i nstladokardiel as,prjSe nnut nl®1{;ma&abtazovce ov at

se zob$arugm® o0zn8&men?z. Po r esctkayr t &1 p ussyts?t
prfvodce konfi gurac?2.

Pokud prodokonlen? i nst a®la esynenm®mtrest arltokat,

DalgpustPtoedcer konfi gurac?2 aplikace.



ROZHRANC APLI KACE

Apl i kacemnnid§ edamdasaadm® pougi t el n® rozhran?2, T
podrobnDpopi suj e jeho z8kl adn2 funkce.

Vedl e hlavn2ho rozhran? p 4inqp Menosoftodifisea h u j e
Outlook (kontrola na viry azpr acov§gn? spamu) , Mi crosof
(Windows Mail), The Bat! (kontrola na viry azpr acov 8n?2 Dgpfa mu )
Internet Explorer aPrTz k umn 2 k a Wi ndowsi.n Madgzgiyf umlke g
uvedenT ch apps k ktacw22 zsobhbpaaost skenfiguowaty at
soul8 st i  MXiiud a AAtiFSpam.

V TOMTO ODDCLE

IKonav o Z N a MOODIAST .2........uuuiiiieiiiiiice e 46
M2 st n?2 nab2.dk.a. 47
Hl avn2 okno..apl.i.kac.e. .., 49
UPOZOINIIN 2ottt e et e e e e 52
Konfiguraln 2 o kno .ap.l.i.kac.e............. 52

IKONA VOZNAMOVACC OBLASTI

Ihned po instalaci aplikace se voznamovac?2 obl asti hl avn2h
Wi ndows zobraz2 ikona aplikace.

Tato ikona jlénostimdil k &taciee ms Od v § aozenhSr Refer y
rMmzn® z8kl adn?2 funkce, kter® aplikace prov

Pokud | e ikﬂr(abaaht/hﬁhﬁhaj ekosnpl @t n?2 ochr a
Nkt er ® j8esjt2i . soPuokud jvaﬂi(!leonmabhle&kxi byly
sou/l§sti ochrany vypnuty.
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Ikona aplikacesemh 2 pod | In @ ropwe§ d c e :
%Tprobzh§ knailwt r ol a e
's'l'aktualizujzapsgdatm@lv@zenoduly apli kace
'ﬁg'l'propougit2 aktualizac? j?2d.anutn® restarto

%'l’dogldcbybnvnrkter ®8 sstoiu apli kace Kaspersky

l kona tak® épsotskkgﬁtklhjaceinzmn rpa zvhkr an 2 m2asptln2k ac
nab2 @deciez M2dsdt?rd? An arbe BKtpatalinavn2 mu ok@z apl i
oddHIlaVvAn2z okio nadd¥.k ame

Chcete-li otevS t m2 st n? nfa ke2 dpkrua V21 ok etplnamy § i na
aplikace.

Chcete-liotev8t hl avn?2 okhepapltekaae,j kpok aplik
sevgd y o t veovd2droghrana .

Pokud jsou kdi spozi ci zpitmSovsyt i odKkaspel sky Lab,

|
voznamovac?2 obl asti h1 a~®nPoklep§ p2ameh a i koma
novinky zobraz2 Rve vilisledn®m okn

MCSTNC NABCDKA

Zkontextov@®l gtab2dikguz@k | adn2 %%l ohy ochrany.
Nab2dka aplikace obgkghuje n8sleduj2c?2 pol

1 Aktualizovat 7 spust 2 aktuadll acdatcabs8mdduadpl i
a nainstaluje aktualizace na pol 2 1.a

f PIng8 kont?rfeisppst? Ypl noldlek oma rwol sik ypt
nebezpeln | ¢ h 9.bj Butdou.  zkontrolov8ny ob]
jednotlet8oymDvi t el nNSRk I pamm®di 2 .

f Antivirov§i vdiboljektPbdzaah&j en2 anrohi Vei r ov ®
vichoz2m nastaven? t elkolikoobjekig, nap& rk | alls a h
slogku Moje dokumenty apo gt ov n2  sTcgterd@mik seznamM
v TIbem objektTurlenT ch keaskpuonstriol evyhl ed§v §n?
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1T Sledov8ni2zodhrtazen? seznamdvhak§zsapmlem
otev@ nl c hTaglaarttovIiTch t ok

f Virtug§ln? ikpkpwnasidi ma virtus§ln2 kl §ves

f  Kaspersky Internet Security 1 otev& nBl avn2ho ok@Ea apli
oddHAIlaVvAn2 okio nadd¥.k ame

T NastavzmbBr askeon?f i gur ace nastaven? apl:.

I Aktivovat 7T akti vace apli kace. Pr o z2skgn?
ug vatele mus2te aplidkacinadblkdispgaichj et . T
jen pokud aplikace nen2 aktivovsg8na.

1 Oaplikaci i zobraz2 o kinfamacemi o aplikaci.

1 Pozastavit ochranu / Obnovit ochranu T dol asn vypne nebo zapne
soul 8 st i o erhea &InheRsre . Tato volba nab2dky

aktuali zace pr ok t¥u onhe baon tpirvoivri8odv ® Kk o n

1 Blokoviavl spriodol@asnNzabl okuj e SyWcépa] ert?
pol 2 {ea Chcete-li umognit interakci pol2 {fea se s2t 2, vybe
pologkuzkont ext ov® nab2dky znovu.

f  Konec i zav%® aplikaci (vyberete-li tuto volbu, aplikace bude uvolnfha
z pamlYi RAM pol 2 { e

Aktualizace
Konkrola celého poditade
Ankivirowa kankrola,..

Sledowani siké
Wirkualni klavesnice

Kaspersky Internet Security
Mastaveni
O aplikaci

Pozastavit ochranu. ..
Blakorvat sitovy provoz

Konec

Obr 84d:ekM2st n2 nab2dka

Pokud je ve chv2li, kdy omav 2%l 8thea ma2nsttinv
kontroly, vm2 st n?2 nab2dce se aprgblihr @dkénle p 8§t n§z
vprocent ebfrhe)m hyahipigte p2j 2t do hlavn2ho okne
oakt u§l n2ch \ihnediedc2ch | ej?2
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HLAVNC OKNO APLI KACE

Hl avn2 okno afitdot8hScset 21:ze rozd

T Horldst okna ukazuje akltte8l n2 stav och

Bezpecnost pocitace je ohrozena Opravit

Obr 82ekAkt u8l n2 s|lgedem ochrany po

JsoutSmogn ® st avy gihmich seyqbraduje url itou barvou
podobn) j ak o na semafor u. Zelge nchrandb ar v a
pol21ea j e na spr@wra@ervér§o vimar, vaRujuponar
Mzn® bleppén? vimaszlay e rihnost apikace. Kromn
gkodl i vl chhrporzobgyr atmak ® zahrnuj2 zastar
vypnutl®s siouochX amyni mBbn2ch nastavens?

Pokud s e o H postv 2 th re @ pdEba je ihinesl odstranit.
Pomoc? oQ@kragzzwi t ( wmiym?2 obr Smakchl gé s k§t
podr obn® iamT gejemghleseliminovat.
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1 Levi§st o kavigaln2 |iisggow® vilr yc hl &mpwuup 2 na
libovolnou funkci aplikace, kproved en2 anti virov® kontrc

atd.

Soucast Anti-Malware
Zabezpedeni systému
Online zabezpefeni

Fittrowani obsahu

O\ Kontrola

Uplnd kontrola

Rychid kontrol

Aktualizace
i:ﬂi Licence

Obr §83ekLEkSs&t hl avn2ho okna
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T Pr aV88st okna obsalmfiuektcnf apma klaecw® vyb
I8sti . Skeukonfiguraci naansat ba2vze?n 2 n §ts@tr ¢
kproveWlemR anti vir gevn®& kaokntturaolliyz a cs?t aat d

v Soubory a pamét’
Croveri ochrany: Doporutena %
Ffi detekci: Wybrak alci automaticky G

+ Email a IM Obnovent systému
Croveri ochrany: Doporucena
Pfi detekri; Wybrat abci aubomatick: ——

" Webovy provoz :
Oroved achrany: Doporudend l@
Fii detekri; Wybrat abei aukomaticky Zachranry disk,

20

4 | Pocet zkontrolovanich objekki)s Perioda: 1 minuta

10 I

0 o A
# Soubory 3 pamét’ @ Email 2 IM & Webowy provoz P

Obr § Z:dnbormaln 38st hl avn2ho okna

Tak @ gmpoud? t |2ttlkea :
f Nastavlp®pnut?2 do nkacet aven? apl:i

1 N§podai kpepnut? do s ydyapikacee n§pov

 Zj inpti p2pnut?2 na seznamT@gklindtcirvEinecchi ob
li nnosti I il$otviol n@®Hesno®@ okmotni vi r@ana® kon
zobrazen? podrobni cH osisal i&dlinhostkT ¢ h
aplikace.

f Zpr 8vp@pnut?2 na sezknemmd adg e binndsti
aplikace.

f  Podpora i otev® n 2 osknfolanacemi os y s t ®madkazy na
informaln2 zdr ophesspoKasperskygoirabe¢bni &h
podpory, f-rum).

Pozn8mka

Vzhled aplikace mT gte zmIit vwtvoe n2apougi t 2m vl as
abarevnlch sch®mat .
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UPOZORN ON C

Pokud se blhem |innosti aplikace vyskytnou urli t ® ud8l osti, Zzob
obrazovce nad ikonou aplikace na hlavn2zm
upozorntn 2 mbwpEe kr yvnlch zpr 8v.

Podl e gnzoSswvta ud 8| olkledpel nosiltpd| & emsenmohou zobrazit
n8sl eduj 2c2Mmi2ypy upozorn

f Vistrahmgl o ke k,r\Astyisctuuﬁb@IIIelsimamj i gt
virus nebo nebezpeln § a k t i Sba,talayste ihhedrazhod ! i , | ak
aplikace reagovat. Tento typ upozornin 2 |rar§enou barvu.

1 Upozornn® D dk@lod e nlkneb8zpein ® u d 8Msg/sstti®mu by |
napS k1l admyzj popt Bmaip@lden® soubor®l Shebo
aktivita. Je t2ba d&§t apl ive&wii snpadmy inayjak
nebezpeln ou ud 81 QuiEete. Tento iyp upozornth 2 gl Gou

barvu.

T Pozn8mKoo upozomm 2 i nf oudndljestech, kter G
kritick®. Tent @ kt wp Db ps &Wyjohknaoptin f or m:
soul8§ sEii |l t r ov§8nkformabrs2ahmug8vy maj 2 zelenou

KONFIGURA LNC OKNO APLI KACE

Okno nastaven? @pghiaan®thod zekma espHliakvane (
okno aplikacei na Ng9) nehcnzm2 st n? apbPkage NM¥stzn2o0dd
nabz2id k aa NDs4f)r Ehcete-li vyvolat toto okno, klepnfte na odkaz

Nast aveo?lgst i hlavn2ho okna &pslikarey wnel
zm2 st n?2 nab2dky aplikace.

Konfiguraln2 okno se 8l8Is§8d8§ ze dvo

1 Levi§st okgBepSnsotkulgnT m|$&otuem apli kace,
antivirov® kontroly, % oh8m aktualiza

T Prav8st okna obsahuj e sl8zsnam n/d othayv ea
vybrane®88sti okna.



ZALCNE ME

Jednzhm av n7otb cFdpsleknosti Kaspersky Lab p$ tvorbh aplikace
Kasper sky Il nternet Security byl o poskyt
mognost?2 aplikimeekuggeugem? ® tak mohou i hne
zajistit ockhrieangbyv ®ho §wyaodtiavhowdd mym.na

Pro poljowddt2ele | sme%dspgo® i Mo n ffiSgzuer ape do j
prTvodce pol§tle2 m nastaven?2m, kterl se spust ?
aplikace. Podle pokynT prTvodce mT gte aplikaci aktivovat, konfigurovat

nastaven? ankeritpd Isit mpgrc? g r aomu pomprcdv @ets | dal

nastaven?2,

Pol2{ amTg blt napaden gkodNDpdmi sof a wacemaj
SpusSe kontrolu pol? tea( vi z Aordtdi2Mi rAo v 8§12 Kedin tnraoll88),r mpm

abyste gkodlivl software odhalili

V dTsledku |i nnosti gkodl ias®@h & §ms?20f tsya it ®mu mo
pogkozena nast d%temSpusSepgedadc @ oanal llnasb,u bez
abyste vyhledali zranitelamo®tie§vniarsd taavlem\? a
syst ®mu.

Odokamgi ku instalace aplikace molBst 2|duba& B § 2
databgz?, zastar 8vat. Aktualizujthla apli
vprfvodci instalac? nebo automaticky i hned

Soul§ st -Spant iobsage n § Ve 9@5 plikack tobsahuje samoul2 c 2
algoritmus k detekcineg8 d ouc 2 ¢ h  zSeprvwo. d cSep uvsl L8ksot ui - shonut i
Spam a zkonfigurujtesou|§ st , aby spmagéokalraspondenc?.

Po dokonlenPi nnost 2 popsanich vSprgvena blindosti. apl i |
Kp o s ouz e nFochtamy el h {eapougijte prfvodce spr 8viem2 zabe
(vi z Spdrd®va AterBi2e np d88).r an
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V TOMTO ODDCLE

AV I (R YA TN VIO = 208 C T 54
AKLUAlIZACE @PIKACE .....vvviiie e 55
AN Al T Z @ NOBUE.Z. DBt 55
Kontrolapol2 1ea N a  WIETS K.Yl 56
Zapoj en2sts@mu oK & Segueity Nelwark...........ccooeeiiiiiiiiiiiiiinnn, 56
SPr 8va Iam2e.2.D € i 58
Pozastaven2..ochir.any. ... 60

Vi BOR TYPUOSCT

Po nainstalov8®%st apili dawalel spaftnwag ygppjeemk t
anem!{lh.mKan@muS)s@)mu spoj$&nd?2 sé¢ apubue kter
povolen ® sv2® akti vity.

Pokud jste vy b r gim i|inndstn apikaca kkaspersky? Intemet
Security, p$ kagd ®m nav 8z8®KR 0 sgpoj en2 s d&h2xokdd az?

upozornth 2 n§f@t emvybrat status novlich s2t2;

T Ve n8&i mopS pojkeAimzkt erT ch nenSstuppvatv ol en
kvageml? {avnl] gZtix ht o n s frévAN gpovolen pS st up
kve® | nT nik Srabi sk&8rn8&m. Tent oluespShditus se
internetovim s2t2m.

1 M2stSijprop®pojkentzkm,er T ch | @ spkwgsojl reinmp
slogk §mas®HvIim tisk8&rng§m. Tentur pSatditat us
chrlBhm m2stn2miklzad nf,i rneampn2 s 2t i

T DIVir yhodS88 up$2pojkemi o s2t2m jsou_ povol
aktivity. Tento status se doporul uje pS&dit pouze naprosto bezpeln I m
oblastem.

Aplikace Kaspersky Internet Security obsahuje pro kagd T status sadu p
kter 8 s frva® ua k2t isvzi MnyT.gte 3nMaittipoadljsiz2 tpo j ej 2m p
zjhgt
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AKTUALIZACE APLIKACE

Upozornin 2 !

K aktualizaci aplikace Kaspersky Internet Security je t®ba p$ p o jk imter@etu.

Apli kace Kaspersky Internet Security obsa
spS kl ady sl ovnzch spoj eagpoply gywlkdac T %tpolo
V okamgi k u instal ace apli kaxhe8zwedazkasmabgau ®b |

spoleln o st Kas per s k) mddaymplikbeetpravidg rdlaktualizuje.

V prflvodci nast avenpge zwlp lrefikmacefofu gtakt ual i zz¢
Aplikace Kaspersky Internet Security p$ vichoz2m nastaven?
vyhl 8d8ktual i zace nlaostskaspersky Lalc Rokus fsau Inae
serveru nov® aktwualizace, Kas paainstdlyje | nt e
vti ch@mur e

Doporul uieme aplikaci Kaspersky Internet Security ihned po instalaci
aktualizovat, abysteochr anu sM @eaarggivakt u8l n2 m st avu.

4 Ruln?2 aktwualizace aplikace Kaspersky | nt
1. Otev®te hlavn2 okno aplikace.
2.V | ev@o&nmamy b eAkttakzovatd d 2 |

3. Stisknlxe tla| 2 t paostit aktualizaci .

ANALT ZA B EAPETI

Neg8§ douct?i vaky nal2bdageknt ewd® mohou blt vl s
syst ®mu nebo aktivace gkodl i v®ho soft we
operaln2 ho syst ®mohoKapmi kace ilnhta arhoohvoaun ®m2nt
zranitelng8 mA3tiaR vkjniea BKketi b2 ia

Abyste tyto bezpeln o st n?2 pr obalo®@myt raamaigl i, loastb or n2 ¢

Kaspersky Lab doporuluj 2 po instalaciTvapté kanal Ep

bezpelnosti. Prfvodc e anal Tknooust ibezvpyeh| ed §v § zr

vinstal ovanicalg k agdn kra@iniast avens2 lnpesyst ®m
2

awebov®hdael@r ohl
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4 Spullpt Tvpdce:
1. Otev®t e hlavn? okno aplikace.
2.V | b8vs& i 0 k nZabegpglleenr?t s y.st ®mu

3. Spus§ e YAmalul zalnbsé.zpe

KONTROLAPO LCTIBE NA VT SKYT
VIR t

®i Vs

Auto$ glkiodl®ho softwaru vyvz2jej?2]| abk
shy @mtigppr am

programT, proto rmMetrunsrtdset pgkodTie
vTbec zaznamenat.

Po instal aci?{mapl vBgcepoaut omati ckkyyehpBove
kontrola . Tat o Yl8wh8mewyhmlag¢d zuj e gko8dbjektlT[® pr o
kter ®|2steeSjr*as mPgtolpéhad syst ®mu.

Odborn2dmosstpol Kasper sky |Wjazh grakvwe®gdlorp&lirah
kontrola .

4 Spulmpe / zastaven? Y ohy antivirov® kont
1. Otev®t e hl avplikiceokno a

2.V | d§®t i okna viobtela tplonddd 2K pRY ¢ Il &
kontrola ).

3. Kl epnut 2 m Spustit kentrdlub spusSe kontrolu. Pot&bujete-li
%l ohu z as te tlal 2tt, Kastavtitikentkou ve chvz2 1| i, kdy
prob2hsg.
ZAPOJENC SE DG MY

K ASPERSKY SECURITY NETWORK

KagdT den s@Dorbg esuj e gsetlvk® nmorvd ch hrozeb
zjednodugigNoy §Ar smaat iToNbektbht yadajjith hr oz e
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zdrojjaus nadni | TsobT jejichjelimingce, spolel nost Kaspersky Lab v& m
umog Rje pou@? v a tgbu Kdspersky Security Network.

PS poud? v § n by Kasdpersky Security Network se spolel nosti Kaspersky Lab

odes?2l aj?2 n8sleduj2c?2 informace:
 JedinelnT identifiks8td@hdi khewvHdYHabniobac e
identifiak@korerichije nastaveniz{eaar dwe
aneobsahujeg8dn® i nf or mace.

f Informaceohr oz b § T b lisssduni apl i k @mobsah St ru
informac?2 z8vih®2hnazbypu zjigt

f Informace osy st ®mu : vier he ocpysrnta®mu, i nstal ¢
Aservice (bp abviddale &d stage n 2 , vergle pr oh

apogtovn2ho &Ini2engaag h?l®bagi nstal ovan®
spolel nosti Kaspersky Lab.

Kasper sky Security Beljwo rgko PP akt®ats st o mk ®
vietnDi nf or mac?2 o:

f spustitel nT céaposdoeupbsoarneicchh ajehf{ &hchah vt
pol2 1,a

f apli kacfclhe ts pruay tV2algaem po

Statistick® infor maleen?s eakddiad?dlzajcze meld Kla

Upozornin 2 !

Spole| nost Kaspersky Lab zaruluje, ge vr 8 mc igby Kaspersky Security
Net wor k n&dSodcrh@&@mzwr glrvEma Sami g3 o0 b2
ugivatelT.

4 Konfigurace odes2IT8n2 statisticklich %da
1. Otev®te okno nastaven?2 aplikace.
2.V | Bvs®& i okna vptbeBteaphdd?]l

3. Zagkrtnulkd ®oupholla2s2 m s&m zapojdeon syst @
Kaspersky Security Network potvrNt e sviast vy st ®mu
Kaspersky Security Network. Zagkrt nuikamSophl as2 m
spos2?2l §n2@nirolzgstat iSsdrikct pe mstframew
syst ®mu Kasper sky S epotwrtel W] sddldas wo r k
sodes2 | §n2 @nrfoczhg2st at iTsti ckl ch %daj
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SPRé6VA ZABHERE

Pr oblv@chsanDpol2 fea s e i whd iakvwnj2Pmaplilaéezminou barvy

ikony stavu ochrany a barvy panelu, nanfimgs e i kona n ageragaty? .

vsyst ®mu ochr any |pjeme Jelih®&dgpravitd opor u

Bezpecnost pocitace je ohrozena Opravit

Obr 8b5ekAkt u8l n2 s|lgedem ochrany po

Je
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Seznam pT otkle®rmkt er T m do@rnmgr,1§£},jgeejnizc'[h§tdporpis
zobrazit nakartDStav ( vi z n&sl2edobr §z ek, plot erl S pneaitd
odkazOpr avi (vizpyshéhoz?2 obr 8zek) .

Obr 86dkgen? |lbespr2chT probl ®&m

MT @te si zobrazit seznam existuj 2 c2 ch TprBbo ®M®mMY se zobr s
toho, jak dTlegi t ® | e Rjgeejni2c:ch nveyj IpF y& pep WhsBumy , c
probls®eyvenou stavovou Ddked noku,p rpooduE8RMy® s e
stavovou ikonou anakonec i nf or mdykagd/®@? pz prb§ v®mu i
kdi spozici padBsbelupdp?sakce:

f lhned odstranit. Pom®&cs2l ugnliza ke § gtémpS j K dpravh
probl ®jeadoporcileng akce.

7 Odlogit odstrantn 2Pokud znfJ ak ®fvooddi nel ze pgtd bl ®m
odstranit, mT gte odstranin 2 gitcalv @ § t k rimuspezd(Ji. K tomu
pougitetlal2 t 8lor 't zpr 8§vu



