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aplikace, nebo stisknlx e k| ¥ s u



6 Kaspersky Anti-Virus 2009

KONTAKTOVEé NCOIOBDNDC PRODEJE

M§ tlei dot az trudskpupltaplikaseaebu prddloudje n2 objdobé | e
pou v8nFgten se telefonicky obr8titl em2 spe
vhl avn2zm s 2 dlinestiviviesp®nad p el e :

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.

Tato slugba se poskytuje vr u gnitnéba anglil tinn

Sv® otrBaddly en? prT@d ej e am-mbilavou adresu e
sales@kaspersky.com.

KONTAKTOVEé NCHBSYL UTECHNI CKE
PODPORY

Pokud jste si aplikaci jig zakoupili, mT gte on 2 z2skat i ngbpr mace
technick® podpor y®sinterheef oni cky nebo p

Speci atleicshtn@@ ck® podpory z kidsplaci & powravi&n 2d ot
aplikace, apokud bylz2{wa&paden, pomohou Vv8m odst
li nnosti gkodliv®ho softwaru.

E-mail s pogadavkemnaslu gou technick® podpory (pouze
ugivatele)

Dotazy mT @te specialistTm t echni ck® podpage yv yppolkn 28tde
webovT Sbitp:Msupboft.kaspersky.com/helpdesk.html).

SvTj dotaz mT gte poslat vr u gX angiil tinf) nm|inf  f r anBreboz gt i n
gp&@dngmin

Chcete-li poslat e-mail sd ot az e m, mu s 2ktlei enNIPEHI® ke e® ®
jste z$ skali spraci na ighyenrmethav ® k ®t p®
spol u sheslemiv m


http://support.kaspersky.com/helpdesk.html
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Pozng8mka

PokudRnjeggstt e r e g ijsvtartoevl aennispralepulositi Kaspersky
Lab, mT gte vyplnit registral n 2 f oS
(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/). P$
registraci b u d ditalen 2m ks edt nweVw®s trs Bazény

OdpovDNs peci al i sty techni gata@k ghdrgt g cer yp oma cv¢
slugby Personal Cabinet

(https://support.kaspersky.com/en/PersonalCabinet) a e-mailem na adresu,

kterou jste v pogadavku uvedli.

Ve webov ®n$cdnejpodiabhlE i popi gte vzni kRT pro
vwplRovanTch pol?2 zadejte tyto %daj e:

1 Typ dotazu. Dot azy,d§ viatt erl ® W adstllid gsou  n e j
seskupeny do zv!| §qapB k¢ lad t AMabdL
install ation/ removalsi npsrtoabllaeddd® mad ptrrc
produkt u) nebo AVirus scan/ remov
s kontrolou/odstranin 2 m T)v.i r Pokud |jste nenal ez
tematickou skupinu, zvol tedofaBener al

T N8zev amliklawever ze.
f Textdotazu. Popi gte chineppbdlbbprobl ®&m.

1 KI i enltzsska®eslo. Zadejt g2 ghhheesnltas,k ® t er ®
obdrgeli pSregistracinawebuslugpoy t echni ck® podpory

T Email ov§8 .adSpeesca aliicskt®® ptoedcphor'y v 8§ m
adresu odpov?2 na v§8§g dotaz.

Technick8 podpora po telefonu

M§ tlei pr ob | @adyje richloa pomocynyT gte zatelefonovat slugbi
technick® podpory veR ev@robem*bwm@s ap ol

informace (http://support.kaspersky.com/support/details), budete-li
kontaktovat ruskou (http://support.kaspersky.com/support/support local)
nebo me z i n Btip:#sdppdit.kaspdrsky.com/support/international)
technickou podporu. PomT gt e t ak n a g Tmmpogadpwvelc coa | i st

nejrychleji zpracovat.


https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSE O APLI KACCCH ISN®SIL E
KASPERSKY LAB NA WEBOVEM FDRU

Pokud v&g dadujearychlon edpovd N mT égte jej prodiskutovat se
specialisty spole| nosti Kaspersky Labaso st at g 2vmit ed i antivirov
spoleln ost i Kaspersky Lab na nagem webov®m f
http://forum.kaspersky.com/.

Na f-radégtsé prohlS&denopubld kovang t &mat a,
vwtvE®t nov Sapgo@natay Hl ed§va

NOVINKY V APLIKACI K ASPERSKY
ANTI -VIRUS 2009

Aplikace Kaspersky Anti-Virus 2009 p&dstavuj e zc8lsaupnov
k zabezpelen2 dat . Hl avn2 funkc?2 apTpSdupovat j e o
ksyst ®mov RdkpTospom&hs§ dgd®nuict mmnak®imcpode
anebezpelnT ch pMogVidhayziny Srnoyz g¥chopnost i apl il
divix n8 djavat el e. Apli kafvedcemn83t o loggmindj enpr
usnadRuj 2 @i d v EBdnkr Etoadrany pol 244 keo |

Pod2vejnme s Mdb?¢® funkce apVirusk@ee Kaspers
Nov® funkce ochrany:

f Kontrolaan§sl edn§8 eliminace zilnahbt elyrsit ®m
a softwaru udrgu j e vV y s o kRo zabezpet eorvze sy @b ®Bin 2
proni k&8ninineh exdyragimho syst ®mu.

f Nov?2Tvogeir i Anal T zalnoseaenf i gur agele prot
usnadRu j 2 k oareliminaci hezpeln o st n2 ¢ hazhrraonzietbel nos
vaplikac2ch instal ol?dimVoapdralntan waGdm®mp
avnastavengete. prohl 2

1 Spolelnost Kaspers ky Lab nyn?2 rychl eji reaguj
pougi t 2 technol ogi e Kaspersky $djeurity


http://forum.kaspersky.com/
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¥“%dajomn8kaz8gchi FgvatelT aodes?2 | § j e na S
spole| nosti.

f NovIiTvpdce Obnoven2? syst®mu pom8§8§hs§ opr
povat oku gkodliv®ho softwaru.

Nov® funkc@gvorhechngatd:

f Novl n8§stroj, Vir tSeSsbezpenosttiTs v eS§ohceat z
zad8§vazkilc8hvesni ce.

Nov® ochrann® PuBkéeipterpetu:

f§ Ochrana p% d i nt er ne%la voylanizmodereizov§ na d2 ky
rozgeim datab8z2m podvodnich (phishing

f Kontrola d@iocQvaMShN tzSak bhefpelnost p§ pr §ci
srychl Tmi zpr &vami.

Nov® funkce rozhran?2 aplikace:
f Nov® rozhran?f apt e% aeckoghmdi & f or mac 2 .

f VysokS8main®f okrapacita di al ogdgvatéliayehleo k e n
se rozhodovat.

1 Byl a SSmaglfunkast atpir tvi Tokihnosh aphkace. P$
pr8ci se zprg8wamfill é¢xigbiplonzm nastaven?
je tento produktprnefnashiramd§ltye.l nT pro

K ONCEPCE OCHRANY

Aplikace Kaspersky Anti-Vi rus chr §ht pE g z pHOimMani T mi
hrozbami aj i nT m§ d oruec 2 mi daty. Jednotliv® typy
samostatdgsti misoapli kace. D?)ky nta@ttcaven? uk
asoul§ st i |l ze snadno konfigu®bgmt koahky ®tvny

ugi vatele nebo cel ®ho podni ku.
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Aplikace Kaspersky Anti-Virus obsahuje:

T Monitorlon&msti va [y lsit kdanw? kter® apl ik
vpr owssd nelndzcphe akc? . .

T Soul8§sti okhrea®y ,poskytuj? neust 8§l ou oc
p&nosTapS st upovichl2d¢emst do po

1 Online zabezpele n 2 | kter® poskdt Wjiteokgciproanw c
(phishing).

T Bl ohy antivirov® kontroly, kter® kon
slogky, disky aob |l ast i n §b2o kpanopvl8edt nt2 fdaont r o
Pl ohy kontroly | ze n &lkaty n franitelmasto v a't
vapli kac2ch, Kktiear ®aj scsvtahavgoy.

1 Aktual i zacélj 2kt strah tztah tilayp kcimk hatdauld ®
slouk detek ¢ i hr o 7 leabkerT aspamik

 PrTvodce an§st r of wsnadRj je2n  pn d v 8Adr & m Lirinosti
aplikace Kaspersky Anti-Virus.

1 PodpTr n ® funkce, kter®n2popagpai @ pnéo
sapl idaoc®Ni§n2 jej2ch schopnost?.

PRt VODCI A N¢é S ROJE

Zajhyt bleasp pol2 {esje pomlnNo bgnd %k o | ,gadkie zealost v y

vl ast nos$n22hoopseyzais@hpou® vani ch gkte2 zineho sl a
m2 st . Nav2gtwelk k ®r ondi@st ozabezpelema c = yls tn®mu
analdzpracovg n 2 DINGFt.

B alleR Kaspersky Anti-Virus obsahuje sadu prTvodcT an § s T k uspadnihn 2
konkr ®t A% § méik nt2a j bilegasp ! 2 1 ea

f Prlvodce anal Tnzoosut ib emrpeev § d 2|2 fléasmhgl neodsst i k |
zranitelnosti voperaln2 m sy satv@nogr amec h, kter®
polz2 {ia nai nstal ov8ny.
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T Prflvodce konfi gele am2a | ypz wjhd 2 maodeledv en?
Microsoft Internet Explorer avyhodnocuje je p% d e v gzzhlediska
bezpel nosti.

f Prlvodce obnoven? gikedgtranfd®mun §dpdadimnost i
gkodl i viTwsysbPekt

T Prflvodce z8chrannlemkabmsdkweem? ef workc2 sys
co Ytok viru pogklnd¢ihlo sogasdiy@®nyw®mo pree laz
spustit.

T Virtus8l n2 KIg®Y es nd ater §mma zachycen?

zkl 8vesnice.

PoDPt RN£E FUNKCE

Aplikace
aktu

obsahuje $dupodpTr nT ¢ h f u @ k tordu, abySplikaci udrgovaly
Bb#yl2y j ej 2apsccrh®hpanloys t\ijSarj Ppm§ p d u

Kaspersky Security Network

Kaspersky Security Network 1 sy st ®m, kterlT automatick
2 ch

ozjMmdtcrapotenci §l n

Da

c hrozb8ch do cen
tab8§zR| e Djyehigej g2 r e DG i 2n sharupezpbiyn 2

ugivatelTna virov® epi demi e.

Licence

Za

koupen2m aplikacV¥irKisssperzakyr|§hettis e

Kaspersky Lab licenln2 s ml ouvu, kdre® owlSdiEb@pmsun
aplikace, jakog iv § g8 ptluapkt ual i zac2 m d atslagh § m? ap

t e

chnick® podponiytad adogl2m2inrkfyo rpnrmauce nezby

funkknost apli kace ysuwougkderkyt ov 8ny

Po

mo c 2 fLicendec T gt e z2skat odicenkc, ktbrauo st i

pou? v8te,i zakouwupu | icenci nebo obnovit s

Podpora


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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Vgichni rejgvateb®anpl Uk adimsnohosipyed® s By An
nagedgyl u echni ck® plioist kdeypSsnTrhiTcgettee z2 sk at
technickou podporu, pougijte funkci Podpora .

PomocS slpugni cThmTgdlkaznavgt2vit @givatedTk u s n 2
produkiT f i rmy Kaspersky Lab nebo vgponit <
zas!| §n2ochypltS8evcyhni c&Bli padp XEM@ vzgpzbly ohl
aplikace.

Tak® m$ s ekopine sluppDt echni ck® podpory APer.
anagi Isztamanci gdy8mr 8§di poskytnou podpor
Kaspersky Anti-Virus po telefonu.

HEURI STI CKé ANALT ZA

Heuristiky se pou@® v aipntk t er T ¢ &s ts2o up r ovr edEH rhadenjako
napS k1 ad trViruse Maih Anti-Virus aWeb Anti-Virus, ap$ anti viro
kontrole.

Kontrola pomoc? spedmovdww® sbgndatuab§z2, kter
popis zn§mianhetlrdozjeebj i ch dezi%niNephskyne v § m
konelnou odpovldNna ot §zkei, kgretstdliovianl acdhdjletker & k
t3dy ndbeecpbepipaSr.amHeuri stick§ anallza se
signatur gkodlD&j®hon%kyv &iufi ¢@®Mo typi ck®ho
programT,aumogn 2 t ak zkoumanT swlioupravdlp pdsbodst 2 .

Vihodou heuristigk®@darkaolnitzy!l p@, nemus2te
datab8zi. D2ky tomu IhysdSuv enfosen@nihmiozbet kaj
analytici virT.

Ni cnd®nxi st uj 2 met ody, jak heurizehi @k® cpho s
opat®n2 je zmrazen?2 aktivity gkimal ihe@ho sk i d
kontrola.

Pozng8mka

Pougi t 2 komMbhhabemet od %jewdtg?2o | bheszmg i ¢

VpS pBdmogn ® hrozby heuristickT haabjaktuy z§t o
vzabezpele n ®mi rt u §1 &2drd  parpd s tkja je edhaledaepededSi | §
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aktivita, objekt se povagu j e z a ¢ kaopdlP il ienkbude povoleno jeho
spudt, nebo se gmdardeazvzk ezrp rn&v a a lggadelepo ky ny

1 P&sunout novou hrozbumotdbaKafanuzRontr
azpracovSispoygiozdm aktualizovanTch dat e

1 Odstranit objekt
f  PSskolit (pokud jstesijist,ge j e tento objekt negkod

Chcete-li pou@? t heuristick®XemaduoPowR t zRghknrit ot i c
anal.TKtamu posuRe posuvn? kztitdt pepro® oh 2dRyYchl §
nebo DTk | a d n § .R pddiolmas kontroly umog Bje volit kompromis mezi
dTk | a d natsetd?y kvalitou kont raa 8% nsay s h ®m® v Tha
prost@dkT ido b o u t rv&nk2 mk ovnyt ¢r goR hedtir otvieck ® anal
nastav2te, t2m v%dk]aslass bu@akonrdiapdi&bpvato s t

Upozornin 2 !

Nov® hr ohb®y pzojmoget2 heuri s t | hostkKaspeesky al_bbl
rychle analyzuje a postupy pro jejich dezinfekcip$ d §v8&8 do akt ual

Pokud pravidelnla kt ual i zuj ete sv® dat abBalwany
vagehldteo

HARDWAROVESOFTWAROVE
SYSTE MOV £ HADABVKY

K zdj3 gnor m8l n2 f unk t2el splRolviak a m& sthesia j g @ 2
pogadavky:

Vg e obe aadakyp o
1T 75 MB voln®ho m2sta na pevn®m di sku.
1 Jednotka CD-ROM (pro instalaci aplikace zinstalaln 2 ho CD) .

T Myg.
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T Progell Mi crosoft I nternet E x paktunlizacir 5.5
dat alhg§att war ovTaplikacewpoost®dni ct v2m intern

1 Instala|n 2 glsalMicrosoft Windows Installer 2.0.

Mi crosoft Wi ndows XP Home Edition (SP2 nc¢

Professional (SP2 nebo vygg?), Mi criosoft
1T Procesor I nt el Penti um 300 MH z nebo
ekvivalent).

T 256 MB Vv diRABL. pam
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

f 32bitovl (x86) 64) @boesoradndebrentionv 00 MHz
nebo vyggz (nebo kompatibiln2 ekvival

f 512 MB VvdiRABL. pam



HROZBY PRO BEZPE L NOST
POLCTRE

V §nou hrozbu pro bezpel nost pol2 feap® dst avuj 2 gkodliv® apl
je tak® spam, podv o dkerT, (agware arhe knlgg mn 2%t loikgt W
hrozby sspau@ivsSenj22m i nter net u.

V TOMTO ODDCLE

GKkodl i V@ ap.l K a.CB oo, 15

GKODLI VE APLI KACE

Aplikace spolel nosti Kaspersky Lab um?2 zjistit stati sfF,ce gk
kter® se vd2 {vaa greonh o p o n alk h & zt@®&hto prddramT
pedstavuj?|2pirdd ge8hrpaebu, jln®@®pjosaletdahezp
podm2nek. Pot ®, co aplikac%®d?zdojkategérie g k o d |
ap$®d? | RneBezpel¥ e( vysok &dnr?eho st

Analytici virT ve spolelno st i KasperskyhDhbbavmn2o0zkatgag?sd
gkodl i v® apomogmaneg8 touc2 progr amy.

Gkodliv® pr ogr alfy (Maware)zisousviytvod m g s eldenz 8§ m
pogkod? t ajgho ugvatele, napS k| ad ukr 8st, iabil okov
vymazat i nfor mdiomestpolebedipo2rioag ®0s 2 t

Pot enft ne§8ldno uc 2 r

programg9 (YPUPss)trapaoti o
programTm neslou¢? | ekmpd&m h § n 2

gkod.

Virov§g en chtk/wewpveudlist.eomlen/viruses/encyclopedia) obsahuje
podr ob nixhwerpgramT. t
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GKODLI VE PROGRAMY

Gkodl i v® poylyowgtvomy s preEpcriostion, aby plddéaozova
a jejich ugivatele: kradly, blokovaly, zmhi |y nebo mazaly inform
linnostpol2 1 Fhebopol2 faavT ch s2t 2.

Gkodliv® pridgr &noyk as eigareirv:i , t Daghk & ® ikwo®
utility.

Viry alervi (viz strana 16) (Viruses_and Woams ) s @& §kop
akopi e MmMajfchppnost s amy lksteebre® ksoep 2gpyorwagt. 2 |
otom ugivatel viXd lisenaj ej i ¢ M 2s pjuagktk ol i  feddij 12elp,r o] isi
spudt aktiiwdttesl euu Tyt o progr ampnngstrkayg8d?2 s
j sou Mypugt

Tr oj s @iz #rana 20) (Trojan_programs) oproti | ervTm a virTm samy sebe
nekop2ruj 2. H? beanagSnkol ua ddop nposs tmadumebe skrz
webovT ¢g,kdydugizv at el navgtz2vz2 AinfikoMmanouh
se mus? ¢gvatdizploetsuidtzcau plrtovs8vd® gkodl i v® ak

Gk odl i y @iz strana 26) (Malicious_tools) jsou vytvo® ny s plepwmio,§ | n
aby p8&§chaly gkody. N a rozd?2| Ggdvgakt at |
nevykon8vajk niploed! ii vhoBndampd o 8 p b djivatelova u
pol 2 {idezpe| nN ulogeny as p o hgyt. Tyto programy dispon
vyt3vmg2 T, beivfat roj skTch kon2®viclyritd ez EHI2 e rs@
servery, hldaddoevlBnz2prpom jin® gkodliv® aktivi

VIRY A LERVI

Podkategorie : viry a | ervi (Viruses_and_Worms)
Dr oR2§ymsti:vysok§

Kl asi c&|®r viir r2ovi8adiionnosti b gwtelsasnmohoen?2 u
sami sebe Bemjkapiemanduoplp samy sebe kop2rova
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Kl asicklT virus

Jakmile klasicklT virus pr bonbkiwmjesedoimsyst ®i
provede svou apkootd® ppvjoru skk@ ikjdpri Tmoubor

Kl asi ck® virypouegemma |SHEPodht@hipiast
nemohou samy osobD pr oni knout ol Fj i IniT he@ ea mTog

k1l asi c kpadnoutienvpSapBdep$ d§ svou kopi igend@hosoub
ve sd?2 Igeeri®na diskw CD, nebo pokud ugivatel p& p o g tmailoveu

zpr SinfikovanoupS | ohou.

K-d k!l asi c K@ broniknout dourTzm T ¢ h o H3 tes dpéral mp2oh o
syst ®muo aplikace. Podle prost& d 2 se sozbiogoyv® viry,
vzaviEd m sektor u, amakroviypt ov® Vviry

Viry mohou infikovat soubory rTz n T mi[soby.P® pi suj zap?2 § rkg-vd
tak, ¢ nahrad? k-d soubd@ui2 abesah®bimks auwuhoér
Nakage n T s 0 GHtame fungovat a nelze jej dezinfikovat. Par azit uj 2 c 2
pozmih2 soaponegchaijlnebg|&spnBfunkin2Doprovodn® vi
nemMm 2 soubor yS jadjei cvhy Sditey®l nizk §tt ayk o i@®rh®h on a k a
souboruse spust? jeho dupli k8todkbedy @By iuy.
viry iabje&kjde® wmbduyl khihoiny p&kipdalc B(LIB), viry
infikdjédjicév® t gxtdy program

Lerv

K-d®y®heoorva se po proni knubjakadok s¢gskPmsi c
viru, aktiviie apr ovede svoli nnkostihieBu z2skal sv®
podle schopnosti p® n ®s tzjedneho pol2 fea na | i Mio,myvaee, v

at ak pos2l| atfzsVmij eilrk2bmii maan§! y.

Hl avimédolPg? ejewimM@agrdimm atri butem, podle kt
rTzn® tewpy N8sl eduj 2c?2 teabpodlidzpls o Bdrge2.t ypy
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Tabulka 1. L_ervi podle zpTs o b @& ng22

Typ

N¢ zEV

Poris

Email -
Worm

E-mai I|erw 2

E-mai |lerviinfik uj P2 {pamost dni ct
e-mailu.

Napaden§ zpr Sp2l okseako
skopdeéek’va, nebo odkaz n3g
nahranl na webov®gsbi §
napS k1l ad hackehé&mnegdbmmp
hackerovi pat$t. Kdyg takovou pS$ | o h utep t
| erv se aktivuje; pokud klepnete na odkaz,

st § h metevete soubor,ler vt lm& ®
pro@8dsvou dkomdbdstvouPot
nad§| & tmnmomoc?2 svich |
vy hl edajpntaidaolvi®amealdg les §
infi kovan® zpr 8§vy.

IM-
Worm

IM | ervi

Titoler vi Ssep®@?mi ct vIIM kil
(rychl Tch SzkplraSdv )I,C Q,a pM{
Messenger, AOL Instant Messenger, Yahoo
Pager nebo Skype.

Obvykl eletvadudjeseznam kontaktT
kr oz es | 8§ aédkazem naSswubor se svou
kopi 2mdm2nsat veetbro8wm&ge . K
uji vatel agethnakovilersseu
aktivuje.

IRC-
Worms

IM | ervi

Lervi tohoto tylpdgproni
prost2®dnictv2m | RC (Il nhter
sys{[@umbypou®® van® pr o komn
sjinTmi | idmir ergd Il@nt er

Tentolervzve® j mi2nt ernet ov®m
se svou kopi 2, nebo od
Kdygugi vat el astev@ hnakovi s
| erv se aktivuje.
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Tvp N¢ ZEV Poris
Net- S vleni(ervi |Titoler vi $s @®@?s incpold Jcav i c |
Worms |s2 dl 2 ¢c? s2t2.
vpol2 faav T ¢ h
s2t2ch) NarozdenTj odT dhe Qgvper v$
bezasttug vatel e. wWydK &ldng?
s2t2ch |elaANge poranit el
Za t2pemdersav rozes? ISV @®
pakety (exploity) ojphwa
I§st. Pokutdi j=2r &2nli,a ¢ larkIq
paketp$ j me. J a kemviproniknede | T
pol 2 1 eaaktivuje se.
P2P- Lervivs 2t 2 c h|Lervivs 2 t 2 ¢ h Nuscnbo & ;S 2
Worm | v T IAnu souborT prost2 dni c 8w2lmigmi-to-pepres

jako jsou Kazaa, Grokster, EDonkey, FastTrack
nebo Gnutella.

Abyler v v nilpl odm@adsmiborT,
zkop?2ruj @k ep diau ssiibaT,
kter8 se ojvatelplpat? fna u
nach§g3spgr.o SisouborTot om zo
informaciaugi vameh®u soubor
Anaj2tn, aoev@hn ougtkioj ikjan
soubor.

Slogitl dérvi nap®d®b pjrot
konkr @pm2 Bnddoubor: posky
kl adn®Mdondpogavd avky na hl
anab2z2gekhe sv® kopie.
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Typ N¢ zEV Poris

Worm | J i Iredvi Mezi d&vVi@dypat$ :

T Lervi,kte8 Sg2sv ® k &pd nei cptrvg
s®vTich $pklT.osRomoc?2 fun
operaln2 ho syst ®mu pr och
sV Oiylpd poj kpot2 Isde
vgl ob§lapbkougik Sde jetj e
pro PBlotiufgdar okbedF | od
vpol2 faav T ¢ h s 2 tgvatehotenButs 2
soubor sk 0 {d énfa, aby se | erv aktivoval.

T Lervi,kteS neapoaEnil Tsedl zp
g2 n2 uvevtedtio ht a BSuK Icad
lervi,kte3 s% pE®dsictvzm
telefonT).

TROJSKE KON

Podkategorie : t r o jRgTkof@an_jragmams)
DroRz2§ymsti:vysok§

Troj s k®nak @ dkeivT avidl nevy®jvE sv® kopie. Pr o
pol2 feanapS k|l ad@ @pniostmwaim ue nebo skrgl, kdggbo v T
ugi vat el nkoygyahot i As hf Bnlkus. ouT r&oy agikgaemk o n
ap$ sPhwegtptjov 8slv® gkodl i v® akce.

Chovs8hTch trojsklich kon?22i{daT § al inqipta.deH®
funkc?2 trojskIlch KkdBvat anaez abkt| odkaotvaa, tinnesaprouzgno v
pol2 1 gnebo pol2 feavi ch s2nttohoKrmeonhou MpSjshm®dt k
apos2l at soullorjye, spohrgdz Sswpovat kewerbwy ,m p
str &§nk§8m,airstalevét progeainy ar est art ovatl2dapadenl p

Vet@lcilastopou@® vaj 2 As ajd?yaz slecsh §tvraoj skT ch konz.

N§sl eduj2c?2 tabulka papepsiugh thpys&ntoj skl
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Tabuka2. Typy trojsklch kon2 podl2liéa chov §

Typ N¢ zEV Poris

Trojan - TrojsiO® kdArchivyp$ rozbaltep2 ma

ArcBomb archivn2z JHvelikost, likrostpol® {mar
Kdygse takovi archiv

pol2 { @] §zal2t pracovat
Az amr zadiskuse mT § zaplnit

AprgzdnTimi A daty. A
obzvingbgzpeln® pr o soub
apogtovnz servery. H
pou v8 syst®m aut oma
zpraco$%g8hdzpch iTf o
takovg§ Aarchivn?2 bof

Backdoor Tr oj s K@o k ¢ Tytoprogramysepovagu j 2 me z i
vzdS8I| enou | konizanejnebezpelnlj g2 ;Inlf unk
administraci pS pom2 najmdasmepn®

pro vzd8l enou admini
programy se nBlioms?t al
ugivatele a%tlmw2 kovgn 2uma d §
spr §utepo

Trojan TrojsiB® k(qMezi tr dpasSk ®n Klnedu |
gkdliv® progr amy:

T Kl asick® t13 ojks le® @k
pouze hlavn2 funkec
bl okov §mByY §médzmebo
dat , nalfiongstpol® nl2debo
pol2 faav T ch s2 ©§@dn & edn
funkce charakteris
troj sdkdz hp kpwta@tioc h
tabulce.

1 AV2 ¢eelYo @] sBR ® kk cerr
dal g2 funkce chara
nkoliktypTt r oj skT ch kon
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Typ N¢ zEV Poris
Trojans - Troj siB® k{qBerou jako Arukoj m2
Ransoms pogaduj 2 c? ugivatelovlpol2 fia, kt eh® ma
zabl okuj 2, limestpol2 hea r
takge ugivatel nemT ¢ data poud? t .
Dtla2 k p gaduj® odwgivatele
vi kupn@ouzdsiib,ge pogl e
program, kt elndstpolb hea
Trojans - KI i kac?2 11 Tytoprogramyp$ st wpdivatélova
Clickers pol2 feskwebovim str &§nk§
pS kazy weboye®imebo pr oH
nahrazuj2 web@Ew® ad:/
vsyst ®movich soubor ¢
P o mo Echto grogramT Yatl w2 c i
organiSQrw® 2 vagdky uj 2
ngwghost webovich st
poletzobr azen? r ekl amn?
Trojans - TrojsiB® k(P$ st kpwejpov® stim8hkae
Downloader | stahoval e st §8hono?u dal g2 gkodtyi
s nai nst adivatgélT¥ poita .au N 8§ z ¢

souboru gkodl i v ®beon 2y
mohou obsahovat v sobl) nebo jej nal2 s 1
zwebov ® sking@nktyypuij 2
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Typ

N¢ zEV

Poris

Trojan -
Droppers

Troj siO® k(¢
instal 8t or
programT

Tyto trBOhask®ekmihidi s
apot® nainstaluj?2 pr
obsahuj?2 dalng2 troj

Ptla2ci mohou pomBT?
i nstorgl 8§t

finstalovat dJgkodl iv
vidomg watel e: Diroj g
instal 8tor W8 dhre® odp |
nebo zobrazuj 2 f al
nap$ k1 ad o pch@Meanchivu
neboopoui? v&§n2 ¢gpatn®
operaln2 ho syst ®mu;

fchrgnit jinl raga®ml
ped odhalen2zm: ne
programy odk&l it ¢
progranhimeggnpbf sk®
konn

Trojans -
Notifiers

Troj sB® kd
hl Besi

Oznamuijn?2 kevanapadeni
pol2 {1 j@p$ pojapnoit,® odeg]l
Yatlw2 k ovi iortdmtopairatd,se

vietnD IPadresy, |2 s | a2 o®bo 0
neboe-mai | ov® S&dlmeé & g m
komuni kuj 2majucFiipc 2 e
pSstupem na webln? & as
nebo | iTsobymi zp

Tr oj s K®h Ik Bessé | asto poud? v a
vsad8ch sesztrgwdjchc? g
trojsklch klonak des Hd sStj
t r oj sRb®lydaagvatelTvpol2 1 a
Yasty Anai nst al ovE8ny.

Trojans -
Proxies

Troj skbB® kg
proxy servery

Unog Rj 2In%tkovi Bnonym
pSstupovatkwe bovim str §nk
ugivatelova pol 2 { esa | asto se pou¢? v a
krozes?21| 8§n2 spamu.
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Typ

N¢ zEV

Poris

Trojans -
PSWs

Troj siB® k¢
kradouc?2z |

Troj siO®r Bdauc?2 hesl g
Stealing Ware) kradou ugi v at elltys k
nap$ kl ad Imégi s1if ma mac
osoftwaru.Vsyst ®movIich s
avregi struvibhhedaptod
apos?2l aj?z Treisp&mbu ¢
FTP,pS stupem na weboyv
“tlm2 ka, nebTsoby.i nT mi

NIkt eztt®ht o trojsklch
konkr ®t ippocphs amyip®t o

tabulce.J sou t o thr ok & ®E
informaceob ank ov inéclc h %
(Trojans-Banker s), NtrhkijsH
kradou os ogivatélT k¥d ag net
programT IM (Trojans-IMs), at r oj s k
konl kter ® kugwe@du da
s®vTch herGafdThievds)a n s

Trojans -
Spies

Gpehuj 2c?
konh

Tyto programy se pou@® v & g2 gpeh
ugivatele: shromag Nj 2 i nf or mg
o | innosti ugivatele na pol 2 1iaapS k |
zachycuj 2 davtaa,elk tzeal
zk| §ves Bizxwj,2 pson2 mky
ashromag Nj 2 seznamy ak
Pop$jet?2 tyto inform
Yatlw2 kK o yp 0 moalyd, FTe,

pS stupem na webln? & as
nebo | iTsobymi zp

Trojans -
DDoS

Tr oj s B@o k ¢
sHVEO® Yt ok

Z ugivatelovapol2 fea rozes? 1| a
mnogs t v gadapkdna vzd8Il en
Server |pop ® & yaRkypro o
z pr ac ogdlavkT a pSstane
fungovat ( %t okSerae)p
Tyto programy se | asto pou¢? v aj 2
k nakage n 3 @2 hltu pgd201 Faby
znichbylomogn ® na s¢it ver
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Typ N¢ zEV Poris
Trojans-IMs | Tr o] s IQ® Ktq Tyto programy kradou |2 s & teesla
kr adou os ( ugvatelTklientT IM (programTpr o ry
Y.d a jgieateld zas2|1 8§n2 Spkragd)| Coal
klient s kT ¢ Messenger, AOL Instant Messenger,
programT IM Yahoo Pager nebo Sk\y
i nformace lomd&®lvd u plat
mailu, FTP,pS st upem na nkye
“tlm2 ka nebolsooy. nT mi 4
Rootkits Rootkity Tyto programy maskuj
programy a jejich | innost, takge prodlugu j
dobu existence Tako
vsyst ®mu; skrTvaj?2 s
v pamflinakage n ®h ¢2 f@eo ne i ®
registus polhg®& gkodl i vim
nebo mas Kwiat mez hplikacemi
i nst al ov aivafelovidpoh?al iau
aostatnz mas Pptoi
Trojans - Trojsi® kdqTyto programy infik
SMS SMS zpr8§vyaodeszhiagh t ext ov ®naz
l2sl a, kted¢g8 ajtsedue pnrg
telefonu zpoplatnina.
Trojans - Tr oj s B® kKtq Tyto programy kradou informace
GameThiev |kradou osqdoug vat ell|sekhiugvatelFs® v ¢
es Y d a jgieatelT her ; nXywlinforcthaceod e gl ou
s®vich hel%tlw2kovi pmailmdEE? e
pSstupem na webln? & as
nebo | iTsobymi zp
Trojans - Tr oj s B® kKtq Tyto programy kradou informace
Bankers kradou informace ob an k o v néctenebo &Y tech

obankovn2?d
Y tech

el ektroniictkEllcntXc/h dpie
ng§slMdno %daj elnddkeoy
p omo erfailueFTP,pS st upem n
webov® stin§kkhyn&bo |

zpTsoby.
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Typ N¢ zEV Poris
Trojans - Tr oj s K® kKtd Tyto programy shromag N jzbol 2 { eqe-
Mailfinders shromagNj 2 e|mai |l ov®aadesexs| dn2kpvg

mai |l ov® adpomo eraluedTP,pS st upem n
webov® stinS§kkhyn#bo |
zpTs o by |n 2DKf @m s h Qgddm®@

adresy poul? kr ozes21 8n2 s

GKODLI VE UTILITY

Podkategorie : gkodl i v® utility (Malicious_tool s
Br oR=§ ymsti:st® d n 2

Tyto utility jsou navrge ny s ptekctio8rdun aby p8chaly gkody
ostatn2ch gkodlvigakcmepy&omnsg wianost ihngkmd | i v o
spuXtamohou b lgvatelovA pol? 1izdezpel nN ulogeny as p o Ohy.t

Tyto prograniyundicemdn @n2dT, vewf atsr oj skT ch ko
organi z®dwinrnhTwa okzd8l en® serviet ghebpoprac ko v §
jin® gkodliv® aktivity.

Existuje mnoho typT g k od 1 i viscTaniumii | f unkcemi . Jej i ch
n8sl eduj2c?2 tabul ka.

Tabuka3. Gkodl iv® utility p

Typ N¢ zEV Poris

Constructor Konstruktory Konstruktory slou?kv y t&vrg2 n o V.1
lervTat r o] skiNkt &o®2 .
konstruktory maj?2 st
sokny, k1 &ewWbrantypo

gkdol i v®ho progr amu$t,
zpTsob, jakl m§ t &nt o
k ochranDproti ladh 2adal g2 vl a

Dos SHv® Yt ok Zugvatelovapol2 tea rozes?2 | aj
mnogs t véadapgkina vzd§l enl
Server |pop® §WEBkypro 0s
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Typ N¢ zEV Poris
zpr ac o \gflavkT a pS®stane fungovat
( Yat ok Do-8f-Sérce)p i al
Exploit Exploity Exploit je sada dat

k-du, k&®#er8§8 zvyawmiteln
aplikacekpr oveden? gkodl
pol 2 {iaExploitynap$ k| ad moho
zapisovat a | 2st soubory nebo pSstupovat

kAi nfi kovanT miA webov

RTzn® expliov ajy2 paoruani
trTznTch apli%adzliebsh a
Exploitsep® n§g2?2 po s2ltiea
vpodobNs® v®ho paket u,
pol2 fea s e zr an%vtledigobsnhi
Exploit obsage n V¥ souboru DOC poué? v §
zraniteln§8 m?2s t[.aKdyge x
ugivatelotev® i nfi kovanTl s
mT gzal2 t p i funk&d

napr ogr amadnaknedm. ¥t Bx p
obsagenVemai | ov®hbkpd§yv
zranitelnosti v klientsk T c imaé | ov T
programech; gKa@dlpirvy
jakmile ugivatelvt ak ov ®m pr oSy
infi kovanou zpr 8vu.

Exploity se pou®® v &% n2® s c h
lervT (Net-Worm). Nu k e r y  ¢NUEKxef
j sotbve? paket P, leakt er G
znefunkln 2 .

FileCryptors

Gi f tessouborT

Gi f tesoubhorTdegi fruj 2 ofg
programy, aby jeskrylyp®d ant i vi
aplikacemi.
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Typ

N¢ zEV

Poris

Flooders

Programy
pou® v an®
kzahl cen?

Rozes2®walmi skangly o
mnogst v2 zprBmapS kMeai pi
programypr o zahl covg8n?2 |

Tento typ
nezahrnuje programy
mai | ov®ho pr ov[dMaSMB.e
Takov® progn@myedsjpou
uvedeny pod samost-at
Flooder, IM-Flooder a SMS-Flooder).

gkodl i v®ho

HackTool s

Hacker sk®
ng§stroje

Hackersk® ng8§@®tvragijze s
khackoviEn2g pmoa kterTd
nainstal ok@nganinzb®s§
na | ilnfi@apdkl ad

kneopX@muw h§n2 dal g2
sy st ®modgwatetTmebakv y ma z § 1
syst ®mov | cThabyse zamailk o |
stopyjejichpS t omwe gsit ®mu ) .
Zahrnkier® sniff elfy,
gkodliv® Buwkidlade,z arcap
Sniffery jsou pgBgt a
zobrazen?2 dasotviich t

not -
virus:Hoax

Fal egn® p

Tyto programy stra § i wat el e z
kter ® se Pnodonboahjo?u VA I
vli st ®m souboru nebo
of orm8tovs8n2 disku,

Spoofers

Spoofery

Tyto programy ad%e® Il
pogadavky s podvrgenou adresou
odes?2| aktnelca @ paty® s p g
napS kl ad pr®dset gedshlyi p
odes?2| at el em.

VirTools

Ng8stroje
kpozmDB v § n 2
gkodlivlec
programT

UnogRj 2 MMdaZzmjin® gkood
abyjeskrylyp®d antivirovl
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Typ N¢ zEV Poris
Email - Programy Tyto programyln®Pomea®y
Flooders kzahl cevg|[zpr 8vmabl ev® adr esTi
mai |l ovichlobrovsk®®@muWhalp§zej 2 c
siui vat el ® |lAemohe§icthid
zpr 8§vy.
IM-Flooders | Programy Tytoprogramy r ozes?2 | gsjt2v?2
kzahl cov 8|z pr givatelIm klientT IM (programT pro
programT rychl ® zas21$kPadpt €

Messenger, AOL Instant Messenger,

Yahoo Pager nebo Skype. KvTli
obrovsk®mu \V¥amps§zej 2c
siug vat el ® |Aemoh ef icthidg

zZpr 8vy.
SMS- Programy Tyto programy roges?2
Flooders kzahl covg|textovich zpr&v na m

pomoc?2 te
zpr8v (SM

POTENCI ¢ONEAé¢ DOUCC PROGRAMY

Pot enBinegd chouc? pt ogquraamy d 2 | od ¢gTkoesdui vich
url eny pouze ktomu, aby zpTsobi |l y gkodu. Mo hodnost gak ¢
pol? fea

Pot engZne@ldouc?2 pr ograwaye, ppravareadig R g2 pBtenci
negdouc?2 programy

Adware (viz strana 30) zobrazuje ugiva t e | i rekl amn2 informace.
Pornware (viz strana 30) zobrazujeugi vat el i pornografick® i nf
JinlT riskwar3di (avsitzo sstepo @jicbni® Spr ogr@ man @o u
mnoha ugivatelipol2 1Ta Pok ud |m 3l k z %46 bk&MMw programTm,

nebo je nainstaluje na ugivatelTv pol2 {,aje mogn ® | e@? throaur ugen 2
bezpel nosti pol 2 1 ea



30 Kaspersky Anti-Virus 2009

Potenlgneg8dbuc?2 programy sr8sinesd wulsag[2ch eadm 2

f Nainstaluje si je ugivatel, aSugp$ mo neboj spbmuprogram
(dodavatel ® Sslolfidndw tadmiEms € 2 sesv ®ho fre
nebo shareware programu).

f Mohou je tak® RleinkeSal Bakpltad veazta takov
programy |kuo sdhaf2? mi gkodl i vT mjj pro
Azranitelnosti gelemedb poud®h & pnr dlkisjkh® kon
stage n&instalaci, kdygugi vat el navgt2v2 Ainfikova

ADWARE

Podkategorie : Adware
Br oR=§ ymwsti:st® d n 2

Adware zobrazuje ugi vat el i rekl amn?2 infamméacel.i gk
viozhran?2 |ine®pSsmlpowvgv&muotazy vyhled§v§
webov® st MkStnekryl. aNd wa g dlie a&pha so2nlag s wc® mu t
mar ket i ngov ®oudgvadionapSakclea d kter® Dajée aénky n
hled8 (narozd2ltrodsd@ileyhtokagradpr amy odes?|
se souhlasem ugivatele).

P ORNWARE

Podkategorie : Pornware
Dr oR28 ymsti:st® d n 2

Ui vatel ® obvykl e instaluj? takov® progr
stahovat pornografii.

Vet@ | c i t ak ® wmlovatadyto prageamyn matugivatelTv pol2 {,aaby se

ugivateli bez jeho souhlasu zobrazovaly reklamy na komer| n 2 pornografi
servery aslugby. Kinstalaci pou@? v aj 2 zr anvapedlm®3m ms w4 @a®mu
nebo webov @eh ppaiing oj s KI® kisetraGhaijrest al uj 2
programy.
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Exi sSBujt2ypty pornwar u, kter® se 1ig@g? podl e
n8sl eduj2c?2 tabul ka.

Tabulka 4. Typy pornwaruvz §vi sl ost i na f

Typ N¢ zEV Poris

Porn-Dialers | Aut omati c[Tyto progr amy &eujtZosnhag
dialery telefonn2ch pogmogr a
( obs ahgejn® suldcao tlugeb);

narozd?2| odRTdaeekJi ®

li nnosti divatdleor muj 2 u
Porn - Programy pro Tytopr ogr amy sdvadifuj 2
Downloader stahovg8n?|pol2{paornografick® mat
s souborT od tr ojRTkdiatet o & vl@nnosti
Z internetu i nf orgnatgle2 u

Porn-Tools N&8stroje [Pou® vajk¥ yheé eda8voSmnr2az o
pornografie; tento t
Nn8gstr oij tvwo up geb a pp eochil §
pS h r fewidea.

JI NT RI SKWARE

Podkategorie: j i nT ri skwar e
Dr oR2§ ywsti st® d n 2

VI ¢ i Mchdo ptogramT je uditeln S&apou®® v § | e ¢Gwateb[hPatSu melx i n
klienti | RC, di al ery, pr d.,g menitogy akpivityo sta
pol2 fcav ®h o syst ®mu, n8§lsed gloy ,e ipmtoerpnre§elcoiv® s
FTP, HTTP nebo Telnet.

Pokud v fna2kk YztBosk Btmpo programTm, nebo je nainstaluje na
ugivatelTv pol2 {,anT g ntk t er ® | e i ah k nfau nukgoeepet mostiu
pol? fea

T ri skiwa@8r edosekad egori 2 podl e sv® fun
|l eduj2c?2 tabul ka.
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Tabulka 5.

Typy jin®ho

riskwaru

Typ

N¢ zEV

Poris

Client -IRC

Programy pro IRC

Ugi vat el ®tytdopnogranay)ahbyj
mohli komunikovat prost& d ni ¢t
IRC (Internet Relay Chat). Vet&lci je
pou vag®nz gkodliv
softwaru.

Dialers

Programy pro
aut omat ile R 3

Tyt o progr amkfi mmoahv
telefonick® spoje

Download ers

Stahoval e

Tyto programy mohou tajni stahovat
souboryzwebovich str §

Monitors

Monitory

Tyto programyumog Rj 2 sl ed
linnostpol2 4 § na kterT
nainstalov8ny (sl ¢
apli kac? DRjja&k dsit a
sapl i kacemi Infeacjhi n
atd.).

PSWTools

N8stroje pi
hesel

Tyto programy se pou¢? v aj 2

kz obr aaoebnn?o v en 2
zapomenut T c hjelvetSice |
nai nst allaufegvatel], p o
pou® v a j Ssnike ®myubelu.

RemoteAdmin

Programy pro
vzd8l enou
administraci

Tyto programy | asto pou¢? v a j 2
syst ®mov2 &d;midn?iksyl
maj8spkumpzhranz vz
pol 2 1 eeamohou pol2 1 a
monitorovat a spravovat. Kdyg

vet®l ci instaluj?2 t
pol 2 { eaugivatelT, aby je mohli
sledovatas pr avova t Ssnixs |
t ygc® | e.

Programy pro vzd§gl
typu riskware seRT
umog Rj 2c2ch vzd§l e
nazlvanich zadn?

p
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Typ N¢ zEV Poris
Troj sk®i Ekpanuj 2 f |
kter® fRmM2umez8vi i
proni knout adanstaoyas {
se; ri skware tako

Server-FTP FTP servery Tyto programy fung¢g

servery. Vet | ci j e inst
pol2 {eaugivatel]l, aby z2 s
vzd§l st up pomoc?
FTP.

Server-Proxy

Proxy servery

Tyt o progr akaproxy un ¢
servery.Vet® | ci j e inst
pol 2 {eaugivatelT, aby mbehl
ugivatelTr ozes 2| at spa

Server-Telnet

Servery slugby Telnet

Tyto programy fun¢{
slugoy Telnet. Vet® | ci | e i
pol 2 {eaugivatel]l, aby z2 s
vzEehli$s ptup pomoc?
Telnet.

Server-Web Webov® seryTyto programy f ung¢
servery. Vet® 1 ci j e inst
pol 2 {eaugivatelTl, aby z2 s
vzd§l @stup pomoc?
HTTP.
RiskTool N8§stroje pnTyto npetskypdvatglTn u
pol2 {1 a dal g2 dpautrkvcaej 2 s e
vr § majvatelova pol2 {ea
(umogRj 2 skrilvat so
aktivn2ch dpVvatazh
procesy).
NetTool SHV® n§str|Tyto ngstr divaeli nab i

pol2iea, na kter ®m |
nainst al ovg8&ny, dal g2
sprg§vu jlZziindcBmed J
(restartovat®n®,pa
spolxgtprogramy ins
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Typ N¢ zEV Poris

tfxhto pol2 12ac h) .

Client -P2P Kl i ent sk ® | Tytoprogramy slou¢?k poug? v § n 2
S 2t 2-to-peere r peer-to-peer. Vet&lci je mohou pougg?
kg®n2 gkodliv®ho g

Client -SMTP SMTP Klienti Tyto progr ammairloa
zpr §vy v e gimk VeySici§am
i nst al 0 f2eugvatel Tpaby
mo h | iletugvatéldr ozes 2 |
spam.

WebToolbar Webov ® ypand TytoprogramydoplRuj 2 vl as
Nng8sfTroj n8sfTproo vyhl ed8\8N
ngsTjrionTch apli kagd

FraudTool Podvige n® pro{(Tyto programy se
skuteln ® progr Sy .adNa3
podvodn® antiviro
zobrapnu§otzyj® y§n?2

gkodl i veho soft wari
ani nedezinfikuj?2)|

ZPt SOBY DETEKCENAPADEN T CH
PODEZSELT CAPOTENCI ©LN
NEBEZPE LNT CH OBJEKT

Aplikace spolelno st i Kasper sky Lab detvebiektgcre gk o
pomoc?2 dvomue arketsqabmg? t 2 m d aatpa bo&zk2ts)ipaud 2t 2 m
heuristick® anallzy).

Datab8ze jsou soubory <gfev &pERBneSmEPt opkih o5 ®i
staffzadml ch \hdrectzeekbov at el nTch objektech. T
informace0$ di c2 ch s gkm2dd h vi®-hdualgoriniytpne dezinfekci

objektT, vnichg se takovT sof t ware nach82nosti Ant i
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Kaspersky Lab dennDdet ekuj 2 stovky novifchvgkedl i
z8znamgji ch iadyps tdi§fviak dc @ o2 attauabg§z? .

Pokud aplikace spolel nosti Kaspersky Labvd et ekovatel n®ms8ashiji ekt
k- du, kt er ® sevdaotdd kes§sih 6 @Smhice?2 mi sekcemi
gkodl i v@ho sipfjewarhj,ekpowmpokapadenbhoduj ?
|§ sknB(odleurli t Tch podpodleae k), za

Pomoc? pr oakt T g aplikacen edhatitchgjnovtd ¢ 2 gkodl i vl S C
okt erv@mt abgzi dosud nejsou informace.

Aplikace spoleln o st i Kaspersky Lab detekuje objel
programy podlejej i ch chov$mée., bNelszee k-d takPBv®ho
nebo | 8§ s tnBshodovalsk - dem zn8§m®ho ¢Jgkodli v®ho progd
nkter® posB&kBmnbsei ® pj sou charakteristick
nap$ k| ad® m?t esoubor u, @B pebospesmy ov@wmB T vekt o
perugenz. APki lkadciesoibarjerz@mNnapaden nezn§mi
viiemvz avi@d m sektor u.

Objekthy®zpi gakti vn2 metod ckalnesBepain ®z1T vaj 2



INSTALACE APLIKACEN A
POLCTHIA

Aplikace se na po| %a| instalujevi nt er a kdi imunpmrmo@dc®ri nst al
aplikace.

Upozornin 2 !

P&d i nst allaeneukdnbiptorvugec hm® asmluigkace.

Chcete-li aplikaci nainstalovat na svTj pol 2 1,apusSe distribuln 2 soubor (so
spS ponou *.exe).

Pozn § mk a

Instalace aplikace zinstalaln 2 h o S 0 Ude o Uz terhetu je naprosto
totogn &i nst aChac 2

Prflvodce instal ac? pnt @eladpfdade ésduBor $ pS spt oanl oau
*msi), apokud takovl soubor najly ¢? ¥leugzi '
internetovl ch |msostirKasperskyd ab. Pokuad doubor instalaln 2 h o
balka nebyl nal ezen, budége n?28&m goabs2tdanwh @r g e
spust?2 instal acegap!| izkaucde2.t eP o kpurdo csetsa i nst «
pokralovatvn o r m§ mmginmue

Instalal n 2 program j e i mpTvedoee Kagdh®& 8§ a k fjvadéep r pr
obsahuje sadu tlaj]2 t ek Sgea2 procesu instlai apeo.pi B§
jejietuh %
 Daligp8moutakciap® jlkedtal g2 mu kroku procesu i n
1 PRdchberisekpdchoz2mu kroku procesu in
1 Stornoizrugi't instal aci .

1 Dokon]| it i dokonl| itinstalaci aplikace.

D8l e n&§sleduje podrobmMinpopilkecjeedade! ivlc
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V TOMTO ODDCLE

Krok1.Vy hl ed8ng2 nwver ze...a.pl..kace........ 37
Krok 2. OvN&n ge,s y s t ®Rnje gogatavky proinstalaci................ccce.vee... 37
Krok 3. UV Jvodee.2.....0. K. N0 Pl 38
Krok 4. Zobm2azemRoldNy.en. ... 38
Kr 0k BYtypUMASIAIACE.........ccviiviieeeieeie e 39
Kr ok Grinstal 2 Gleyl.0 . oo 39
Krok7.VTsoul§ st 2  alpihstaléCia.c.e....c..cccceeveeveeeiceceeeeeeeee 40

Krok 8. Vyhledgn2 i Al.c.h..ant.i.vi.r.ovT4 |
Krok9.Koneln § Spr ava na..i.nst.al.aCic...... 42

Krok 10. Dokonle n 2 i n.s.t.a.l.a.Cc.e. 42

KROK 1. VYHLEDéNC QN@GC VERZE
APLIKACE

P&d instalac? alglipRwdcekomaitujevaképlizggroz servery
spolel nosti Kaspersky Lab, aby zkontroloval, zda neexistuje novlj @ 2 ver ze
instalovan® aplikace.

Pokud na aktualizaln 2 ch s er v elnostcka ssppealseky LdJpbg2nen?
verze nalezenpodspustamtdaktaps] uje akt usgl n?
stage n 2 zrug2te,vegast 2 memalnpsdtal uj e aktusg
Rozhodnete-li se instalovat novl] g2 v er kni2, siorusbtoalyanse vsBtg8§ hr
pol2 { aaaut omati cky Jweodspusititst plk Hc@?, vaebryz i
nainstaloval. Podrobnosti oinstalaci novt ¢ 2 v er z evdokuménth@ t e
kpS sl ugn® verzi aplikace.
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KROK 2. OVOSENCHE SYSTEM
SPL RUJE PO HADAVKY PRO INSTALACI

P% d i nstpdli k@ax e a nai gB®adce pkontroluje, zda operal n 2
syst®&mstal ovan® opr av yRujAsyadpviayi proeinstglacic k i s
softwaru HMHai dwaoabkab?f® WAr ov ® gadavky®moa@sp o an
13) . Tak®®) ovda jsoul?dia maigest gdonv@nyr @@rtam
azdanantin m§t e p$% B vkénstplazitsoftwaru.

Pokud ntk t e r gdayky nejsou spinth y , na obrazov8slegn®ol
upozornin 2 . Diojeremp& d i nst al a cdlel nesp Kasperaky tab s p
nainstalovatpot® bn ® pr ap o mongy gby Wihdaws Update nainstalovat
pot®bn® aktualizace.

KROK 3. UVCTACC OKNO®ODCE

Pokud Vv&8¢g syst ®rue wegadavkyenvi s pldidddwarfov ®
asoft wayev®maad®kyi on a N43) ana aktualizaln2 ch servere
spolel nosti Kaspersky Lab nebyla nalezena novlj §2 verze apli kace
instalacinoviJ] g2 verze zrul[gpbbdtce bBamasiak ate@®l wjre ak
verzi apl i kace. Pot® se na obrazovceTvaecebr az?
instal ac?, Kkt er ® zoabhs8a heunj2e iinnsftoarl maackeel.ap !l i k&

Chcete-li pokral ovat v instalaci, stisknlXetlal|2 t R a |. Gtcete-l i instalaci
stisknlXe tla| 2 t ®tarno .

KROK 4. ZOBRAZENC LUIUNCEN
SMLOUVY

N8sl eduj 2c? d i vddeegobsal®ije lcdnm® psrml ouvu mezi
aspolelnost 2 Kasper skIyjsiliiapltrte, Paopzookr und se vgel
podm2nkami smlouvy souhbSpedmenkawmymbmelrit ee
sml ouvy s o aésskaXeila? t R @ l. hstalace bude pokral ovat.
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Chcete-l i i nst al atetlalznt &grnot., st i skn

KROK 5. Vi BOR TYPU INSTALACE

V tomto kr dkawstm8tyebmat typ instal ace, ktel

1T Expresn? i Yybereted acet ut o vol bla g asen a v §
nai nstaluje cseh§t aapelnizkrmcechr aluyj,2 j a
odbor n?|mnosti KagperskelLab. Po dokonlen?2 i nst al ace s
prfvodce konfi gurac2 aplikace.

T VIastn? i Yitemta Ip% p B dudete moci vybrat soul§ s t i
aplikace, kt el?® aanstalovdt, erlitnslegk po Jgee n 2

aplikace nainstaluje ( vi z KddR | 6MAinstdlal b2 deyii 0 na
stranN39), aktivovat aplikaci azkonfi gurovatgzvlj8gt pdmo
prTvodce.

Vyberete-l i prvn?qvoddeui,nssptralFHedps mpl k & awieobu 8

oddRdold 8. Vyhledg&n2 jinToaNddhtadi makli oh
bude v kagd ® raroku instalacepoga dov 8n vst up nebo potvrzer

KROK 6. Vi BORINSTALA LNC SHKY

Pozng8mka

Tento krokprfvodce i nstal ac? vpep @ degste erybrali vl U
viastn? inst Kt ak e BRypidnsthlazaldazsttan)¥89).

V. tomto kroku j e gnog nrlitrslaga? \dpole tia, mese n?
aplikace nainstaluje. Vichoz2 cesta je:

1 <jednotka> \ Program Files \ Kaspersky Lab \ Kaspersky Anti -Virus
2009i pro 32bitov® syst ®my.

1 <jednotka> \ Program Files (x86) \ Kaspersky Lab \ Kaspersky Anti -
Virus2009 T pro 64bitov® syst ®my.
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Jinou slogku mT @te url it tak, ge stisknete tla]2 t R b 0o ¢ h & wybetete slogku
ve standardn2miDdr allushdek®m nelbro zad8de cest
do vstupn2ho pol e.

Upozornin 2 !

Pamatujte, ¢ pokud zadS§8tleinstal@dn 20 yselounBt uj ej 2
nemdap®s8hnout TaOeBtalwnemkl a obsahovat spg¢

Chcete-li pokral ovat v instalaci, stisknfxetlal2 t Ral. g 2

KROK 7. Vi BORSOULé6STC APLI KACE

K INSTALACI

Pozng8mka: Temobdc&rokRstpal ac? vspiipﬂ«geojstee
vybrali vol bu viI ast K% ok n & &ypVaimklacefi v if
stran 39).

VpS pBAdl astn2 instal ad@smusapli kabe afktsonu®
pol 2 { aainstalovat. Standardni jsou ki nst al aci vybr B8nsytivge
aplikace:soul§ s t i pro ochakwalizaci kontrol u

K rozhodovgn§st ikt pe @aagahtpeugijte struln® i nf or mac
osoul§st ech. Z2 gekviiberete sout§ stakz e sa@Sltewsion?
informace vpo | i velSspaodn2l nf or maknd zpaohpri®ssif # o us t
avol n® m2sto na Pev@®mrdi s&juz piohstal aci .

Cheetel i zrugit instiSsltaicktatianmbsohh®nabudku k
i konu vedl e8§an@whete padogku Soul § s t nebude . dostu
Pamatujte, e z r diipRata@nlj ak ®8sd i, n e b thipecti mnoltah r § n
nebezpeln T m prPmr am

Chcete-li vybrat soul § skinstalaci, otev®t e m2 st n2 nab2dku kIl ej
vedl e n §8gs @avybereeupologku Soul 8 s t se nainstaluje
pevnl .di sk

Po dokonle n 2 v $obl § s kifstalaci klepnfXe natlal2 t R @ |. Ghcete-li se
v r 8ksezhamu soul§ st 2, kter® se Nikepntlahautipl2 t so and
Vymazat .
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KROK 8. VYHLEDéNC JI NT CH
ANTI VI ROViI CH PRIOGRAM

PrTvodce vt o mt o kroku zkus?2 vyhl edatletnDi n® &
programT spoleln o st i Kasper sky L ab, Tsohitt kenfli& by
sinstal ovanou aplikac?2.

Pokud byly natiav atgeekm v®o p My ,gnaaobrgzovee jseé § t
zobraz?z j ej i%dipokrale z 6 aimm sP al ac i bgnabteje e m2 t
odstranit.

Pomoc? ovl §dam@xithchprykd seznamemvinradvelzcem T
programT mT @te zvolit, zda je chcete odstranit automaticky nebo rul nf

Pokud sezimdm hzjaingti vi r P zafruuje apfkacb spoleanosti

Kaspersky Lab verze 7.0,p$ odeb?2 r §n2 gasolboriska ket padi t 41 o

pro tuto aplikaci . T e InmToégte poud? t pro novou veBRgi ap
doporul ujeme ulogit objekty uloge n ®k ar aRav@®rgogti pro z 8l ohov
objekty se automaticky p& sunou do kraova@ t @gonistalac je

budete moci spravovat.

P$ automatick® m o d Bnt2r awer ze 7. @ pirmofgoijamh éuel @kt i v e
kter ® seg pSBinst@acipverze 2009.

Upozornin 2 !

Aplikace podporuje soubory sk |i2pro verze 6.0 a7 . 0 .le ptd Verzi 5.0
podporov8ny nejsou.

Chcete-li pokral ovat v instalaci, stisknfXetlal2 t Ral. g 2
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KROK 9. KONELNé sFCPRAVA NA
INSTALACI

V tomto kroku budetleoum® pr aywu on@®sti nkbaka
pol? {.a

PSpol§tleav| astn2 instal acKr cakp | Br.fymMishla¢eviii z o d
na stran 39) doporul ujeme p$pol§tle2 i nst al aci ponkkohat z
P&d instal ac? powellvbltaocrary madbiFpaonvuo | ena, zaj
spr§vn® vr §ce t2pokuchpst an % ckelyfpdprS opakovan®n
pokusu o instalacidoporuluj eme zagkrt hkud 2z rt wdiott.o pol 2

Pozn8mka

VpSpBdzdg§l en® instalace apVidk&lcen §poj
plocha doporuluj e me zrugit lkaa @& dt niun gt ap ak
sebeobranu . Je-l i t ofk@ pgalpkmigm& se instal &
s p r Bnebo se neprovede vTbec.

Chcete-li pokral ovat vinstalaci, stisknlte tlal2 t KD@al.§2Pot ® slep2 inst
souboryzalnou kop2?roviat.ana v8g po

Upozornin 2 !

P o k u d] elbaplikee obsahuje sou|§ st i pr o 5§>9N®ynt0§ W B
instalaci se p®r ug? altvuss | snpdlsgnh alek o pej en
pourli t ® Dauwrbaticky obnovena.

KROK 10. DOKONLELENC | NSTALACE

Okno Instalace dokon | ena obsahuje informace o dokonlen2 procesu i ns
aplikacenav § g |2pl oa

Aby se i nstladokantiel as,prjSe nnut nl®{;macbtazovcé ov at
se zob$arugm® o0ozn§men?2. Po restartu sysH
prfvodce konfi gurac?2.
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Pokud prodokonlen?2 i nst a® @ esnenm®mtr esitt & mt o & at ,
Dalgpust®toadcer konfi gurac?2 aplikace.



ROZHRANC APLI KACE

Apl i kacemnnmid§ edamdasaadm® pougi t el n® rozhran?2, T
podrobnDpopi suj e jeho z8kl adn2 funkce.

KromDh!| avn2 ho r ozhr &udidpoziai pnbdulk @lug-en prp Blioresoft

Office Outlook, The Bat! aPrTzkumn2 ka Wi ndows . -i iy tSmjz290 d u
funkln o s t uvedenTTcth2 nigrzg @ amh rogBjfan2spufou
a konfiguracisoul§ st 2 apl i kace.

V TOMTO ODDCLE

Ikonav oznamovac 2 0 h.l..a.S Lol 44
M2 st n?2 nab2.dk.a . 45
Hl avn2 okno..apl.i.kace. .., a7
lkonavoznamovac.a..obl.as.t ... 50
Konfiguraln 2 o kno .ap.l.i.kac.e............. 50

IKONA VOZNAMOVACC OBLASTI

Ihned po instalaci aplikace se voznamovac?2 obl asti hl avn2h
Wi ndows zobraz2 ikona aplikace.

Tato ikona jlennodt k §tap@eé rksa caev. aof2uh§rBajer y
rMzn® z8kl adn?2 funkce, kter® aplikace prov

Pokud | e ikﬂr(abaabt/hﬁhﬁhaj ekosnpl @t n?2 ochr a
Nkt er ® j8esjt2i . soPuokud jeKi(!Ieonmab?nle&kxi\blyMy
sou/l§sti ochrany vypnuty.
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Ikona aplikacesemh 2 pod | In @ ropwe§ d c e :
ifprob2h8 kmiotrol a e
Taktualizuj2apsegdamav®zenodul y apli kace.
T propougi t 2 aktualizac?2 J2d.anutn® restartov
TdoglcoybDvnikt er 8 sstoiu apl i kaceVirlliasper sky A
|l kona tak® Spsotskigpgtk i jael n Pm rpa zvhkr an 2 m2asptlni2k a c

nab2 @deiez Maddtrd?2 Anarba OdSpatalnavn2z mu okvizu apl |
oddHllavAn?2 okifio nafldf.k ame

Chcete-li otevS t m2 st n? nfa ke2 dpkrua V21 ok etplnamy § i na
aplikace.
Chcete-liotev8 t hl avn2 okno aplikace, pokl epej t ¢

sevgdyot e wd d 8 Odhrana .

Pokud jsou kdi spozi ci zpimSovsyt i odKkaspel sky Lab,
voznamovac? obl asti hl av.n?2mok | ppgporgenl2um inkao ni:
novinky zobrazknve visledn®m o

MCSTNC NABCDKA

Zkontextov@®f gtab2dikguz@k | adn2 %%l ohy ochrany.
Nab2dka aplikace obgkghuje n8sleduj2c?2 pol

1 Aktualizovat 7 spust 2 aktuall acdatcabs8mdduadpl i
a nainstaluje aktualizace na pol 2 1.a

T Pl n8 Kkont?riedi spugt 6 Yap | nou |%kiaemn tnrao | wil spkoy f
nebezpeln T ¢ h 9.bj Blkutdou zkontrolov8ny 0b]
jednotlet8oymvi t el nTNERT pamm®edi 2 .

f Antivirov§i vdiboljektbdzaah&j en2 anti virov®
vichoz2m nastaven? jepfhkolikoobjekig, nap& rk | @alls a h
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slogku Moje dokumenty apo gt ov n?2 sTcgerdgmikseznamM
v Trbem objektTurlenT ch ke aspustiol evyhl ed8v En?

f  Kaspersky Anti -Virus i otev& nhl avn2ho okbowi mpbiddal
A1l a okm@aplikacei na NdA.r an

f Virtug§ln? ikpkpwnasidi ma virtus§ln2 kl §ves

T NastavzmbBr aakeon?f i gur ace nastaven? apl:.

f Aktivovat T akti vace apli kace. Pro z2 sk gn?
ugi v at el eeaplikagi gkivtovat. Tato pologk a n a b %k digpgzicij e
jen pokud aplikace nen2 aktivovsg8na.

1 Oaplikaci 7 z 0 b r a z 3infarrkanemi o aplikaci.

1  Pozastavit ochranu / Obnovit ochranu i dol asnvypne nebo zapne
soul 8§ st i oerhe &Infhe®en Tato voba nab2 dky nem§8 v
aktuali zace pr ok tYu onhe baon tpirvoivriS8odv ® Kk o n

f  Konec i zav%® aplikaci (vyberete-li tuto volbu, aplikace bude uvolnfha
z pamlXi RAM pol 2 { e

Akrualizace
Kontrola celého poditade
Ankivirova kontrola. .,

Kaspersky Anti-¥Yirus
Mastaveni
1 aplikaci

Pozastavit ochranu...

kanec

Obr 84:ekM2stn2 nab2dka
Pokud je ve chv2li, kdy omav 2%l 8thea nma2nsttinv
kontroly, vm2 st n?2 nab2dce se aprpbtiir @aokénle p 8§ €t n gz

vprocent efrheym Y TPpatey pem 2t do hlavn2ho okne
oakt ugvinglcéd clhrosti. j ej 2
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HLAVNC OKNO APLI KACE

Hl avn2 okno afitdot8hScset 2l:ze rozd

T Horldst okna ukazuje akltte8l n2 stav och

Bezpetnost pocitace je ohroZzena Opravit

Obr § 2.e kKAknt2u &It av odxthea any po

Jsout$mogn ® st avy gihmich seyqbraduje url itou barvou
podobn) j ak o na semafor u. Zelge nchrandb ar v a
pol2iea je na spr@wmh@erireonvini barRup2 upazo
rMTzn® blappén? vimastave h § dienosd aplikace. KromN
gkodl i vl chhrporzobgyr atmak ® zahrnuj2 zastar
vypnutl®s siouochX amyni mBbn2ch nastavens?

Pokud s e oHpes & n2beh plba feyihned jodstrariit.
Pomoc? o@pkaavziut _ (hwin2 obr §mekchvi gexkst
podr obn® iamT gejemghleseliminovat.
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il

Levi§st okavigaln2? Iiisgpoa® vier yc hl @mpuup 2
libovolnou funkci aplikace, kpr oveden?2 antivirov®

atd.
@ Ochrana
e -

Zabezpedeani systému

Online zabezpedeni

Q Kontrola

Uplnd kontrol

Rychid kontrola

Aktualizace
i:ti Licence

Obr § B3elkef8&t hl avn2ho okna

na
k on
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T Pr aV88st okna obsalmfiuektcnf apma kKlaecw® vyb
I8sti . Skeukonfiguraci naansat ba2vze?n 2 n §ts@tr
kproveden2 %l oh ant gewi2r eak® ukad n tzracl?2y ,a t «dt

" Soubory a pamét’
Croveri ochrany: Doporutena %
Ffi detekci: Wybrak alci automaticky G

+ Email a IM Obnoveni systému
Oroved achrany: Doporudend
Pfi deteki: Wybrat abei aukomakick: —

" Webovy provoz -
Oroved achrany: Doporudend l@
Fii detekri; Wybrat abei aukomaticky Zachranry disk,

20

4 Pocet zkontrolovanich objekki)s Perioda: 1 minuta

10 |

0 e 4y
# Soubory 3 pamét’ @ Email 2 IM & Webowy provoz P

Obr § Z:dnbormaln38st hl avn2ho okna

Tak @ gmpoud? t |2ttlkea :
f Nastavlp®pnut?2 dcn?nagptidkace.
f NS§ptdai kppnut?2 do s ydyapékacee n§pov

f Zj inpti p2pnut?2 na seznamT@gklindtcirvEinecchi ob
li nnosti I il$otviol n@®desno®@ okmotni vi r@ana® kon
zobrazen? podrobni cH osisal i&dlinhostkT ¢ h
aplikace.

f Zpr 8vp@pnut?2 na sezknenmd adglEdern binndsti
aplikace.

f Podpora i otev® n? osknfornacemi os y s t G®&madkazy na
informaln2 zdr ophesspoKasperskygoizrabe¢bni &h
podpory, f-rum).



50 Kaspersky Anti-Virus 2009

Pozn8mka

Vzhled aplikace mT gte zmIit vytvo® n2apougi t 2 m vl as
abarevnlch sch®mat .

UPOZORN ON C

Pokud se blhem |innosti aplikace vyskytnou urli t ® ud8l osti, zob
obrazovce nad ikonou aplikace na hlavn2zm
upozornn 2 f o Brkaw vmT ch zpr §v.

Podl e gnzo&wvt a ud 8| okledpel nositpd| % e@senmohou zobrazit
n8sl eduj 2c2Mmi2ypy upozorn

f Vistrahbmogl o ke krMstyisctk@nuu@h$ll ashdzn] i gt
virus nebo nebezpeln § a k t i Sbia,talaysteidreed rozhodl i,
aplikace reagovat. Tento typ upozornih 2 |[mr§enou barvu.

1 Upozomnin?P Ddk@plod e nlnebgzpein ® u d 8Mso/sstti®mu by |
nap$ k|l admyzj pdt BmaipSlden® soubor$l Snebo
aktivita. Je t2ba d§t apl ivie &slasti na ddmy may jak
nebezpelnou ud 81| QuEte. Tento iyp upozorni 2 gl gou

barvu.

T Pozn 8 mKaoto upozornihn 2 i nf oudndilj st ech, kter G
kritick®. Tent @ ki ad »ps &nyjoknacptin f or m:
soul8§ sEii | t r ovgnkhformabrs2a haipr 8vy maj 2 zel enc

KONFIGURA LNC OKNO APLI KACE

Okno nastaven2? @mghi &ao?zhd zek(ovaieza pdidakeaicze A
okno aplikacefi na N47) mehonzm?2 st n2 aphkhce ( k y z M2 A
nabz2id k aa N45).rCGheete-li vyvolat toto okno, klepnixe na odkaz

Nast avieo?lBst i hlavn2ho okna &pslikarey wnel
zm2 st n?2 nab2dky aplikace.



Rozhran?2 aplikace 51

Konfiguraln2 okno se sl€ls8d8§8 ze dvou

1 Levi§st okgRepSnsotkulani m|S$otuem apl i kace,
antivirov® kontroly, Y oh8m aktuali za

T Prav&8st okna obsahuje sl8znam n/d othayv ea
vybrane®88sti okna.



ZALCN¢ ME

Jedmzh| avn7otb oFdpsleknosti Kaspersky Lab p$ tvorbh aplikace

Kaspersky Anti-Vi r us byl o poskytnout optgh m§t A2
aplikace.ingxlkggpwat el ® tak mohou ihned p
ochranu RBV&aAmgbp ost r 8vili hodiny nastavov§]

Pro poljowddt2elte | sme%dspgo® i Mo n ffiSgzuer ape do j
prTvodce pol§tle2 m nastaven?2m, kterl se spust ?
aplikace. Podle pokynT prTvodce mT gte aplikaci aktivovat, konfigurovat

nastav e n 2 aktual Szmakpp ogrmeenzu tp opmprcdév @ets | dal
nastaven?2.

Pol2{mTg bit napaden gkodhPRp¥dmi s®f awac®map
SpusSe kontrolu pol2 tea ( v i zAnotd dv2ilr oAs §|2 kaiinatetran54), p o
abyste gkodlivli software odhalili

V dTsledku |i nnosti gkodl ias®h & §ns20f tswat ®mu mo
pogkozena nast g% tkemSpusSepfeddc @ oanal nasb,u bez
abyste vyhledali z rha soitvrael | arm o © tmi§V niiaes & taavlem\? a

Ssyst ®mu.

Odokamgi ku instalace aplikace molBst 2|duba& B § 2
dat abgzz, z a e akudizac gplikacs (vim strana 53) (pokud se
aktualizace nepprivwoadclea kporho gaur ac? nebo
instalaci).

Po dokonlenPi nnost 2 popsanich vSprgvena blindosti. apl i |
Kp o s ou z e nFochtamy el h { eapougijte prfv odce spr 8vilem2 zabe
(vi z Spdrd®v a Atearfize np d)56).1r an
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V TOMTO ODDCLE

AKLUANIZACE QPIKACE .....vvviiiee e 53
AN Al T Z @ NOBUE.Z. P8t 54
Kontrolapol2 fea na Vv ITS.K.y.to Mol 54

Zapojen2 se do syst ®mu

Ka.s.p.er.s.ky..Se55.

SPr 8Va TaM2e . Z. P B 56
Pozastaven2..ochir.any. ... 58
AKTUALIZACE APLIKACE

Upozornin 2 !

K aktualizaci aplikace Kaspersky Anti-Virus je t®ba p$ p o jk mterfetu.

Soul§ st 2 fn2st sady japbiukacaet ab8ze se
Vokamg ku instalace aplikace vgak mojaou

spolelnost Kas per s k) mddayhaplikbeetpravidgridektualizuje.

sign

Vprfvodci nast aved$tmzvditprégi aes glmangakaad@l i P
vichoz2m nastavend? apMi kase aaesmat skiky A
aktualizace na serverech spole| nosti Kaspersky Lab. Pokud jsou na serveru
nov® aktuali zac-¥ir Kasjpamisstalfjgwke tcih @mu. r e

Doporul ujeme aplikaci Kaspersky Anti-Virus ihned po instalaci aktualizovat,
abyste ochr &nleudsgeli®b bkt p§l n2m st avu.

4 Ruln2 aktwualizace apiviukace

1. Otev®te hlavn2 okno

aplikace.

2.V | ev@o&nrmamy b eAkttakzovatd d 2 |

Kasper sky

a
b

t
T

Ant i
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3. StisknlXe tlal 2ko Spustit aktualizaci .

Bude zah8jena aktualizaeeéerapli WNIee hKys per
tohoto procesu se z&@braz?2 ve zvlI8gtn2m ok

ANALT ZA B EAPSETI

Neg§douc?2 aktivitlyliana kvag®m mpbou blTt vis
syst ®mu hebvaceak gkodl i v®ho softwaru, mo |
operalnz2 ho syst®mohoKapmi kace ilthtda arhoohvaan ®m2nt
zranitelng8 mA3tiaR vkjSEeahBs /i mizkioad

Abyste tyto bezpelnost n?2 p r o balo@stayili, edbog h? c i Inostp ol e
Kaspersky Lab doporuluj 2 po instal acprivagt ¢ k anal 5p
bezpelnosti. Prfvodc e anal Tknooust ibezvpyeh| ed §v § zr
vinstalovanT agkaddnkm@Plhiadt avendrd?2 pesyast ®m
awebov®hael@r ohl 2

4 Spull@pt Tvpdce:
1. Otev®te hlavn2 okno aplikace.
2. V | B8s& i o k nzZabegpglleer?t s y.st ®mu

3. Spus§ e wAmalul zalnbst.zpe

KONTROLAPO LCTIBE NA V7T SKYT
VIR &

Auto$ gkodli v®ho softwaru vyv?2ijliefnnosvteil k®v Iy
program], pr ot o rSetmumsrrdset pgkodTivel shv @mtiapr am
vTbec zaznamenat.

Po instal aci2teapl vBgcepoaut omati cReyycehpBove
kontrola. Tato %l ohamewyhlaé¢d §wg e gk o 8dbjeki[® pr o ¢
kter ®2steeSjsfmmum?* olpéha syst ®mu.
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Odborn2dmosstppol kasper sky |Wjazh grakvwe®gdlorp&lrah
kontrola .

4 Spupe |/ zastaven? Y ohy antivirov® kont

1. Otev®te hlavn2 okno aplikace.
2.V | dy®t i okna vHiobtrela t(Bp lond8d 2k pRY ¢ loll &
kontrola ).

3. Kl epnut 2 m Spustt kentrdlub tspus3e kontrolu. Pot&bujete-li

%l ohu zas the tlal 2tt, Kastavitikentkou ve chvz21 i, kdy
prob2zh§.
ZAPOJENC SE DO WBYSTEM
KASPERSKY SECURITY NETWORK
KagdT den s®BDombg esuje eV k® nombch hrozeb.

zjednodugiglNow §s:ihr smmat iTonobekEbht yugdajejich hr oz ¢
zdrojiau s nadni | TsabT jejichjelimingre, spoleln o st Kasper sky L.
umog Bje pou@® v a tgbu Kdspersky Security Network.

PS pou@® v § n @by Kadpersky Security Network se spolel nosti Kaspersky Lab

odes?] aj? n8sleduj2c?2 informace:
 JedinelnT identifik8t@hdi kaewvHYytaThniobac e
identifi k8tor charakterizuje |2heaast ave
aneobsahujeg§ dn® i ref or mac

T Informaceohr oz b § ¢dhT i |i§Fduni apl i k @obsah St r u
informac?2 z§vwh®2hnazbypu zjigt

1 Informace osy st ®mu : vier he ocpyesrta@®mu, i nstal
Aservice (byakvadale &d stage n? , vergele pr oh
apogt wvnklhi en® a? padem §221 o0 i nstal ovan®

spolel nosti Kaspersky Lab.
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Kaspersky Security Bbf wo rgko Y akt®at s st o m& ®
vletnDi nf or mac? o:

f spustitelnlicatpodepbankch aehi &hchah vt
pol2 {,a

f aplikac2ch spugteénfiacah na vagem po

Statistick® informaleem2s eakddiead 2 lzajcze meld Kla

Upozornin 2 !

Spolel nost Kaspersky Lab zaruluje, ge vr 8 mc igby,$(zhsp|ersky Security
Net wor k n &k dsodcrh@&m 2 ghvdEma am? g 8 oYbdrig?
ugivatelT.

4 Konfigurace odes2I1T8n2 statisticklch %da
1. Otev®te okno nastaven? aplikace.
2.V | Bvs®& i okna vptbeBteapdd?]l

3. Zagkrtnulkgd ®oupholla®s2 m se zapojenZzm se
Kaspersky Security Network potvrNt e sviast vy st ®mu
Kaspersky Security Network. Zagkrt nuikhmSophl as2 m
spos?2l §n2@mnirotz g2t at iSsdriikct gt mstframew
syst ®mu Kaspersky S epotwritel W] sduldas wo r k
sodes2| §@ml ot zgytzat iTsti ckT ch vdaj

SPRéVA ZABEERE

Pr oblv®awsanDpol2 {fea s e i whd iakvuwnj2Pmaplikaée zmihou barvy
ikony stavu ochrany a barvy panelu, nanfimgs e i kona ngeragaly2. Je
vsyst ®mu ochr any |peme elih®&dgpravitd opor u

Bezpecnost pocitace je ohrozena Opravit

Obr 8§bekAkt u8l n2 sleéea ochrany po
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Seznam phtotkle®mkt er T m dogmayn §F ged nizcThgtdpomi s
zobrazit nakartDStav ( vi z n8sl eduj 2c2 @&briaeekl eprkute
odkazOpr avi (vizp®dechdz2 obr §zek) .

[S Stav ochrany - Kaspersky Anti-Virus 2009 |;HE|E|

Kaspe.rsky.
ﬁ.nll-VIrUS 2009 Ochrana je zakazana

Stav | zZjigtEne hrozhy | Statistika |

T, Ochrana je zak?
Ochrana vaseho po je zastavena, Data =m pocitadi mohou bgt infikovana, ena nebo ukradena, Doporudiienme

Porvolit ochranu

/i, Sebeobrana je zakazina

Sebeobrana blokuje pokusy ostatnich aplikaci zménit soubory a Kice registru vytvofene v pribéhu instalace Kaspersky anti-virus,
Tato funkee je momentaing zakézana, a proto se miZe aplikace jevit nefunkeni, Doparuéujerne vam povolit sebeobranu,

€ Nkterd zprivy jsou skryté
Dratum wydéni databdzi: /272008 12:28:00 AM,

[] Zobrazit skryté zpréwy

Napovéda

Obr 8hédkgen?2 |lbegpr2chT probl ®&m

MTgte si zobrazit sezmMamPrxhlIs®my 2sécholpr &
toho, jak dTlegi t ® | e Sgeejni2c:ch nveyj Ipy §& pep @lstumi , c
probls®denryvenou stavovou DdTked noku,p rpoodu@RmMmy®nns e
stavovou ikonou anakonec infor mdkagd@Ro zpmr&lvly®mu
kdi spozici padBsbelupdp?sakce:

1 lhned odstranit. Pomo ¢® s lpu g nliz2d e § §témp% j Kk dpravid
probl ®eadoporcileng akce.
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Aby

Odlogit odstrantn 2Pokud znfJ a k ®fvoo ddi nel ze pt bl ®m
odstranit, mT gte odstranth 2 gitdalvo § t k rifmuspezdiJi. K tomu
pougitetlal2 t Rlor Tt zpr §vu

Vgiltensi, ¢ t at o v kdispoaicimvegnd ch pT.dMed ®m

takov® prodklPm$¢ pa®antedezi nfi kovan®
objekty, h a v § IXolika spuk8dsnt® ,n enbeob on poJgk oz e
aplikace.

¢
r

se skryt® spr8vyame vgevbeowh@mviskey,

polkeZobrazi tzpsk&rvyt ®

POZASTAVENC OCHRANY

Pozastaven? ochrlasy®zwvympenus§ t8§a §econc hs awmy
url itou dobu.

4 Pozastaven?|2demhrany po

1

Vyberte pologku Pozast aven2zmd s h n & n yaphkace @ik y
odd®3 s tAn 2 fin anba? Md&ar a n

V oknh) kter® se zobraz?2, vyberte dobu,
povolena:
f Za<lasovi i nitechradmra se povol2 po up

lasov®tka vahu. WPaoowd bhodnot ygjtent erv
rozbal ovac? nab2dku.

f Po restatu T ochr ana s e obnov? po rest
pSdpokladu, ge je povolen re m smédgtapl i kace po
pol? 1 ey

T RulnRDiochrana s@&p pto®,o |léDs @juis. ORatte-li
ochranu povolit, vyberte pologku Obnovit ochranu zm2 st n?2
nab2dky aplikace.
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PokuddolasnDvy pnet e ochranu, budou |potziasbtakeany
To je indikov8no takto:

1 Neaktivn2 (ged®) IESxédddthpmawhi aknsd mu
okni

f Neakt i vniRona(aplikade§ )v i z Ikodadvolz nAmovac® obl
nastranN44) na systld®mov® | i gt

T Lerven8 barva aptamedw® hillaoemy ho okna ap

Pokud byly p$ pozasdclranen®v §z&8®a § s3pojen?, zob
upozornth2 na $ejpgem? p



OVOSENC NASTAVENC
APLIKACE

Po nai nsakarfiguracg apkkace mT gt e zkontrol ovat spr 8§
apli kace pomoc? djehstToviach hd o Agdou sogsto k a
ni

ochrany / protokol se provede samost at

V TOMTO ODDCLE

Testovac? Aajehowasaity. EL.CAR ...cooiviiriiiiieieeeeeen. 60
Testov §n2 ochrany dat.av.®ho..t.aku. HT.TPR..64
Testédv®ohrany dat ov.®huo..t.0ku..SMT.P.... 64
OvN&n2 nastl@wan?2 FY¥dSE...AN L i, 65

Oow&n2 nastaven?2 %l ohy..ant.i.vi.r.ov.®..k.ob66

TESTOVAGA@QGRUS OEICAR A JEHO
VARIANTY

Tento testovac? AéiﬁJ(Euiopelarylmstitlmrfog @omputer c 2
Antivirus Research) wytvo® n s p 8pgi @l mestovs&n2 afitivirovl

Zkugebn2 Avir uNhMNENREMEUPRObsahuj e k- d,
mohl poglRé.aixtgipnoa Tawintotvé roviJghr|jprvagarkama
oznal uje.

Upozornin 2 !

Nikdy nepou¢? ve j pr o t eslftnosw§n2 afmank i r ov@hRo v
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Testovac? Ait reu ssfit ghinioant §1 n?2 webov® str 8§

EICAR na adrese: http://www.eicar.org/anti_virus_test file.htm.

Pozng8mka

st8hnet e, musz2te
identifikovala a zpracovala soubor

o & rekg e ml

Neg soubor
aplikace i
nakage n |

V Yy p geojimak bya
anti_virus_test_file.htm jako
protokolem HTTP.
NezapomeRte ihned po stage n 2 zkugeldn2ahnot | Avirow ou
zapnout.

Aplikace identifikuje soubory stage n @i nt er net ov I EIGAR @kor §nek
napadenl obj ekt ob snazeezifikdvat yvd provede, akc& t er T
ulen® pro takovl objekt.

K ovD&n Finnosti aplikace mT gt e t aP®&@ pooudi fi kace st a
testovac?2 ho -lAivitraophNiEa@eth Eahmst andagedn?2ho
kntmup$ d&te zpedpan (viz n§slKégpulpvet of vaabou?] hke
Avi r Tigte poud t l i bovol nT textovl ned &l ad pe
Microsoft Notepad , UltraEdit32 atd.

Upozornin 2 !

Spr8vhowmost antivirov® aplikace | ze
otestovat pouze vpS pBdej st e antivirov® databs

24.3j na

200310i&Epenpdad3 akualivacehr nn ®

Vprvnzm
standar
mogn ® st
kontroly. TS t

spSslugnim
osti

vz8vi sl

sl oupci%®dponuy u b pSdaBna gaes tt &Klce

dn2ho testovac2ho Aviruhf. Ve drut
avy, kter ® aS&tdizviahojvesk t ddpvlH skl aezd@kkupa
2 sl oupec obsahuje informace, j ak
st av gem.a klPcaema tkutparrte® eke ymajri®d v ®s t ,
na hodnot 88§ch nastaven?2 aplika

Pop$ d § ®dpongkt estovac2 nmpieAvwiovio splublom p®zdven

napS k | eicar :dele.com.

Podobn® ¢gnj§zeyppouvgechny wupr


http://www.eicar.org/anti_virus_test_file.htm
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Tabuka6. DBpravy
PSdpona Stav objektu Informace oz pr acov8n?
G dns§ Napaden T Aplikace identifikuje objekt jako
pSdpona, Napadeni obijlvirus, kterT nel

standar d
testovac

obsahuje k-g
vViru. Dezi nf
mogn § .

P$ pokusu o dezinfekci objektu
dojde k chybl} provede se akce
ulen8 pro objekty
dezinfikovat.

CORRI PogkozenT . Aplikace mohla k objektu
pSstupovat, ale nemohla jej
zkontrolovat, protoge j e p o (
(nap$ kl ad je porug
souboru nebo je
souboru). Informaceoz pr ac o
objektu | ze Mmal ®
o | innosti aplikace.

WARN{ Podez& I. T Obj ekt byl &HITend
Podez® | T objeKz8kDmauristick® g
obsahuje k-gVdobNdet ekce dat ab
nezn&8m®ho vijneobs dhdirji? post ug
Dezi nf ek cdn 8n dezinfekce tohoto objektu. Jakmile

j e t ak o vjlimpobdrge k
upozornin 2 .

SUSPi Podez% I. T Aplikace rozpoznala | § s ftneu
Podez2 | T obj elshodunj ak® sekce k
obsahuje uprifse sekc?2 k-du zn
zn8m®ho viryVdobNdet ekce datab
Dezinfekc@gs8nneobs ghdiji? postug

dezinfekce tohoto objektu. Jakmile
j e takovT Mmpobdrge k
upozornin 2 .

testovac?2



OvnSen?

nastaven?

aplikace
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PSdpona Stav objektu Informace oz pr acov 8n?

ERRO- Chyba kontroly VprTothu kontroly o
k chybnl Aplikaci se nepodaSlo
z 2 s k3ag tkiplgektu: byla
narugena integr.i
(nap$ k1l agvaz&kevi a
konce) nebo Spoep e
(pokud se kontro
nachg§8z®vm®a je2dnot
Infformaceoz pr acov 8n?2
nal ®zt Nodinnogtir § v
aplikace.

CURE- Napadenl Obj ekt obsahuje
NapadenT o bj| dezinfikovat. Aplikace provede
obsahuj e k- d dezinfekci objektu; text tida Avirufi
viru. Lze dezinfikovat. bude nahrazen slovem CURE.

Jakmile je takov
obdrg? t e upo?z.or n

DELE- NapadenT Aplikace identifikuje objekt jako
NapadenlT objlvirus, kterlT nel
obsahuje k-g
viru. Dezinfe k ¢ €  n € P$ pokusu o dezinfekci objektu

mogn § .

dojde k chybl} provede se akce

ulen8 pro objekty
dezinfikovat.

Jakmile je takov
obdrg? t e upno?z.or n







